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Вступ 
  

Починаючи з того факту, що недостатній рівень приватності та безпеки даних, 
підробка особистості, крадіжка інтелектуальної власності та шахрайство — це 
лише частина найважливіших ризиків, яким ми всі щодня піддаємося, Короткий 
інтенсивний тренінг для молодіжних працівників/тренерів «Цифровий захист» 
складається з навчального дня за 2 модулями: 

Модуль 1: Особливості навчання для молодіжних працівників; 

Модуль 2: Інструменти, практики та методичні рекомендації для роботи з 
молоддю. 

Основні результати цього робочого пакета — забезпечення та посилення 
щонайменше 60–75 молодіжних працівників, тренерів, педагогів з Італії, Польщі, 
Греції, Німеччини та України знаннями й навичками, необхідними для ефективного 
управління віртуальними середовищами, зокрема щоб виявляти та протидіяти 
фейкам і маніпуляціям і зменшувати небезпеки кібератак для безпечного 
користування віртуальними середовищами, одночасно розуміючи взаємозв’язок 
між цінностями та внутрішніми потребами.​
 Завдяки цьому результату стане можливим: 

●​ підвищити спроможність молодіжних працівників виявляти фейки та 
маніпуляції й допомогти їм зрозуміти взаємозв’язок між цінностями, 
внутрішніми потребами та маніпуляціями,​
 

●​ розвинути навички та інструменти, які посилюють здатність молодіжних 
працівників допомагати молоді безпечно користуватися віртуальними 
середовищами,​
 

●​ покращити цифрові навички молодіжних працівників, дозволяючи їм 
просувати боротьбу з підробками та маніпуляціями через соціальні мережі.​
 

Досягнувши цих цілей, курс WP4 сприятиме підвищенню якості, інноваційності та 
визнання роботи з молоддю, водночас просуваючи безпечне й відповідальне 
використання віртуальних середовищ серед молоді. 

До участі у тренінгу також будуть запрошені експерти з віртуального світу 
Інтернету та представники поштової поліції. 
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Модуль 1: Особливості навчання для молодіжних працівників 
 
Вступ до модуля 
У сучасну цифрову добу соціальні мережі стали потужним інструментом 
комунікації, налагодження зв’язків і поширення інформації. Однак поряд із цими 
перевагами постає суттєвий виклик: зростання маніпуляцій у просторах соціальних 
мереж. Чи то через оманливі заголовки, сфальсифіковані зображення або 
поширення неправдивої інформації — маніпуляції в соціальних мережах можуть 
формувати громадську думку, впливати на поведінку й навіть позначатися на 
демократичних процесах. 

Метавсесвіт є важливим кроком уперед у сфері цифрових медіа та пропонує 
численні можливості для користувачів, зокрема для молоді. Водночас він несе 
низку загроз, особливо для їхньої безпеки та соціальної адаптації у реальному 
світі. 

Відповідно, важливо забезпечити молодіжних працівників знаннями й навичками, 
необхідними для ефективного управління віртуальними середовищами, зокрема 
для виявлення та протидії фейкам і маніпуляціям, запобігання експлуатації дітей і 
зменшення небезпек кібератак. 

Навчальні результати​
Цей модуль «Особливості навчання для молодіжних працівників» покликаний 
надати вам знання та навички, необхідні для роботи з молодими людьми на тему 
кібербезпеки, а також для виявлення способів уникати розголошення інформації, 
яка може завдати шкоди собі.​
Отже, теми, які будуть розглянуті, і очікувані результати навчання такі: 

1.​ Особливості роботи з молоддю на цю тему​
 Робота з молодими людьми у сфері цифрової безпеки потребує врахування 
їхніх унікальних психологічних особливостей. Ключові вразливості 
включають:​
 

○​ Нестабільна ідентичність — молодь перебуває в процесі 
самоформування, що робить її дуже сприйнятливою до зовнішнього 
впливу.​
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○​ Емоційна згуртованість — групова динаміка часто вибудовується 
навколо спільних почуттів, а не об’єктивних фактів.​
 

○​ Вплив соціальних груп — потреба бути прийнятими однолітками 
підвищує залежність від чужих думок.​
 

○​ Відмінності у цінностях — молоді люди надають пріоритет свободі, 
автентичності та динамізму, тоді як традиційні авторитети часто мають 
меншу вагу.​
 

2.​ Основні тренди серед молоді​
 

○​ Домінування візуального контенту — відео, меми, інфографіка є 
основними форматами.​
 

○​ «Кліпове мислення» — споживання інформації дуже короткими 
фрагментами (ефект TikTok).​
 

○​ Популярність інфлюенсерів — вони виступають головними 
«авторитетами» для отримання інформації.​
 

○​ Тренди маніпуляцій — флешмоби, челенджі, провокаційні відео, що 
апелюють до емоцій і створюють ілюзію причетності до «чогось 
важливого».​
 

3.​ Методи роботи з молоддю​
 

○​ Гейміфікація — навчання через ігрові механіки (вікторини, системи 
балів, квести). 

○​ Візуалізація — активне використання візуальних медіа (відео, 
комікси, меми). 

○​ Навчання на кейсах — аналіз реальних прикладів із соціальних 
мереж. 

○​ Залучення ШІ — використання симуляцій, сценаріїв і навчального 
контенту, згенерованого ШІ. 

○​ Парна/групова робота — взаємонавчання однолітків, відкриті 
обговорення та спільний аналіз.​
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4.​ Перелік навичок для роботи з молоддю на тему кібербезпеки та для 
виявлення способів уникати розголошення інформації, яка може завдати 
шкоди собі 

 

   
Source: 

https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.iscripts.com%2Fblog%2Fpower-of-social-networking-a
sacommunicationtool%2F&psig=AOvVaw3IznBIHRy16I6RDG0ZIb5S&ust=1747143383248000&source=images&cd=

vfe&opi=89978449&ved=0CAMQjB1qFwoTCIDq6rmGno0DFQAAAAAdAAAAABAE 

Самоперевірка: Модуль 1 – Особливості навчання для молодіжних працівників​
 Дайте відповіді на запитання, щоб перевірити розуміння. 

1.​ Який із наведених пунктів не зазначений як ключова вразливість під час 
роботи з молоддю у сфері цифрової безпеки?​
 A. Нестабільна ідентичність​
 B. Емоційна згуртованість​
 C. Розвинені технічні компетенції​
 D. Відмінності у цінностях​
 

2.​ «Кліпове мислення» означає:​
 A. Споживання інформації дуже короткими фрагментами (наприклад, у 
стилі TikTok)​
 B. Копіювання та вставляння онлайн-контенту без атрибуції​
 C. Шифрування повідомлень за допомогою коротких фрагментів коду​
 D. Додавання довгих статей у закладки для подальшого читання​
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3.​ Ви відчули сплеск злості від шокуючого допису. Згідно з нашим алгоритмом 
саморегуляції, вашим першим кроком має бути:​
 A. Негайно відповісти в коментарях​
 B. Продовжити гортати стрічку, щоб відволіктися​
 C. ЗУПИНИТИСЯ і зробити паузу перед реакцією​
 D. Поділитися з друзями, щоб попередити їх​
 

4.​ Який із наведених варіантів є прикладом маніпулятивної тактики серед 
молоді?​
 A. Нейтральний новинний огляд із збалансованими джерелами​
 B. Вірусний челендж, що заохочує ризиковану поведінку заради статусу​
 C. Посібник із приватності про надійні паролі​
 D. Інфографіка з поясненням здорових правил часу перед екраном​
 

5.​ «Квадратне дихання» (box breathing) — це техніка саморегуляції, що 
передбачає:​
 A. Вдих на 4 секунди → пауза → видих → пауза, кожен етап по 4 секунди​
 B. Швидкі поверхневі вдихи з уявленням куба​
 C. Дихання лише через одну ніздрю за раз​
 D. Підрахунок 10 вдихів, потім пауза на 10 секунд​
 

6.​ Коротка відповідь (1–2 речення):​
 Назвіть дві ключові навички, які потрібні молодіжним працівникам — і 
молодим людям, яких вони підтримують — щоб уникати поширення 
інформації, яка може завдати шкоди. 

Ключ до відповідей​
1. C​
2. A​
3. C​
 4. B​
 5. A​
 6. Будь-які дві з наведених:​
 Цифрова грамотність​
 Усвідомлення приватності​
 Оцінювання ризиків​
 Критичне мислення​
 Встановлення меж і асертивність​
 Самоусвідомлення та емоційна регуляція​
 Чутливість до контексту й аудиторії​
 Комунікація та звернення по допомогу 
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Модуль 1 – Тема 1. Ключові навички, необхідні для роботи з молоддю на 
тему кібербезпеки 

Навчання молодіжних працівників кібербезпеки: виклики, підходи та 
інструменти 

Щоб ефективно працювати з молоддю з тем кібербезпеки, молодіжним 
працівникам потрібне чітке розуміння наведених нижче сфер. 

1. Психологічні особливості молоді в контексті цифрової безпеки 

Успішна освіта з кібербезпеки для підлітків і молоді враховує, що вони чутливі до 
зовнішніх впливів — особливо онлайн. 

●  ​Нестабільність ідентичності створює ризики: прагнення визнання й 
належності може призводити до кібербулінгу, «погонь за інфлюенсерами» 
та фейкових спільнот. 

●  ​Часто бракує сформованих навичок критичного мислення для оцінки 
достовірності інформації та небезпек публікацій у соцмережах. 

●  ​Підлітки мають підвищену потребу в автономії й часто опираються 
директивам; повчання та моралізаторство лише підсилюють ризиковану 
поведінку. 

Висновок для молодіжних працівників: будуйте довіру та емпатію, спільно 
виробляйте правила, підсилюйте внутрішню мотивацію молоді до безпечної 
поведінки онлайн. 

2. Ключові цифрові тренди та маніпулятивні тактики у молодіжних 
спільнотах 

Молодь — основна аудиторія соцмереж і цифрових платформ. Актуальні тренди: 

●  ​Культура TikTok і вірусні челенджі 
●  ​Інтерактивні онлайн-ігри 
●  ​AI-фільтри та контент deepfake 
●  ​Меми й боти 
●  ​Вербування до альтернативних або радикальних груп через Discord, 

Telegram, Reddit тощо 
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Ці цифрові простори важливі для самоідентичності, належності та натхнення. 
Маніпулятори використовують їх через: 

●  ​Алгоритми, що підсилюють емоційні реакції (обурення, азарт) і 
«зачіпають» користувача 

●  ​Мікроінфлюенсерів, які непомітно скеровують думку 
●  ​Фейкові новини та таргетовану рекламу 
●  ​Діпфейки та синтетичні голоси/зображення, які викликають недовіру до 

реальних джерел 
●  ​Скоординовані інформаційні атаки (рейди, масові коментарі, «накрутки») 

3. Ключові навички: як навчати з урахуванням цих трендів 

Приклад: У 2021 році челендж TikTok «Devious Lick» заохочував підлітків красти 
шкільне майно й викладати відео онлайн. Багато хто долучався, сприймаючи це як 
гру або спосіб привернути увагу — не усвідомлюючи юридичних і етичних 
наслідків. Це ілюструє, як алгоритми, тиск однолітків і потреба у визнанні можуть 
підштовхувати до небезпечної поведінки.​
 Критичний аналіз контенту: виявляти фейки, перевіряти джерела, оцінювати 
емоційне «фреймування» та цільові аудиторії; ставити запитання: «Хто це 
створив? Чому саме зараз? Хто від цього виграє?»​
 Розуміння алгоритмів платформ: як формуються рекомендації, звідки беруться 
«бульбашки фільтрів» і як працює захоплення уваги.​
 Усвідомлення цифрових залежностей: розпізнавати ознаки цифрового 
вигорання, «прокрастинації стрічкою» та дофамінового ефекту соціального 
схвалення.​
 Азбука цифрової гігієни: навчати створювати надійні паролі, керувати 
налаштуваннями приватності та захищати свій цифровий слід; наголошувати на 
свідомому контролі приватності онлайн так само, як у реальному житті.​
 Емпатійна комунікація: створювати психологічно безпечний простір, де молодь 
може досліджувати помилки й змінювати поведінку через рефлексію, а не страх 
покарання.​
4. Інтерактивні методи й інструменти​
 Ефективне навчання має бути інтерактивним, емоційно залучальним і узгодженим 
із медіазвичками молоді:​
 Гейміфіковані воркшопи: сценарії «кімнат втечі», квести або місії з порятунку 
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цифрового аватара, що потребують етичних рішень.​
 Візуальні формати: відео TikTok, Reels в Instagram, сторітелінг у стилі коміксів та 
інтерактивні меми, щоб учні «побачили себе» в матеріалі.​
 Вправи з підсиленням ШІ: створити фейкову новину й запропонувати молоді 
провести фактчекінг за допомогою інструментів ШІ (наприклад, ChatGPT, 
детекторів діпфейків); порівняти сценарії, згенеровані ШІ, із перевіреними даними.​
 Симуляції та рольові ігри: кейси витоку даних, кібербулінгу чи дезінформації, де 
учасники мають обрати або порадити найбезпечніший курс дій.​
 Проєктне навчання: спроєктувати мінікампанію з безпеки в соцмережах, 
підготувати гайд із кібергігієни для молоді або створити чат-бота з порадами з 
безпеки.​
5. Співтворча групова робота з безпеки даних​
 Молодь найкраще навчається, коли вона сама досліджує, аналізує та формулює 
правила. Щоб це підтримати:​
 Ко-креаційні майстерні: запросіть учасників розробити власні «цифрові правила 
спільноти» та проаналізувати чинні етичні кодекси.​
 Обговорення реальних кейсів: розбирайте як успішні, так і ризиковані сценарії з 
соціальних мереж.​
 Вправи з персоном і «слідом»: створюйте вигадані профілі та мапуйте їхній 
цифровий слід — що сторонній може дізнатися з їхніх постів.​
 Наставництво «рівний рівному» та групи підтримки: організовуйте кола 
взаємонавчання, де молодь навчає одне одного.​
 Діалогічне менторство: використовуйте запитання та спільну рефлексію замість 
одних лише директив — заохочуйте молодь формулювати рішення й ділитися 
досвідом.​
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Source: https://www.mdpi.com/2071-1050/15/18/13369 

Модуль 1 – Тема 2. Навички, необхідні, щоб ідентифікувати й уникати 
розголошення інформації, що може зашкодити собі 

Ключові навички, які потрібні молодіжним працівникам — і молодим людям, яких 
вони підтримують — щоб помічати й уникати поширення інформації, що може бути 
шкідливою: 

●​ Цифрова грамотність: розуміння того, як працюють онлайн-платформи 
(налаштування приватності, збирання даних, публічний vs приватний 
доступ); знання, які канали (соцмережі, месенджери, форуми) розкривають 
персональні дані. 

●​ Усвідомлення приватності: розпізнавання того, що вважається 
«персональним» (локація, рутини, контакти, ідентифікатори); пильність до 
надмірного розголошення навіть нібито безневинних деталей (наприклад, 
публікація розкладу занять у школі чи щоденних маршрутів). 

●​ Оцінювання ризиків: завчасне прогнозування можливих негативних наслідків 
перед публікацією: «Чи може ця інформація бути використана, щоб 
переслідувати мене, ошукати, утискати або дискримінувати?»; зважування 
користі (поширення заради розваги чи спілкування) проти можливих шкод. 

●​ Критичне мислення: постановка запитань до запитів на персональні дані 
(«Навіщо їм це? Що вони з цим робитимуть?»); виявлення фішингу чи тактик 
соціальної інженерії, які спонукають розкривати чутливу інформацію.​
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●​ Встановлення меж і асертивність: навчання казати «ні» або 
переорієнтовувати розмову, коли однолітки просять надто багато особистих 
деталей; встановлення чітких правил щодо табуйованого (наприклад, ніколи 
не ділитися домашньою адресою чи приватними повідомленнями). 

●​ Самоусвідомлення та емоційна регуляція: помічати, коли сильні емоції 
(страх, збудження, лестощі) штовхають до надмірного розкриття; робити 
паузу, щоб охолонути — «переночувати з думкою» або створити чернетку 
перед публікацією того, що видається ризикованим. 

●​ Чутливість до контексту й аудиторії: адаптація того, чим ділитеся, до 
конкретної групи (близькі друзі vs публічна стрічка vs професійна мережа); 
пам’ятати, що як тільки щось опинилося онлайн, ви не можете повністю 
контролювати, хто це побачить або збереже. 

●​ Комунікація та звернення по допомогу: звертатися по пораду до надійних 
наставників, однолітків чи модераторів, якщо вагаєтеся; повідомляти або 
позначати як підозрілі запити, що видаються експлуататорськими чи 
небезпечними.​

 

 Практичні вправи до Модуля 1, Теми 1 і 2 

Вправа 1: «Знайди зайве розкриття» (кейсовий воркшоп) 

Мета:​
Розвинути вміння учасників помічати потенційно небезпечні «надмірні відкриття» в 
реальних сценаріях публікацій і тренувати оцінку ризиків. 

Матеріали:​
 – 3–4 друковані «макети» публікацій у соцмережах (на фліпчартах або 
роздруківках: фото з геотегом, опитування з особистими даними, участь у 
вірусному челенджі).​
 – Маркери/стікери. 

Інструкції: 
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1.​ Поділіться на малі групи (3–4 особи). 
2.​ Кожній групі дайте один «макет» поста. Попросіть: 

○  ​Підсвітити кожен елемент персональних даних, який можна 
зловживати. 

○  ​Скласти список можливих ризиків (сталкінг, крадіжка особистості, 
булінг). 

3.​ Провести ротацію постів, щоб кожна група проаналізувала щонайменше два 
сценарії. 

4.​ Поверніться до загальної дискусії. Нехай кожна група представить: 
○  ​Які деталі позначили і чому. 
○  ​Один безпечніший спосіб переформулювати або прибрати ризикові 

елементи. 

Дебрифінг:​
 – Порівняйте списки ризиків.​
 – Підкресліть правило «ризикового фільтра» перед публікацією: «Чи може хтось 
використати це проти мене? Чи вартий цей шейр ризику?». 

Вправа 2: Аудит налаштувань приватності та план дій 

Мета:​
Дати учасникам практичний досвід перегляду та посилення налаштувань 
приватності на платформі. 

Матеріали:​
 – Проєктор/екран із демо‑профілем (або скріншотами).​
 – Доступ до власних акаунтів (за бажанням). 

Інструкції: 

1.​ Пройдіться по налаштуваннях приватності демо‑профілю: 
○  ​Хто бачить пости, список друзів, профільну інформацію, фото, 

геолокаційні чекини. 
2.​ Групове обговорення: визначте, які налаштування «надто відкриті» для 

безпечного поширення (наприклад, «Публічно», видимий день народження, 
геотеги). 

3.​ Практичне завдання: 
○  ​Учасники входять у свої акаунти (за бажанням) або працюють із 

демо. 
○  ​Змінити щонайменше три параметри у бік більшої приватності 

(обмежити видимість сторіз, вимкнути геотеги, звузити коло для 
хайлайтів). 
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4.​ План дій: кожен записує одну зміну та причину на стікері; потім приклеює на 
спільну дошку. 

Дебрифінг:​
 – Типові прорахунки (наприклад, забута перевірка видимості «архіву сторіз»).​
 – Закріпіть звичку регулярного аудиту налаштувань, особливо після оновлень 
платформи.  

Модуль 1, Тема 3: Призначення та структура контенту для соціальних мереж  
Вступ до теми 

У світі, де домінує цифрова комунікація, соціальні мережі є центральним 
простором, де молоді люди самовиражаються, спілкуються з однолітками та 
отримують інформацію. Водночас ті самі платформи, що розширюють можливості, 
несуть і значні ризики. Фішинг, видавання себе за іншу особу та атаки соціальної 
інженерії експлуатують недостатню поінформованість користувачів про те, як 
онлайн-контент створюється та споживається. 

Ця тема модуля допоможе молодіжним працівникам і тренерам зрозуміти 
призначення й структуру контенту в соціальних мережах — як його конструюють, 
як він поширюється та як зловмисники використовують його, щоб змусити 
користувачів розкривати приватну інформацію або переходити за шкідливими 
посиланнями. 

Розуміючи механіку онлайн-контенту, молоді люди можуть краще захистити себе 
від фішингу та маніпуляцій. 

Навчальні результати​
 Після завершення цього модуля учасники зможуть: 

●​ Розуміти, як і навіщо на платформах створюють різні типи контенту. 
●​ Розпізнавати «червоні прапорці» в дописах або повідомленнях, що можуть 

свідчити про фішинг чи шахрайство. 
●​ Аналізувати структурні патерни маніпулятивного контенту (наприклад, 

емоційні «гачки», терміновість). 
●​ Застосовувати критичне мислення для оцінювання цифрової комунікації 

перед реакцією чи поширенням. 
●​ Підтримувати молодь у формуванні безпечного й усвідомленого підходу до 

публікації та споживання соціального контенту. 
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1.​ Мета контенту в соціальних мережах​
 Кожен допис у соцмережах має мету — особисту (поділитися), комерційну 
(просувати) або зловмисну (ввести в оману). Молоді люди мають 
усвідомлювати:​
 

●​ Особистий контент: призначений для друзів, родини чи груп однолітків — 
фото, оновлення тощо. 

●​ Контент інфлюенсерів: спрямований на залучення, побудову бренду або 
партнерський маркетинг. 

●​ Спонсорський/рекламний контент: покликаний впливати на купівельну 
поведінку або просувати події. 

●​ Клікбейт і «engagement bait»: спеціально структурований, щоб викликати 
емоції та спровокувати швидку реакцію (напр., «Ви не повірите, що 
сталося…»). 

●​ Фішинговий і шахрайський контент: маскується під легітимні 
повідомлення, щоб виманити паролі, персональні дані або гроші.​
 

2.​ Структура зловмисного контенту (фішинг і соціальна інженерія)​
Фішинговий контент ретельно вибудуваний, щоб маніпулювати довірою. 
Ключові тактики: 

●​ Емоційні тригери: страх («Ваш акаунт буде видалено!»), терміновість 
(«Дійте зараз!»), цікавість («Вас відмітили на фото»), винагорода («Ви 
виграли!»). 

●​ Імітація авторитету: повідомлення виглядають так, ніби їх надіслали банки, 
платформи, вчителі тощо. 

●​ Підроблені посилання та вкладення: URL, що виглядають правдоподібно, 
але ведуть на шкідливі сайти (напр., g00gle.com). 

●​ Узагальнені звертання: «Шановний користувачу», «Привіт, друже» — 
типовий маркер масових фішингових розсилок. 

●​ Погана граматика/форматування: часто свідчать про неофіційне джерело. 

Приклад:​
 Надходить повідомлення: «ТЕРМІНОВО: Ваш акаунт Instagram призупиняють. 
Натисніть тут для підтвердження».​
 У повідомленні є посилання, що імітує домен Instagram. Користувачі, які 
переходять за посиланням і вводять облікові дані, несвідомо надають 
зловмисникам доступ. 

3.​ Практичні навички для виявлення цілей фішингу та уникнення атаки​
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●​ Перевірка URL: завжди наведіть курсор на посилання, щоб побачити 
реальну адресу. Поясніть різницю між справжніми та підробленими 
посиланнями. 

●​ Оцінювання джерела: перевіряйте відправника. Чи верифікований він? 
Профіль новий або підозрілий? 

●​ Техніка емоційної паузи: заохочуйте робити паузу перед реакцією на 
термінові/тривожні повідомлення. 

●​ Уникнення «надмірного розголошення»: навчайте, як публічні дані (дата 
народження, школа) можуть використовуватися у соцінженерії. 

●​ Двофакторна автентифікація (2FA): налаштовуйте 2FA на всіх акаунтах як 
додатковий рівень захисту. 

●​ Скарги та блокування: за підозри на фішинг дійте негайно — скаржтеся та 
блокуйте.​
 

4.​ Методи й інструменти навчання​
 

●​ Симуляції фішингових сценаріїв: показуйте реальні приклади фішингових 
листів і повідомлень; просіть визначити «червоні прапорці». 

●​ Інтерактивні вікторини: використовуйте платформи на кшталт Kahoot або 
Mentimeter для розпізнавання фішингу. 

●​ «Розбір стрічки»: аналізуйте дібрані фіди соцмереж, класифікуючи контент: 
інформативний, промоційний, зловмисний, клікбейт тощо. 

●​ Аналіз із підтримкою ШІ: застосовуйте інструменти на кшталт ChatGPT 
або VirusTotal для оцінювання підозрілих повідомлень чи URL. 

●​ Рольові ігри: одна група створює шахрайський сценарій, інша — має його 
виявити й правильно відреагувати. 

●​ Майстерня «Створи безпечний допис»: нехай молодь переробляє типові 
формати постів у безпечні, з урахуванням приватності.​
 

5.​ Співтворення та молодіжне дослідження​
 

●​ Активність «Створи гід»: групи готують інфографіку «Як розпізнати 
шахрайство» у Canva чи подібних інструментах. 

●​ Аудит цифрової персони: молодь переглядає власні або вигадані профілі, 
щоб ідентифікувати ризики (публічні дні народження, геотеги). 

●​ Інтерв’ю «рівний-рівному»: опитайте одне одного про звички перевіряти 
посилання чи скаржитися; підтримуйте взаємне навчання. 

●​ Деконструкція фейкової реклами: розглядайте оголошення в Instagram 
або TikTok, що наслідують реальні промо; визначайте техніки маніпуляції.​
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Практичні вправи — Модуль 1, Тема 3​
 Вправа 1: «Phish Spotter» (Визнач фішинг)​
 Мета: навчити учасників розпізнавати фішингові та маніпулятивні структури в 
цифрових повідомленнях.​
 Матеріали:​
 – Роздатки з 3 «макетами» фішингових повідомлень (електронні листи, 
директ/приватні повідомлення або пости в соцмережах).​
 – Червоні/зелені прапорці або маркери-хайлайтери.​
 Інструкції: 

1.​ Поділіться на малі групи.​
 

2.​ Проаналізуйте кожне повідомлення. Позначте підозрілі елементи (напр., 
орфографічні помилки, підозрілі посилання, емоційний тиск).​
 

3.​ Обговоріть у групі:​
 – Що впадало в око?​
 – Чого намагається досягти зловмисник?​
 – Як має відповісти отримувач?​
 Дебрифінг: наголосіть на повільній, обдуманій взаємодії замість 
імпульсивної реакції.​
 

Вправа 2: «Перепиши допис» (Rebuild the Post)​
 Мета: навчитися переписувати контент так, щоб зменшити вразливість і запобігти 
експлуатації.​
 Матеріали:​
 – Макети постів у соцмережах (напр., «Так радію щоденній пробіжці о 5:00 у 
Riverside Park!»).​
 – Маркери та шаблони порожніх постів.​
 Інструкції: 

1.​ Групи визначають ризиковий контент (локація, рутина, емоційний тон).​
 

2.​ Переписують допис у безпечнішому форматі.​
 

3.​ Презентують і пояснюють свою логіку.​
 Дебрифінг: обговоріть, як невеликі правки зменшують вразливість без 
усунення самовираження.​
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Самоперевірка — Модуль 1, Тема 3:​
 Яка з наведених НЕ є поширеною фішинговою стратегією?​
 A. Термінові емоційні тригери​
 B. Імітація довіреного бренду​
 C. Особисті рукописні листи​
 D. Підроблені посилання для входу 

Який перший крок, якщо після шокуючого допису ви відчули сильну емоцію?​
 A. Негайно реагувати​
 B. Зупинитися й зробити паузу​
 C. Зробити скриншот і поширити​
 D. Поділитися в групі 

Навіщо зловмисники використовують узагальнені звертання на кшталт 
«Шановний користувачу»?​
 A. Щоб звучати офіційно​
 B. Бо надсилають однакове повідомлення багатьом користувачам​
 C. Щоб створити особистий зв’язок​
 D. Щоб уникнути граматичних помилок 

Надмірне розголошення онлайн може призвести до:​
 A. Кращої швидкості інтернету​
 B. Міцніших дружніх стосунків​
 C. Атак соціальної інженерії​
 D. Автоматичного покращення акаунта 

Підозріле посилання виглядає так:​
 A. https://instagram.com/login​
 B. https://instagrarn.com/logln​
 C. https://support.instagram.com​
 D. https://www.instagram.com/help 

Коротка відповідь (1–2 речення):​
 Назвіть два способи перевірити, чи є повідомлення фішинговою спробою. 

Ключ до відповідей​
 C​
 B​
 B​
 C​
 B 
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Коротка відповідь:​
 – Перевірити адресу електронної пошти або ім’я користувача відправника.​
 – Навести курсор на будь-яке посилання, щоб попередньо переглянути справжній 
URL перед кліком. 

 

Source: https://en.wikipedia.org/wiki/Social_media 

Модуль 1, Тема 4: Як працювати з молодіжними групами на тему захисту 
даних 

Вступ до модуля 

У цифровому світі молоді люди часто діляться інформацією онлайн — нерідко не 
до кінця усвідомлюючи пов’язані ризики. Від дописів у соціальних мережах до 
профілів у іграх — дані, оприлюднені в цих просторах, можуть бути використані 
по-різному: для викрадення особистості, фішингу, кібербулінгу або комерційних 
маніпуляцій. Тому молодіжні працівники мають володіти навичками та методами, 
щоб навчати молодь захисту даних у залучальний, ефективний і орієнтований на 
молодь спосіб.​
 Цей модуль показує, як подавати поняття захисту даних так, щоб вони 
«відгукувалися» молодим людям і формували безпечні цифрові звички. 

Навчальні результати 

Після завершення цього модуля учасники зможуть: 

●​ Розуміти специфічні для молоді ризики, пов’язані із захистом даних. 
●​ Визначати практичні стратегії навчання молоді безпечному обміну даними. 
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●​ Застосовувати інтерактивні та залучальні методи для підвищення 
обізнаності та зміни поведінки. 

●​ Фасилітувати групові активності, що розвивають критичне мислення і спільні 
правила щодо приватності онлайн. 

1. Ключові ризики для молоді у сфері захисту даних 

Молодь дуже активна онлайн, але часто не усвідомлює, як її дані можуть бути 
зловживані. Основні ризики: 

●​ Надмірне розголошення в соцмережах (напр., геолокація в реальному часі, 
щоденні розклади). 

●​ Слабкі паролі або повторне використання одного пароля на різних 
платформах. 

●​ Підпадання під фішингові спроби, особливо від фейкових профілів або 
«розіграшів призів». 

●​ Використання незахищеного публічного Wi-Fi, що веде до крадіжки даних. 
●​ Погодження на дозволи застосунків без читання, які дані збираються. 

2. Підходи до роботи з молоддю щодо захисту даних 

A. Орієнтація на потреби молоді 

●​ Фокус на реальних наслідках, а не абстрактних ризиках. 
●​ Використання близьких сценаріїв — напр., як вірусний челендж або 

«розіграш» може призвести до зламу акаунта. 
●​ Акцент на розширенні можливостей, а не на страху — молодь охочіше 

залучається, коли відчуває контроль. 

B. Діалог і співтворення 

●​ Залучайте молодь до виявлення ризиків даних, з якими вони стикалися. 
●​ Спільно створіть «золоті цифрові правила» безпечного обміну даними. 
●​ Уникайте зверху-вниз лекцій; натомість проводьте інтерактивні воркшопи. 

3. Інтерактивні методи та інструменти 

● Симульоване «хакерство»​
 Учасники грають ролі зловмисників, намагаються вгадати паролі або зібрати дані з 
вигаданих профілів — далі рефлексують, що зробило профілі вразливими. 
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● Мапування цифрового сліду​
 Учасники відстежують, які дані вони вже ділили онлайн, і замислюються, що може 
дізнатися стороння людина з цієї інформації. 

● Челендж «Знайди фішинг»​
 Молодь аналізує скриншоти реальних і фейкових повідомлень/листів та позначає 
«червоні прапорці» (підозрілі посилання, терміновість, помилки). 

● «Цифрова кімната втечі»: версія про захист даних​
 Команди розв’язують низку завдань (напр., скласти надійні паролі, розпізнати 
фішингові листи), щоб «втекти» з симульованого інциденту витоку даних. 

5. Базові компетентності, потрібні молодіжним працівникам 

Базові знання кібергігієни​
 Розуміння надійних паролів, двофакторної автентифікації, налаштувань 
приватності та безпечного перегляду. 

Комунікація про ризики​
 Уміння пояснювати загрози без залякування — через сторітелінг, гумор або 
приклади однолітків. 

Емпатія та побудова довіри​
 Створення простору без осуду, де молодь може обговорювати помилки без 
сорому. 

Візуальна та медіаграмотність​
 Використання інфографік, мемів і відео, щоб зробити абстрактні ідеї наочними та 
цікавими. 

Навички групової фасилітації​
 Проведення воркшопів, де молодь аналізує контент, обговорює дилеми 
приватності та пропонує рішення «рівний-рівному». 

Практичні вправи — Модуль 1, Тема 4 

Вправа 1: «Чи поділився/лася б ти цим?» — гра на ухвалення рішень​
 Мета: навчити оцінювати рівень ризику різних типів особистого обміну даними.​
 Матеріали: картки або слайди з типовими онлайн-поведінками (напр., публікація 
дня народження, тегування домашньої адреси, участь у випадковому «розіграші»).​
 Інструкції: 
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●​ Групи сортують кожну поведінку в категорії «Безпечно», «Обережно» або 
«Ризиковано». 

●​ Обговорюють, де виникла незгода — і чому контекст має значення.  

Дебрифінг: 

●​ Підкресліть, що приватність ситуаційна. 
●​ Заохочуйте ставити питання: «Хто це побачить? Чи може це бути 

зловживано?» 

Вправа 2: «Збери профіль» (Build-a-Profile Challenge)​
 Мета: зрозуміти, як легко з даних сформувати цілісну картину чиєгось життя.​
 Інструкції: 

●​ Створіть вигаданий підлітковий профіль (ім’я, хобі, місце тощо). 
●​ Зберіть «точки даних» із симульованих постів (фото, підписи, теги). 
●​ Групи аналізують, що можна вивести: де живе? Який розпорядок?​

 Дебрифінг:​
 

●​ Обговоріть, як публічні дані можуть вести до реальних ризиків. 
●​ Підкріпіть важливість керування налаштуваннями приватності. 

Самоперевірка — Тема 4: Як працювати з молоддю щодо захисту даних 

Який із наведених пунктів не є типовим ризиком для молоді онлайн?​
 A. Надмірне розкриття особистих звичок​
 B. Надійна двофакторна автентифікація​
 C. Підпадання під фішингові шахрайства​
 D. Слабкі паролі 

Фішингове шахрайство зазвичай намагається:​
 A. Навчати користувачів надійним паролям​
 B. Розважати «нешкідливим» контентом​
 C. Виманити чутливу інформацію​
 D. Надсилати промокоди від верифікованих джерел 

Ключовий принцип у навчанні молоді захисту даних:​
 A. Використовувати лише формальні лекції та ІТ-термінологію​
 B. Лякати крайніми наслідками​
 C. Залучати їх до співтворення правил безпеки​
 D. Уникати розмов про особисті історії чи помилки 
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Яка активність допомагає молоді візуалізувати свій цифровий слід?​
 A. Читання новин з кібербезпеки​
 B. Мапування цифрового сліду​
 C. Встановлення антивірусного ПЗ​
 D. Завчання законів про дані 

Який добрий перший крок, якщо ви отримали підозріле посилання в повідомленні?​
 A. Клікнути, щоб «подивитися, що буде»​
 B. Поділитися з друзями​
 C. Поскаржитися та перевірити відправника​
 D. Запостити у сторіс як «попередження» 

Ключ до відповідей:​
 B​
 C​
 C​
 B​
 C 

 
Source: https://studentprivacycompass.org/youth-privacy-and-data-protection-101/ 
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Модуль 2: Інструменти, практики та методичні рекомендації для роботи з молоддю 

Вступ​
 У сучасному світі недостатньо просто навчитися захищатися від цифрових загроз; 
нам слід трансформувати сам спосіб, у який ми сприймаємо та взаємодіємо з 
інформаційним простором. Молодіжні працівники мають робити більше, ніж 
викладати технічні навички — вони повинні формувати глибоке розуміння того, як 
працює вплив, на що він націлений, якою є його структура і чому ми стаємо 
вразливими. Мета цього модуля — не «накладати фільтри», що тимчасово 
блокують негативні впливи, а допомогти молодим людям розвинути власні 
внутрішні «датчики» — критичне мислення, емоційну уважність і усвідомленість. 

Навчальні результати 

●​ Технології інформаційного впливу​
 

●​ Види та механізми маніпуляцій​
 

●​ Цінності, потреби та маніпуляції​
 

○​ Як маніпуляції «чіпляються» за глибокі людські цінності та потреби​
 

○​ Як їх розпізнавати​
 

○​ Як захищатися від їхнього впливу​
 

●​ Критичне мислення та фактчекінг​
 

●​ Екологічний підхід до віртуальної інформаційної мережі​
 

○​ Підвищення безпеки комунікації та інформації​
 

○​ Баланс між віртуальним і реальним середовищами​
 

 

Самоперевірка: Модуль 2 — Інструменти, практики та методичні рекомендації​
 Оцініть свої знання, обравши найкращу відповідь. 

1.​ Який із наведених пунктів не входить до «Поширених типів маніпуляцій», 
розглянутих у цьому модулі?​
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 A. Емоційні «американські гірки»​
 B. Псевдоавторитет​
 C. Тактики тиску однолітків​
 D. Атаки через ін’єкцію коду​
 

2.​ Маніпуляції часто апелюють до глибоких людських потреб. Яка з наведених 
потреб не була виділена як особливо вразлива?​
 A. Належність​
 B. Справедливість​
 C. Влада​
 D. Цікавість​
 

3.​ Правда чи ні:​
 «Фільтрувальні бульбашки» допомагають молоді бачити широкий спектр 
альтернативних поглядів.​
 

4.​ Яка вправа покликана допомогти молоді відчути, як інші сприймають їх, 
ґрунтуючись лише на публічних онлайн-даних?​
 A. Рольова гра «Детектор фейків»​
 B. «Цифровий щоденник»​
 C. Симуляція «Тіньового профілю»​
 D. «Картки наслідків»​
 

5.​ Який перший крок у рекомендованому алгоритмі саморегуляції, коли молодь 
помічає сильну емоційну реакцію онлайн?​
 A. Зробити три глибокі вдихи​
 B. ЗУПИНИТИСЯ​
 C. Перевірити в інших джерелах​
 D. Обговорити з другом​
 

6.​ Яке коротке запитання перевіряє ваше розуміння фактчекінгу?​
 В одному реченні дайте визначення «фактчекінгу» так, як це викладається в 
цьому модулі.​
 

7.​ Яка з наведених практик підтримує екологічний підхід до віртуальної 
інформаційної мережі?​
 A. Щоденне безлімітне гортання соцмереж​
 B. Щотижневий «цифровий детокс-день»​
 C. Миттєве поширення всіх нових вірусних челенджів​
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 D. Ніколи не виходити з мережі​
 

8.​ Правда чи ні:​
 Критичне мислення передбачає лише технічні навички, без оцінювання 
емоційного «фреймування» чи мети повідомлення.​
 

Ключ до відповідей 

1.​ D 
2.​ D 
3.​ Ні (False) 
4.​ C 
5.​ B 
6.​ Приклад відповіді: «Фактчекінг — це процес звіряння інформації з кількома 

надійними джерелами перед поширенням». 
7.​ B 
8.​ Ні (False)​

 

 

 
Source: https://www.youth-impact.eu/toolkit/ 

Модуль 2 – Тема 1. Віртуальний світ: як у ньому почуватися в безпеці 
(соцмережі, сайти, інформаційні ресурси, ігри, форуми). Основи 
медіаграмотності та безпеки в Інтернеті 

Вступ​
Сьогоднішня молодь проводить багато часу онлайн: спілкується у WhatsApp, 
гортає Instagram, грає у Fortnite або читає треди на Reddit — доступ до 
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нескінченного потоку інформації та розваг відкритий постійно.​
 Цей онлайн-досвід може виконувати різні функції — мотивувати, надихати або 
завдавати шкоди. Молодіжні працівники покликані супроводжувати молодь у 
«простих водах» і допомагати орієнтуватися у складніших аспектах цифрового 
світу. Для цього фахівці мають розуміти, як формувати в молоді здатність 
ухвалювати безпечні, поінформовані рішення та які унікальні небезпеки існують у 
цифровому просторі. 

1. Подвійна природа соціальних мереж​
 Передусім ідеться про соцмережі та їхню багатовимірність. 

●​ З одного боку, соцмережі відкривають можливості для самовираження, 
нетворкінгу й навіть активізму. 

●​ З іншого — створюють ризики приватності, маніпуляцій та можуть негативно 
впливати на психічне здоров’я.​
Окрім того, соцмережами керують алгоритми, зосереджені на залученні 
уваги, — вони мають утримувати користувачів біля екрана. Контент для 
молоді різко «підганяється» під її попередні дії, уподобання та емоційні 
тригери й залишає небагато (або зовсім не залишає) можливостей вийти за 
межі заданих патернів (Pariser, 2011).​
 Самопідсилення поглядів ускладнює сприйняття різноманітних перспектив. 
Навпаки, так звані «фільтрувальні бульбашки» або «ехокамери» звужують 
світогляд, підсилюють поляризацію, зростають тривожність і вразливість до 
маніпуляцій.​
 

2. Надмірне розкриття та цифрові межі​
 Надмірний шеринґ у соцмережах — чекини з геолокацією «в реальному часі», 
сімейні фото, оприлюднення особистих проблем — підвищує ризики сталкінгу, 
викрадення особистості або кібербулінгу (Livingstone et al., 2020).​
 Молодіжні працівники мають вміти допомогти молоді у: 

●​ оцінюванні випадків зловживань; 
●​ налаштуванні приватності; 
●​ розумінні концепції цифрових меж;​

 та ставити критичні запитання, зокрема: 
●​ «Хто може отримати доступ до цієї інформації?» 
●​ «Яким чином її можуть використати?» 
●​ «Чи шкодуватиму я про це в майбутньому?» 

3. Оцінювання сайтів та онлайн-інформації​
 Використання вебсайтів і інформаційних платформ — ще одна зона ризику. 
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Більшість підлітків шукають новини, медичні відомості або допомогу з домашніми 
завданнями онлайн, часто не маючи навичок оцінювати надійність джерел.​
 Опитування EU Kids Online 2022 року засвідчило: лише один із трьох підлітків 
почувався впевненим у здатності відрізнити правдиві новини від фейкових (Smahel 
et al., 2022).​
 Чимало «професійно» виглядних сайтів можуть: 

●​ поширювати дезінформацію; 
●​ займатися фішингом даних; 
●​ просувати екстремістські погляди.​

 Молодіжні працівники можуть протидіяти цьому через базові вправи з 
медіаграмотності: 

●​ верифікація фото (зворотний пошук зображень); 
●​ перевірка кваліфікації автора; 
●​ звіряння інформації через ресурси на кшталт EUvsDisinfo чи Snopes.​

 Однією з найефективніших технік уникнення «пасток» є «латеральне 
читання» — перевірка тверджень у кількох джерел одночасно (Wineburg & 
McGrew, 2017). 

4. Ігри, форуми та ризики спільнот​
 Подібні можливості та загрози є в середовищах онлайн-ігор і на форумах.​
 Ігри на кшталт Minecraft чи Roblox розвивають співпрацю та креативність, але 
водночас допускають: 

●​ переслідування (harassment); 
●​ грумінг; 
●​ мову ворожнечі; 
●​ контакт із насильницькими чи непристойними проявами.​

 Discord і немодеровані форуми на кшталт 4chan часто пов’язують із 
радикалізацією через брак модерації. 

 Підтримка молодіжних працівників може полягати у: 

●​ заохоченні до встановлення правил: не ділитися персональними даними, 
використовувати таймери, повідомляти про зловживання; 

●​ осмисленні цінностей у взаємодії з онлайн-спільнотами та іграми.​
 Критичні запитання: 

●​ «Чи є контент ворожим або розділовим?» 
●​ «Чи сприяє він співпраці?»​

 Такі питання переводять пасивне споживання у критичну оцінку. 
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5. Персональні дані та обізнаність про GDPR​
 Базовий елемент онлайн-безпеки — захист особистої інформації.​
 Багато молодих людей (і деякі дорослі) не читають умови користування/політики й 
не усвідомлюють, як їхні дані збирають, продають або застосовують для 
маніпуляції.​
 GDPR (Загальний регламент про захист даних) надає користувачам можливість: 

●​ дізнаватися, які дані про них зберігають; 
●​ вимагати автоматичного видалення даних (European Commission, 2023).​

 Молодіжні працівники мають підвищувати обізнаність про «цифровий слід», 
зокрема: 

●​ інформувати, як обмежувати обмін даними; 
●​ заохочувати до використання шифрованих месенджерів; 
●​ навчати відкликати дозволи застосунків.​

 Принцип «мінімізації даних» — надавати лише те, що є абсолютно 
необхідним — має бути орієнтиром онлайн-поведінки.​
 

6. Розвиток цифрової стійкості (resilience)​
 Поряд із підвищенням обізнаності про ризики важливо розвивати цифрову 
стійкість — емоційну, когнітивну та соціальну здатність молоді долати 
онлайн-виклики. Це стосується: 

●​ реагування на кібербулінг; 
●​ виходу з токсичних форумів; 
●​ формування позитивної цифрової ідентичності.​

 

Ефективні методи: 

●​ групові обговорення; 
●​ рольові симуляції; 
●​ проєкти зі створення контенту (наприклад, кампанія «Fake News Buster»).​

 Такі підходи стимулюють проактивну, взаємопідтримувальну залученість. 

Висновок​
 «Реальне життя» не існує окремо від віртуального — цифровий вимір є частиною 
нашої реальності.​
 Цінності, яких ми дотримуємося у фізичному світі — повага, емпатія, 
доброчесність, цікавість — мають культивуватися і в цифровому середовищі.​
 Розуміння архітектури та мотивів віртуального світу, а також розвиток позитивних 
саморегуляційних практик дозволяють молодіжним фахівцям змінювати уявлення 
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про цифрову безпеку — від списку вимог до цілісної парадигми цифрової 
відповідальності та підтримки. 

Практичні вправи — Модуль 2, Тема 1: 

●​ Рольова гра «Детектор фейку»: групи аналізують три повідомлення, одне з 
яких — фейкове. 

●​ «Картки наслідків»: «Що сталося після того, як я це поширив/ла?» — 
учасники обирають картки й обговорюють. 

●​ Вправа «Я — аватар: що я розкриваю?»: аналіз особистих дописів і 
обговорення їхнього потенційного впливу онлайн та офлайн. 

●​ Вправа «Емоція → Потреба → Дія»: визначити, що відчув(ла), яку потребу 
це зачепило і що хотілося зробити далі. 

●​ Аналіз кейсів: розглянути п’ять маніпулятивних постів із TikTok або 
Instagram, обговорити їхні тактики та наслідки.​
 

Додаткові активності 

●​ «Цифровий щоденник»: фіксувати, які онлайн-дії додали сили/контролю, а 
які викликали дискомфорт. 

●​ Симуляція «Тіньового профілю»: змоделювати, як незнайомець бачить вас 
лише на основі публічного сліду.​
 

Інструкції: оберіть правильну відповідь на кожне запитання нижче. 

1.​ Яка з наведених ознак свідчить про безпечний вебсайт?​
 a) Довге доменне ім’я​
 b) Сайт повільно завантажується​
 c) Починається з «https://» і показує значок замка​
 d) Використовує спливаючі рекламні вікна​
 

2.​ Що таке «ехокамера» у соцмережах?​
 a) Налаштування для контролю сповіщень​
 b) Фільтр для покращення звуку у відео​
 c) Ситуація, коли користувач бачить переважно подібні до своїх погляди​
 d) Місце для збереження обраних дописів​
 

3.​ Чому небезпечно надмірно ділитися онлайн?​
 a) Це сповільнює платформу​
 b) Це «плутає» алгоритм​
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 c) Це може призвести до зловживання даними або особистої шкоди​
 d) Це покращує вашу стрічку​
 

4.​ Що таке GDPR?​
 a) Правила для ігор​
 b) Європейський закон про захист даних​
 c) Платформа для обміну повідомленнями​
 d) Тип зловмисного ПЗ​
 

5.​ Як перевірити, чи справжнє зображення?​
 a) Збільшити масштаб​
 b) Запитати у друга​
 c) Використати зворотний пошук зображень​
 d) Зберегти на телефон​
 

Ключ до відповідей​
 C​
 C​
 C​
 B​
 C 

Додаткові вправи: 

●​ Набір для саморегуляції: кожен учасник створює власний «бокс» 
заспокійливих інструментів. 

●​ Сигнали тривоги: групова робота з ідентифікації тілесних реакцій на 
маніпулятивні тригери.​
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Модуль 2 – Тема 2. Технології інформаційного впливу. Види та механізми 
маніпуляцій. Цінності, потреби та маніпуляції: як маніпуляція «чіпляється» за 
глибокі цінності й потреби людини, як це помічати та як захищатися від 
впливу. 

Технології інформаційного впливу 

1. Вступ: що таке технології інформаційного впливу?​
 У сучасному цифровому середовищі інформація є не лише носієм знань, а й 
інструментом впливу. Технології інформаційного впливу — це цифрові засоби, 
системи та техніки, що використовуються для маніпуляції, підсилення або 
придушення інформації з метою формування громадської думки, зміни сприйняття 
та навіть поведінки.​
 Ці технології діють у соцмережах, пошукових системах, на новинних платформах і 
в месенджерах. Ними можуть користуватися як державні, так і недержавні актори 
для просування наративів, поширення дезінформації або створення суспільних 
поділів. Молодь — одна з найуразливіших і найсильніше постраждалих груп через 
високий рівень онлайн-активності й обмежені критичні фільтри. 

2. Як працює інформаційний вплив​
 Технології впливу застосовують різні тактики, щоб досягати користувачів і схиляти 
їх до потрібних рішень, зокрема: 

●​ Алгоритмічне підсилення: платформи на кшталт Facebook, YouTube чи 
TikTok віддають пріоритет емоційному або вірусному контенту, що 
пришвидшує поширення оманливої чи роз’єднувальної інформації.​
 

●​ Боти та фейкові акаунти: автоматизовані профілі насичують 
онлайн-дискусії вибраними наративами чи дезінформацією.​
 

●​ Мікротаргетинг: персональні дані використовують для показу контенту й 
реклами, що апелюють до упереджень, звичок і емоційних тригерів 
користувачів.​
 

●​ Діпфейки та маніпульовані медіа: відео, зображення або аудіо змінюють 
цифровими засобами, щоб ввести глядача в оману.​
 Ці технології часто невидимі для користувача, що робить їхній вплив 
сильнішим і складнішим для виявлення (Bradshaw & Howard, 2019).​
 

32 
 



 

3. Молодь, уразливість і «фільтрувальна бульбашка»​
 Через зростаючу залежність від цифрових медіа молоді люди особливо уразливі 
до інформаційного впливу. Вони часто: 

●​ довіряють контенту за показником популярності, а не за достовірністю;​
 

●​ рідше здійснюють перехресну перевірку джерел;​
 

●​ не усвідомлюють механізмів, що формують їхній онлайн-досвід.​
 Явище «фільтрувальної бульбашки» (Pariser, 2011) — це 
персоналізований добір інформації, який ізолює користувачів від різних 
поглядів, підсилює наявні переконання та обмежує доступ до 
альтернативних ідей. Наслідки:​
 

●​ посилення політичної чи соціальної поляризації;​
 

●​ ерозія демократичних дискусій;​
 

●​ емоційні маніпуляції та тривожність.​
 Розуміння цих динамік є ключем до захисту молоді та розвитку цифрової 
стійкості.​
 

4. Протидія інформаційному впливу​
 Молодіжні працівники відіграють критичну роль у розбудові спроможності молоді 
розпізнавати й чинити опір маніпуляціям. Дієві стратегії: 

●​ Освіта з медіаграмотності: пояснювати, як працюють алгоритми, як 
формується стрічка та як критично оцінювати джерела.​
 

●​ Практики фактчекінгу: заохочувати користуватися перевіреними 
платформами верифікації (напр., Snopes, EUvsDisinfo, FactCheck.org).​
 

●​ Техніки дебанкінгу: показувати, як «розбирати» маніпулятивні пости чи 
заголовки.​
 

●​ Ініціативи, що ведуться молоддю: заохочувати кампанії та контент, 
створений самими підлітками, для підвищення обізнаності.​
 Заохочення критичного мислення та саморефлексії щодо власних 
медіазвичок — центральний елемент цього процесу.​
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5. Цінності, потреби та маніпуляції: як маніпуляція «чіпляється» за глибокі 
цінності й потреби людини, як це помічати та як захищатися від впливу 

У сучасному світі ми постійно оточені інформацією. Від моменту пробудження ми 
стикаємось із новинними заголовками, сторіс в Instagram, трендами TikTok, 
груповими чатами, відео на YouTube та таргетованою рекламою. Цей 
безперервний потік повідомлень не лише інформує — він формує наші погляди, 
емоції та поведінку. Для молодих людей, чия ідентичність ще формується і хто 
емоційно реактивніший, цей вплив особливо потужний. 

Коли ми говоримо про маніпуляцію, йдеться не лише про пропаганду чи 
політичний обман. Маніпуляція може виявлятися щодня — в емоційній рекламі, 
ретельно прописаному контенті інфлюенсерів, зворушливих або шокуючих 
історіях, що стають вірусними. Вони часто торкаються чогось значно глибшого за 
раціональні думки: активують наші емоції, відчуття належності, страхи і — 
найголовніше — наші цінності. 

Що ж таке технології інформаційного впливу? Це системи, алгоритми та стратегії, 
спеціально призначені впливати на те, як ми думаємо, відчуваємо і діємо. 
Серед найпотужніших інструментів: 

1.​ Big Data-таргетинг (використовує вашу онлайн-поведінку для 
персоналізації того, що ви бачите);​
 

2.​ нейромаркетинг (спирається на те, як наш мозок ухвалює рішення);​
 

3.​ алгоритми соцмереж (віддають пріоритет контенту, що провокує сильні 
емоції).​
 Додайте до цього зростання використання ботів, фейкових акаунтів, 
діпфейків і «спроєктованого таймінгу» — і отримаєте екосистему, яка не 
просто подає інформацію, а «формує ваш внутрішній світ» майже 
непомітно для вас.​
 

Маніпуляція часто діє через кілька передбачуваних каналів: 

1.​ Емоційна маніпуляція — найпоширеніша: штовхає нас до гніву, страху чи 
смутку, через що ми втрачаємо критичність.​
 

2.​ Соціальна маніпуляція — тонка: ми схильні наслідувати те, що здається 
«нормальним», «популярним» або «схваленим» іншими.​
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3.​ Когнітивна маніпуляція спотворює логіку чи факти, тоді як ціннісна 
маніпуляція б’є по наших базових переконаннях і етичному компасу. 
Остання — найнебезпечніша і водночас найважче впізнавана, бо 
відчувається «правильною»: вона узгоджується з тим, що нам небайдужо. 
Саме тому вона працює.​
 

Розгляньмо це ближче. У кожного з нас є базові людські потреби — у безпеці, 
зв’язку, визнанні та сенсі. За Абрагамом Маслоу, ці потреби утворюють ієрархію: 
від фізіологічних (їжа, сон) до безпеки, любові/належності, поваги та, нарешті, 
самоактуалізації — прагнення жити змістовно й розкривати потенціал. 

Але те, як ми ці потреби задовольняємо, залежить від наших цінностей — 
глибинних переконань про те, що важливо в житті. Для когось найвище — свобода, 
для іншого — стабільність чи традиція. Хтось вибудовує життя довкола 
справедливості, творчості чи духовності. Цінності допомагають нам обирати, 
визначають «добре/погано» і за що варто боротися. 

Саме тут маніпуляція стає настільки ефективною: вона не «атакує ззовні», а 
звертається прямо до найдорожчого. Вона змушує нас відчувати, що наші 
цінності під загрозою, або що продукт/ідея — ключ до їхнього захисту. Наприклад, 
якщо ви глибоко цінуєте справедливість і бачите заголовок «Корумпований 
посадовець украв мільйони й уник покарання», ви миттєво відчуєте обурення. Ця 
емоція штовхає до імпульсивного шерінгу, коментарів чи дій — без запитання, чи 
заголовок точний і повний. 

Якщо ваш центральний вектор — належність, і харизматичний інфлюенсер каже: 
«Лише ми бачимо правду, решта — сліпі», ви можете відчути комфорт і єдність — 
навіть якщо посил прихований, оманливий чи шкідливий. Якщо ваш базовий запит 
— безпека, і хтось каже, що мігранти, меншини чи «незнайомі групи» є загрозою, 
ви можете відчути страх — не тому, що це правда, а тому, що повідомлення 
вдаряє в уразливе місце. 

Так маніпуляція оминає логіку: входить через наші цінності й емоції. Тому просто 
навчати молодь «перевіряти джерела» чи «верифікувати факти» — недостатньо. 
Потрібно також розуміти, як саме інформація торкається нас — емоційно, 
психологічно, етично. 

Як допомогти молодим людям чинити опір впливам і залишатися в 
суб’єктній позиції? 
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1.​ Говоріть «їхньою мовою». Заохочуйте робити паузу, коли пост/історія 
викликає сильну емоцію. Питайте: Чому це так зачепило? Яку цінність або 
страх це торкає? Це не лише інтелектуальні питання — це двері до 
самоусвідомлення.​
 

2.​ Працюйте з їхніми цінностями. Запрошуйте до рефлексії: що для тебе 
справді важливо? Що викликає гордість, гнів, зворушення? Коли молодь 
називає свої цінності, з’являється «внутрішня мапа» — і, маючи її, важче 
заблукати у маніпуляціях.​
 

3.​ Давайте практичні інструменти. Простий алгоритм критичного мислення 
може дуже допомогти: Хто стоїть за цим контентом? Що він/вона отримає, 
якщо я повірю? Чи є інші погляди? Чи не спрощує повідомлення складну 
тему? Чи не провокує воно сильну емоцію без контексту?​
 

4.​ Розвивайте відчуття дієздатності (agency). Нагадуйте, що вони — не 
пасивні споживачі: вони можуть обміркувати, обрати й діяти свідомо. Замість 
емоційного репосту — зробити паузу, перевірити, започаткувати глибшу 
розмову з іншими.​
 

5.​ Сила спільноти. Не недооцінюйте значення безпечних просторів для 
розмов, досліджень і сумнівів разом. Через воркшопи, діалоги 
«рівний-рівному» чи творчі проєкти важливо, щоб молодь почувалася 
уповноваженою: не соромилася того, що піддається впливу, а знала, як у 
ньому орієнтуватися. 
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Source: https://jhgodwin.cheshire.sch.uk/e-safety-information/ 
 
 
 
 
 
 
 

Практична вправа — Модуль 2, Тема 2 

Тестові запитання 

1.​ Який із наведених варіантів є прикладом технології інформаційного впливу?​
 A) Використання захищеного підключення Wi-Fi​
 B) Створення новинної статті на основі фактів​
 C) Алгоритмічне підсилення емоційно зарядженої дезінформації​
 D) Збереження даних на особистий жорсткий диск​
 

2.​ Який головний ризик, пов’язаний із «фільтрувальною бульбашкою»?​
 A) Вплив нелегального контенту​
 B) Перегляд надто великої кількості освітнього контенту​
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 C) Перевантаження сповіщеннями​
 D) Ізоляція від різноманітних точок зору​
 

3.​ Що таке діпфейк?​
 A) Тип зашифрованого повідомлення для приватних чатів​
 B) Цифрово змінене відео, зображення або аудіо для введення глядачів в 
оману​
 C) Налаштування приватності на платформах соціальних мереж​
 D) Термін для людини, яка багато часу проводить онлайн​
 

4.​ Що таке «мікротаргетинг» у контексті інформаційного впливу?​
 A) Публікація контенту для загальної аудиторії​
 B) Відстеження чиєїсь геолокації в реальному часі за допомогою GPS​
 C) Надсилання персоналізованих повідомлень окремим користувачам на 
основі їхніх персональних даних​
 D) Обмеження користування інтернетом під час навчання в школі​
 

5.​ Який із наведених способів є дієвим для протидії дезінформації онлайн?​
 A) Ділитися контентом з великою кількістю вподобань і коментарів​
 B) Використовувати «латеральне читання» і перевіряти кілька надійних 
джерел​
 C) Довіряти всім публікаціям від верифікованих акаунтів​
 D) Спиратися лише на результати пошукових систем​
 

Ключ до відповідей​
 C​
 D​
 B​
 C​
 B 

 

«Впізнай маніпуляцію: мінігра аналітики»​
 Мета:​
 Тренувати учасників критично аналізувати контент за алгоритмом виявлення 
фейків і маніпуляцій. 

Час: 30–45 хвилин​
 Формат: групова робота 
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Інструкції: 

Розбийте учасників на 3–4 невеликі групи. Дайте кожній групі один (або кілька) 
фрагментів контенту — це можуть бути пости із соцмереж, скриншоти новин, 
заголовки, короткі відео або рекламні матеріали. 

Кожна група аналізує контент за трьома ракурсами: 

1.​ Фактичний аналіз: чи є джерела? хто автор? яка мета повідомлення?​
 

2.​ Емоційна реакція: які емоції викликає? які реакції намагається 
спровокувати?​
 

3.​ Ознаки маніпуляції: чи поляризує? чи узагальнює? чи надмірно спрощує?​
 

Після аналізу кожна група презентує висновки. Фасилітатор надає додаткові 
коментарі та підсумовує ключові інсайти. 

Фінальний крок: кожна група отримує завдання-«антидот» — переформулювати 
початкове повідомлення так, щоб воно інформувало, а не маніпулювало. 
Наприклад: «Як переписати це з повагою до свободи вибору читача?» 

Очікуваний результат:​
 Учасники розвивають уміння виявляти маніпулятивні елементи в реальному 
контенті та формулювати етично сильні, такі, що поважають цінності, 
альтернативи. 

 

Модуль 2 – Тема 3. Критичне мислення та фактчекінг 

Вступ до модуля​
 У цифрову добу молодь отримує лавину інформації з різних джерел — соціальних 
мереж, месенджерів, онлайн-ЗМІ та розважальних платформ. Значна частина 
цього контенту створена не для інформування, а щоб провокувати, вводити в 
оману чи маніпулювати. Чи йдеться про вірусний мем, діпфейк-відео або 
маніпулятивний заголовок — дезінформація й міфінформація швидко впливають 
на переконання, поведінку та публічний дискурс. Такі тенденції не лише 
розмивають межу між фактом і думкою, а й ставлять нові виклики для формування 
поінформованих, мислячих спільнот.​
 Цей модуль надає базу для розуміння й викладання критичного мислення та 
фактчекінгу. Він покликаний підтримати молодіжних працівників у тому, щоб 
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допомогти молоді орієнтуватися в цифровому світі впевнено, розсудливо і з 
відданістю правді. Після завершення модуля учасники матимуть практичні 
інструменти, стратегії та ресурси, які допоможуть молоді ставити запитання до 
джерел, кидати виклик припущенням і ставати активними, відповідальними 
цифровими громадянами. 

Навчальні результати​
 Після завершення цього модуля учасники зможуть: 

●​ Дати визначення критичного мислення та зрозуміти його значущість у 
цифрових середовищах.​
 

●​ Розпізнавати поширені форми міфінформації, дезінформації та когнітивних 
упереджень.​
 

●​ Застосовувати ефективні стратегії фактчекінгу з використанням надійних 
джерел і цифрових інструментів.​
 

●​ Проводити інтерактивні заняття, що розвивають аналітичне мислення та 
здоровий скепсис.​
 

1. Чому критичне мислення важливе для молоді​
 Оскільки цифрові медіа визначають, як молодь отримує та обробляє інформацію, 
критичне мислення стає життєво необхідною навичкою — не лише для 
академічного успіху, а й для щоденного прийняття рішень і здорової громадянської 
участі. Обсяги й швидкість онлайн-контенту можуть перевантажувати, особливо 
коли повідомлення емоційно забарвлені або оформлені «під кліки», а не для 
передачі фактів.​
 За відсутності критичного мислення молодь частіше приймає оманливі наративи, 
повторює неправдиві твердження чи стає жертвами онлайн-маніпуляцій. Це має 
реальні наслідки — від репутаційних втрат і небезпечної поведінки до посилення 
суспільних поділів.​
 Критичне мислення дозволяє зробити паузу, відрефлексувати та оцінити 
інформацію перед тим, як приймати її за правду або поширювати. Воно надає 
сміливості ставити ключові запитання: Чи надійне джерело? Які докази 
підкріплюють тезу? Що може бути приховано чи спотворено? Розвиваючи ці 
звички, молоді люди краще орієнтуються у складнощах онлайн-світу, ведуть 
змістовні дискусії та ухвалюють рішення, засновані на логіці, справедливості та 
доброчесності. 
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2. Розуміння міфінформації, дезінформації та упереджень​
 Міфінформація — це хибна або неточна інформація, яку поширюють без наміру 
завдати шкоди. Вона часто шириться, коли люди не перевіряють факти перед 
поширенням. Наприклад, підліток може запостити новину про «смерть 
знаменитості», не переконавшись у її правдивості — це випадок міфінформації.​
 Дезінформація, навпаки, — навмисно оманливий або упереджений контент, 
створений із метою ввести в оману. На відміну від міфінформації, дезінформацію 
поширюють свідомо, щоб маніпулювати громадською думкою чи досягати цілей. 
Типовий приклад — координована кампанія з фальшивими медичними порадами 
заради прибутку.​
 Окрім хибного контенту, на мислення впливають когнітивні упередження — 
систематичні відхилення від раціонального судження. Поширене упередження 
підтвердження — коли люди шукають лише інформацію, що підтверджує їхні 
наявні переконання. Упередження авторитету змушує вірити твердженням лише 
тому, що їх озвучила «авторитетна» особа. Ефект більшості (bandwagon) — коли 
погляди приймають, бо «так думають усі». 

3. Стратегії фактчекінгу​
 A. Ставте ключові запитання​
 Один із перших кроків — виробити звичку критичного допитування. Заохочуйте 
молодь питати себе: 

●​ Хто створив/опублікував контент? Чи відоме, репутоване джерело, чи має 
воно явний порядок денний?​
 

●​ Які наведено докази? Шукайте дані, посилання, експертні думки.​
 

●​ Коли це опубліковано? Перевіряйте актуальність і релевантність.​
 

●​ Звідки інформація? Оцініть, чи надійний майданчик/медіа.​
 

●​ Навіщо мене хочуть у це переконати? Інформувати, переконати чи 
маніпулювати?​
 

B. Користуйтеся надійними інструментами фактчекінгу​
 Оснащення молоді правильними цифровими інструментами допомагає їй 
самостійно верифікувати інформацію. Серед визнаних ресурсів: 
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●​ Snopes.com — перевірка вірусних історій, міських легенд і мережевих 
містифікацій.​
 

●​ PolitiFact — фактчек заяв політиків і публічних осіб.​
 

●​ Google Reverse Image Search — перевірка автентичності та контексту 
зображень.​
 

●​ Media Bias/Fact Check — огляд надійності та політичних схилів медіа.​
 

C. Звіряйте з кількома джерелами​
 Один із найдієвіших способів підтвердження інформації — звертатися до кількох 
авторитетних джерел. Заохочуйте звіряти твердження щонайменше з трьома 
надійними майданчиками. Це формує збалансоване розуміння та знижує ризик 
потрапити на однобокі наративи. 

4. Інтерактивні методи та інструменти​
 A. Челендж «Детектив фейків»​
 Учасники аналізують набір постів у соцмережах (частина справжні, частина — 
фейкові). У командах розслідують і визначають достовірність кожного, наводячи 
підстави та докази.​
 B. «Викривач хибних аргументів»​
 Молоді пропонують типові аргументи/меми та просять визначити помилки логіки 
(солом’яне опудало, ad hominem, «слизький схил» тощо).​
 C. Воркшоп «Думай як троль»​
 Рольова вправа: учасники вигадують фейкові заголовки й обговорюють, які 
прийоми маніпуляції використали.​
 D. «Естафета фактчекінгу»​
 Команди змагаються у перевірці серії тверджень із використанням затверджених 
інструментів і джерел. 

5. Базові компетентності молодіжного працівника​
 Щоб ефективно розвивати у молоді критичне мислення та навички фактчекінгу, 
фахівець має володіти такими компетентностями: 

1.​ Аналітичне мислення​
 Уміння розкладати складну інформацію на складові, оцінювати 
достовірність, логіку та структуру тверджень, допомагаючи молоді критично 
оцінювати контент і робити висновки, спираючись на докази.​
 

42 
 



 

2.​ Цифрова грамотність​
 Володіння онлайн-інструментами й платформами: робота з пошуковими 
системами, верифікація джерел, використання сайтів фактчекінгу та 
навчання молоді застосовувати ці інструменти в реальному часі.​
 

3.​ Фасилітаційні навички​
 Створення безпечного, відкритого простору для обговорень; модерування 
дискусій, заохочення поважних дебатів і проведення учасників крізь 
продумане дослідження навіть за різних поглядів.​
 

4.​ Медійна обізнаність​
 Розуміння, як створюється, фінансується та поширюється цифровий 
контент; впізнавання клікбейту, ролі алгоритмів, інфлюенсер-маркетингу та 
їхнього впливу на сприйняття й поведінку.​
 

5.​ Емпатія та терплячість​
 Зміна переконань чи звичок — нелегка. Потрібно підтримувати молодь із 
співчуттям, усвідомлюючи, що «розучування» дезінформації — процес; 
надавати підбадьорення й терплячість у розвитку критичної свідомості. 

 
 

 
Source: https://cpet.tc.columbia.edu/news-press/information-overload-combating-misinformation-with-critical-thinking 
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Практичні вправи — Модуль 2, Тема 3 

Вправа 1: «Справжнє чи фейк?» — раунд вікторини​
 Мета: посилити вміння аналізувати цифровий контент.​
 Матеріали: зразки скриншотів постів із соцмереж.​
 Інструкції: 

●​ Групи переглядають кожен приклад і голосують: «Справжнє», «Фейк» або 
«Невизначено».​
 

●​ Вони мають обґрунтувати відповіді доказами.​
 Дебрифінг:​
 

●​ Обговоріть типові «червоні прапорці» та емоційні підказки.​
 

●​ Поміркуйте, як навіть дорослі можуть помилятися.​
 

Вправа 2: Дебати «Сконструюй допис»​
 Мета: зрозуміти, як мова, емоції та зображення впливають на довіру.​
 Інструкції: 

●​ Створіть дві версії допису: одну правдиву й збалансовану, іншу — 
маніпулятивну.​
 

●​ Групи обмінюються та аналізують, що робить кожен допис достовірним або 
маніпулятивним.​
 Дебрифінг:​
 

●​ Дослідіть, як «фреймування» впливає на сприйняття.​
 

●​ Наголосіть на етичній відповідальності під час цифрового поширення.​
 

Самоперевірка: Критичне мислення та фактчекінг​
 Який із наведених прикладів є дезінформацією?​
 A. Друкарська помилка у новинному матеріалі​
 B. Помилковий прогноз погоди​
 C. Навмисно неправдива політична реклама​
 D. Поширена міська легенда 
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Що таке упередження підтвердження (confirmation bias)?​
 A. Довіра офіційним джерелам​
 B. Пошук лише інформації, що підтверджує власні переконання​
 C. Відкритість до різних думок​
 D. Уникнення всіх соцмереж 

Який інструмент допомагає перевірити, чи було зображення змінено?​
 A. Grammarly​
 B. Canva​
 C. Google Reverse Image Search​
 D. WhatsApp 

Перевіряючи надійність новини, слід:​
 A. Довіряти, якщо багато вподобань​
 B. Читати лише заголовок​
 C. Звірити з іншими авторитетними джерелами​
 D. Поділитися, поки «не зникло» 

Який спосіб сприяє розвитку критичного мислення в молоді?​
 A. Відмовляти від запитань​
 B. Використовувати тактики залякування​
 C. Заохочувати дебати й дослідження​
 D. Заборонити користування соцмережами 

Ключ до відповідей:​
 C​
 B​
 C​
 C​
 C 

 
 
 
 
 
 
 
 
 
 
 

45 
 



 

Модуль 2 – Тема 4. Екологічне ставлення до віртуальної інформаційної 
мережі. Підвищення рівня безпеки комунікацій, інформування (баланс між 
віртуальним і реальним середовищем). 

Вступ​
 У сучасному, дедалі більш цифровізованому світі вміння критично взаємодіяти з 
медіа та безпечно орієнтуватися в інтернеті стало необхідним як для особистісного 
розвитку, так і для громадянського зростання та екологічної відповідальності. 
Можна сказати, що молодь перебуває в онлайн-просторах, які можуть як 
приносити користь, так і становити загрозу їхньому благополуччю. З одного боку, 
вони мають неперевершені можливості отримувати інформацію та 
самовиражатися, з іншого — стикаються з дезінформацією, онлайн-обманом, а 
також з екологічними витратами, пов’язаними з цифровим споживанням. Тому 
екологічну перспективу щодо кіберсоціуму слід поєднувати з навчанням 
медіанавичкам і безпеці в інтернеті. Таку цілісну освіту можуть надавати молодіжні 
працівники. 

Медіаграмотність як компетентність упродовж життя​
 За Leaning (2019), медіаграмотність дозволяє: 

●​ інтерпретувати, оцінювати та створювати повідомлення на різних 
платформах;​
 

●​ розвивати компетентність упродовж усього життя;​
 

●​ перейти від розуміння того, як працюють медіа, до розуміння, чому вони так 
працюють.​
 

Сьогодні молодь проводить онлайн тривалі періоди часу, але багатьом бракує 
ключових оціночних навичок для визначення цінності контенту, з яким вони 
взаємодіють (вірусні відео, трендові хештеги, новинні статті, коментарі). Усе нині 
створене для швидкого споживання, що заважає ментальному залученню, тож 
рефлексивне мислення трапляється рідко. Медіаграмотність забезпечує молоде 
покоління здатністю оцінювати надійність, порядок денний і достовірність різних 
платформ. 

2. Ключові критичні навички​
 Молодь слід навчати відкладати судження та аналізувати контент через: 

●​ латеральне читання;​
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●​ верифікацію авторства;​
 

●​ порівняння джерел;​
 

●​ виявлення упереджень і маніпуляцій.​
 

Візьмімо TikTok і YouTube. Такі платформи просувають контент за допомогою 
алгоритмів залучення. Це означає, що користувачі можуть бачити неточний 
контент лише тому, що алгоритми віддають перевагу залученню, а не точності, 
унаслідок чого виникають «інформаційні ізолятори» або «фільтрувальні 
бульбашки», де показують повторювані однобокі наративи. Навчання молоді 
принципів роботи таких платформ, зокрема того, як їхня поведінка визначає, який 
контент вони бачать, є важливим кроком до відновлення суб’єктності в цифрових 
просторах (UNESCO, 2021). 

3. Захист себе та інших у цифровому світі​
 Поряд із критичним споживанням молодь повинна навчитися захищати себе та 
інших у цифровому світі. 

Онлайн-безпека охоплює різні аспекти кібербезпеки, зокрема: 

●​ використання складних паролів;​
 

●​ увімкнення двокрокової перевірки;​
 

●​ уміння розпізнавати фішинг і інші підозрілі посилання.​
 

Але безпека має також емоційний і соціальний вимір. Багато молодих людей 
стикаються з кібербулінгом, онлайн-переслідуванням, ненависницькою 
асоціальною поведінкою та поширенням небезпечних матеріалів. 

Молодіжні працівники мають заохочувати: 

●​ цифрову емпатію;​
 

●​ відповідальне самовираження;​
 

●​ невідворотність спільноти (приналежність і взаємопідтримку).​
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Практичні кроки для молоді: 

●​ Щотижневий «цифровий детокс-день» — без соцмереж, новинних стрічок 
і сповіщень, щоб зменшити тривожність і відновити фокус.​
 

●​ Карта персональної інформації — відстежуйте, якими джерелами ви 
користуєтесь найчастіше, що надихає, а що виснажує.​
 

●​ Вправа «Мій цифровий слід» — заґуґліть власне ім’я і занотуйте, що 
видно публічно — нагадування, що онлайн-приватність ніколи не є 
абсолютною.​
 

●​ «Меню інформації» — класифікуйте свій контент-раціон на «здоровий», 
«токсичний» і «нейтральний», потім сплануйте, як його збалансувати.​
 

Для молодіжних працівників: 

●​ розробляйте або адаптуйте тренінги з інформаційної екології;​
 

●​ створюйте бібліотеки перевірених матеріалів (плакати, меми, сторітелінг);​
 

●​ застосовуйте вправи з деконструкції: аналізуйте пости, щоб виявити 
структуру, тактики впливу та маніпуляції;​
 

●​ проводьте рефлексивні групи: безпечні простори, де молодь ділиться 
цифровим досвідом з глибоким аналізом, а не осудом.​
 

Ключові висновки​
 Технології маніпуляції націлюються на базові людські потреби — провокуючи 
сильні емоції та спонукаючи до поспішних дій, часто під маскою «турботи» чи 
«справедливості». Повторюваність, швидке поширення й довіра в групі підсилюють 
ефект. 

Маркерів маніпуляції включають: 

●​ інтенсивні емоції без доказів;​
 

●​ термінові заклики до дії («Пошир зараз!», «Скажи всім!»);​
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●​ поділ на «свої/чужі»;​
 

●​ відсутність перевірюваних джерел або опора на неназваних «експертів»;​
 

●​ надмір емоційних емодзі чи ВЕРХНІЙ РЕЄСТР.​
 

Поширені типи маніпуляцій: 

●​ фейкові новини: повністю вигадані події чи дані;​
 

●​ правда без контексту: реальні факти, позбавлені контексту;​
 

●​ упередження авторитету: «Відомий лікар каже…»;​
 

●​ інфозалив: засмічення стрічки однотипними постами;​
 

●​ інстинкт стада: флешмоби, що тиснуть на участь;​
 

●​ візуальні маніпуляції: підроблені зображення, відео з текстовими 
накладками, діпфейки.​
 

4. Безпека як питання прав​
 Крім того, безпеку слід розглядати як питання прав. Конвенцію ООН про права 
дитини було доповнено положеннями про цифрову участь, а також захист і 
забезпечення. Як зазначають Livingstone і Third (2017), молодь потрібно 
підтримувати в користуванні їхніми цифровими свободами, водночас роз’яснюючи 
наявні межі. Це включає навчання: 

●​ активним наслідкам надмірного розкриття інформації;​
 

●​ взаємодії з інфлюенсерами;​
 

●​ участі в «культурі скасування» (cancel culture).​
 

Зосереджуючись на громадянстві у цифровому світі, а не лише на компетентності 
в ньому, молодіжні працівники можуть допомогти сформувати активних, 
відповідальних і стійких цифрових громадян. 
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Source: https://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas 

 

5.​ Екологічний вимір інтернет-освіти​
 Часто недооцінюваний вимір інтернет-освіти — її екологічні наслідки.​
 Усі онлайн-активності, зокрема стримінг і надсилання електронних листів, 
потребують енергії. За лаштунками величезні дата-центри підживлюють 
віртуальний світ, генеруючи значні викиди вуглецю разом з електронними 
відходами.​
 Bach та ін. (2021) визначають це як «цифрове забруднення», зауважуючи, 
що ІКТ перевищили авіаперевезення за внеском у глобальні викиди.​
 Молоді люди, які часто виступають за «зеленіші» політики в інших сферах 
життя, рідко поінформовані про прихований екологічний вплив своїх 
цифрових звичок.​
 

6.​ Екологічний підхід до віртуальної мережі​
 Екологічний підхід щодо віртуальної інформаційної мережі включає 
розуміння того, що бездумне гортання соцмереж чи зберігання файлів у 
«хмарі» мають екологічний слід.​
 Як зазначає Greenpeace (2020), хмарні обчислення та відеостримінг — одні 
з найшвидше зростаючих чинників вуглецевих викидів цифрової економіки.​
 Роль педагога має полягати у заохоченні уникання «цифрового сміття» 
через:​
 

●​ видалення невикористовуваних застосунків;​
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●​ вимкнення функцій автопрогравання;​
 

●​ контроль через вихід із облікових записів;​
 

●​ ремонт ґаджетів;​
 

●​ подовження терміну служби пристроїв.​
 

Ці дії, хоч і мінімальні, можуть змінити парадигму взаємодії молодого покоління з 
технологіями. 

7.​ Інтеграція медіаграмотності, безпеки й екології​
 Молодь на небезпечному перетині технологій стикається з безліччю 
викликів, що потребують термінових інноваційних рішень.​
 Відповідно, педагоги/тренери можуть поєднувати цілі медіаграмотності, 
інтернет-безпеки та екологічної відповідальності як проєктні феномени й 
мотивувати активну спільну роботу довкола них.​
 Один із уроків може зосереджуватися на:​
 

●​ оцінюванні достовірності онлайн-інформації;​
 

●​ розрахунку енергоспоживання для різних цифрових просторів;​
 

●​ подальшій рефлексії щодо цінностей, як-от правда, безпека й сталість.​
 

Такий тип навчання формує компетентності, обізнаність, відповідальність і 
суб’єктність. 

Висновок​
 Зрештою, віртуальний світ аж ніяк не абстрактний; він впливає на наші стосунки, 
переконання, ідентичності та екосистеми.​
 Фахівці з роботи з молоддю мають бути готові супроводжувати молодь у цьому 
ландшафті з турботою та наміром.​
 Сприяючи проактивним підходам до медіаграмотності, інтернет-безпеки та 
еко-педагогіки, молодіжні працівники допомагають молодим людям ставати 
етичними цифровими громадянами, які здатні змінювати світ, у якому живуть, 
завдяки усвідомленим діям. 
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Практичні активності — Модуль 2, Тема 4 

ТЕСТОВІ МАТЕРІАЛИ – Питання з вибором однієї правильної відповіді​
 Інструкції: Оберіть правильну відповідь. Лише один варіант є вірним для кожного 
питання. 

Чим насамперед опікується медіаграмотність?​
 a) Переглядом медіа заради розваги​
 b) Униканням новин​
 c) Критичним доступом, аналізом і створенням медіаконтенту​
 d) Публікацією контенту заради більшої кількості вподобань 

Що з наведеного допомагає зменшити ваш цифровий вуглецевий слід?​
 a) Завантаженням більшої кількості фото в хмарне сховище​
 b) Купівлею нового смартфона щороку​
 c) Використанням темного режиму та енергоощадних налаштувань​
 d) Переглядом відео завжди у 4K 

Що таке «фільтрувальна бульбашка»?​
 a) Захисна плівка для екрана телефону​
 b) Інструмент для очищення історії браузера​
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 c) Цифрове середовище, що підсилює наявні погляди користувача​
 d) Різновид застосунку безпеки 

Що з наведеного НЕ є доброю практикою інтернет-безпеки?​
 a) Використанням надійних і унікальних паролів​
 b) Передаванням свого пароля «надійному» другу​
 c) Увімкненням двофакторної автентифікації​
 d) Перевіркою налаштувань приватності в застосунках 

Яка ключова причина заохочувати медіаграмотність серед молоді?​
 a) Щоб підвищити розважальну складову​
 b) Щоб допомогти їй розпізнавати й оскаржувати дезінформацію​
 c) Щоб тримати її офлайн​
 d) Щоб навчити, як ставати інфлюенсерами 

Ключ до відповідей​
 C​
 C​
 C​
 B​
 B 

Висновок 

Завершення всіх тренінгових модулів у межах Робочого пакета 4 є важливою віхою 
у досягненні конкретних цілей цієї частини проєкту. Цей інструмент було 
розроблено для створення та пілотування одноденної програми навчання і 
супровідних матеріалів, якими молодіжні працівники можуть користуватися, щоб 
підвищувати рівень медіаграмотності молоді у віртуальних середовищах. Завдяки 
збалансованому поєднанню теорії та практичних активностей тренінг дав змогу 
молодіжним працівникам ідентифікувати, аналізувати й реагувати на 
дезінформацію та маніпулятивний контент у соціальних мережах і на цифрових 
платформах. 

Практична складова навчання виявилася особливо дієвою, адже учасники 
безпосередньо працювали з реальними прикладами фейкових новин, завдяки 
чому зміцнили навички критичного мислення та підвищили цифрову стійкість. У 
результаті молодіжні працівники тепер краще підготовлені навчати молодь 
відповідально й безпечно орієнтуватися в екосистемах онлайн-інформації. 

Однією з ключових цілей Короткого інтенсивного тренінгу WP4 для молодіжних 
працівників/тренерів «Цифровий захист» було підвищити релевантність і 
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ефективність роботи з молоддю з огляду на сучасні цифрові виклики. Це досягнуто 
шляхом забезпечення молодіжних працівників інноваційними освітніми 
інструментами, що сприяють безпечнішій і поінформованішій взаємодії у 
віртуальних просторах. Розроблена програма не лише підтримує молодіжних 
працівників в екологічному управлінні онлайн-контентом, а й допомагає досягати 
ширшої мети — захищати молодь від ризиків, пов’язаних з користуванням 
інтернетом. 

Крім того, спільна розробка WP4 сприяла міжнародному обміну та нарощуванню 
потенціалу серед організацій-партнерів. Завдяки обміну інсайтами та кращими 
практиками консорціум посилив колективну спроможність просувати 
медіаграмотність, критичне мислення та онлайн-безпеку серед молоді. Ці 
результати й надалі підтримуватимуть розробку надійних і сталих освітніх 
інтервенцій, забезпечуючи, щоб і молодіжні працівники, і молоді люди, з якими 
вони працюють, були краще підготовлені до складнощів сучасного цифрового світу. 
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