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Wstęp 

Wychodząc z faktu, że niewystarczający poziom prywatności i bezpieczeństwa danych, 
fałszowanie tożsamości, kradzież własności intelektualnej oraz oszustwa to tylko część 
najpoważniejszych ryzyk, na które wszyscy jesteśmy codziennie narażeni, Krótkie 
intensywne szkolenie dla pracowników młodzieżowych/trenerów „Cyfrowe 
zabezpieczenie” obejmuje jeden dzień szkoleniowy złożony z 2 modułów:​
 Moduł 1: Specyfika szkolenia dla pracowników młodzieżowych;​
 Moduł 2: Narzędzia, praktyki i zalecenia metodyczne do pracy z młodzieżą. 

Główne rezultaty tego pakietu roboczego to wyposażenie i wzmocnienie co najmniej 
60–75 pracowników młodzieżowych, trenerów i edukatorów z Włoch, Polski, Grecji, 
Niemiec i Ukrainy w wiedzę i umiejętności niezbędne do efektywnego zarządzania 
środowiskami wirtualnymi — w tym do identyfikowania i przeciwdziałania fejkom oraz 
manipulacjom, a także do ograniczania zagrożeń cyberatakami — aby bezpiecznie 
korzystać ze środowisk wirtualnych, jednocześnie rozumiejąc związek między 
wartościami a wewnętrznymi potrzebami. 

Dzięki temu rezultatowi będzie możliwe: 

●​ zwiększenie zdolności pracowników młodzieżowych do wykrywania fejków i 
manipulacji oraz pomoc im w zrozumieniu relacji między wartościami, 
wewnętrznymi potrzebami a manipulacjami,​
 

●​ rozwinięcie umiejętności i narzędzi, które wzmacniają zdolność pracowników 
młodzieżowych do wspierania młodych ludzi w bezpiecznym korzystaniu ze 
środowisk wirtualnych,​
 

●​ poprawa kompetencji cyfrowych pracowników młodzieżowych, umożliwiając 
im promowanie walki z fałszerstwami i manipulacjami w mediach 
społecznościowych.​
 

Osiągnięcie tych celów sprawi, że kurs WP4 przyczyni się do podniesienia jakości, 
innowacyjności i uznania pracy z młodzieżą, jednocześnie promując bezpieczne i 
odpowiedzialne korzystanie ze środowisk wirtualnych wśród młodych ludzi. 

Do udziału w szkoleniu zostaną również zaproszeni eksperci od wirtualnego świata 
Internetu oraz przedstawiciele policji pocztowej. 
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Moduł 1: Specyfika szkolenia dla pracowników młodzieżowych 

Wstęp do modułu​
 We współczesnej erze cyfrowej media społecznościowe stały się potężnym narzędziem 
komunikacji, budowania relacji i rozpowszechniania informacji. Obok tych korzyści 
pojawia się jednak istotne wyzwanie: wzrost manipulacji w przestrzeniach mediów 
społecznościowych. Czy to poprzez zwodnicze nagłówki, sfałszowane obrazy, czy 
rozpowszechnianie nieprawdziwych informacji — manipulacje w mediach 
społecznościowych mogą kształtować opinię publiczną, wpływać na zachowania, a 
nawet oddziaływać na procesy demokratyczne.​
 Metawersum jest ważnym krokiem naprzód w obszarze mediów cyfrowych i oferuje 
liczne możliwości dla użytkowników, w tym młodych ludzi. Jednocześnie niesie szereg 
zagrożeń, zwłaszcza dla ich bezpieczeństwa oraz adaptacji społecznej w świecie 
realnym.​
 Dlatego kluczowe jest wyposażenie pracowników młodzieżowych w wiedzę i 
umiejętności niezbędne do efektywnego zarządzania środowiskami wirtualnymi — w 
tym do wykrywania i przeciwdziałania fejkom i manipulacjom, zapobiegania 
wykorzystywaniu dzieci oraz ograniczania zagrożeń wynikających z cyberataków. 

Rezultaty uczenia się​
 Niniejszy moduł „Specyfika szkolenia dla pracowników młodzieżowych” ma na celu 
wyposażyć Cię w wiedzę i umiejętności potrzebne do pracy z młodzieżą na temat 
cyberbezpieczeństwa, a także do identyfikowania sposobów unikania ujawniania 
informacji, które mogłyby wyrządzić sobie krzywdę.​
 Tematy, które zostaną omówione, oraz oczekiwane rezultaty uczenia się są 
następujące: 

Specyfika pracy z młodzieżą w tym obszarze​
 Praca z młodymi ludźmi w zakresie bezpieczeństwa cyfrowego wymaga uwzględnienia 
ich unikalnych cech psychologicznych. Kluczowe wrażliwości obejmują: 

●​ Niestabilną tożsamość — młodzież jest w procesie samokształtowania, co 
czyni ją bardzo podatną na wpływy zewnętrzne.​
 

●​ Spójność emocjonalną — dynamika grupowa często opiera się na wspólnych 
odczuciach, a nie na obiektywnych faktach.​
 

●​ Wpływ grup społecznych — potrzeba akceptacji przez rówieśników zwiększa 
zależność od opinii innych.​
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●​ Różnice w systemach wartości — młodzi ludzie przedkładają wolność, 
autentyczność i dynamikę, podczas gdy tradycyjne autorytety często mają 
mniejszą wagę.​
 

Główne trendy wśród młodzieży 

●​ Dominacja treści wizualnych — wideo, memy, infografiki to podstawowe 
formaty.​
 

●​ „Myślenie klipowe” — konsumowanie informacji w bardzo krótkich fragmentach 
(efekt TikToka).​
 

●​ Popularność influencerów — stają się głównymi „autorytetami” informacyjnymi.​
 

●​ Trendy manipulacyjne — flash moby, wyzwania, prowokacyjne nagrania 
odwołujące się do emocji i tworzące iluzję uczestnictwa w „czymś ważnym”.​
 

Metody pracy z młodzieżą 

●​ Grywalizacja — nauka poprzez mechaniki gier (quizy, systemy punktów, 
questy).​
 

●​ Wizualizacja — intensywne wykorzystanie mediów wizualnych (wideo, komiksy, 
memy).​
 

●​ Nauczanie oparte na przypadkach (case studies) — analiza realnych 
przykładów z mediów społecznościowych.​
 

●​ Wykorzystanie SI — symulacje, scenariusze i treści edukacyjne generowane 
przez SI.​
 

●​ Praca w parach/grupach — uczenie rówieśnicze, otwarte dyskusje i wspólna 
analiza.​
 

Zakres umiejętności do pracy z młodzieżą na temat cyberbezpieczeństwa oraz 
identyfikowania sposobów unikania ujawniania informacji, które mogą wyrządzić 
sobie szkodę 

 

5 
 



 

 

   
Source: 

https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.iscripts.com%2Fblog%2Fpower-of-social-networking-a
sacommunicationtool%2F&psig=AOvVaw3IznBIHRy16I6RDG0ZIb5S&ust=1747143383248000&source=images&cd=

vfe&opi=89978449&ved=0CAMQjB1qFwoTCIDq6rmGno0DFQAAAAAdAAAAABAE 

Samoocena: Moduł 1 – Specyfika szkolenia dla pracowników młodzieżowych​
 Udziel odpowiedzi na pytania, aby sprawdzić zrozumienie. 

Który z poniższych punktów nie został wskazany jako kluczowa wrażliwość 
podczas pracy z młodzieżą w obszarze bezpieczeństwa cyfrowego?​
 A. Niestabilna tożsamość​
 B. Spójność emocjonalna​
 C. Rozwinięte kompetencje techniczne​
 D. Różnice w systemach wartości 

„Myślenie klipowe” oznacza:​
 A. Konsumowanie informacji w bardzo krótkich fragmentach (np. w stylu TikToka)​
 B. Kopiowanie i wklejanie treści online bez atrybucji​
 C. Szyfrowanie wiadomości za pomocą krótkich fragmentów kodu​
 D. Dodawanie długich artykułów do zakładek na później 

Poczujesz przypływ złości po szokującym poście. Zgodnie z naszym algorytmem 
samoregulacji, Twoim pierwszym krokiem powinno być:​
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 A. Natychmiast odpowiedzieć w komentarzach​
 B. Przewijać dalej, aby się rozproszyć​
 C. ZATRZYMAĆ SIĘ i zrobić pauzę przed reakcją​
 D. Udostępnić znajomym, aby ich ostrzec 

Który z poniższych wariantów jest przykładem taktyki manipulacyjnej wśród 
młodzieży?​
 A. Neutralne podsumowanie wiadomości ze zrównoważonymi źródłami​
 B. Wirusowe wyzwanie zachęcające do ryzykownych zachowań dla statusu​
 C. Poradnik prywatności o silnych hasłach​
 D. Infografika wyjaśniająca zdrowe zasady czasu przed ekranem 

„Oddychanie pudełkowe” (box breathing) to technika samoregulacji, która 
zakłada:​
 A. Wdech przez 4 sekundy → pauza → wydech → pauza, każdy etap po 4 sekundy​
 B. Szybkie, płytkie wdechy z wyobrażeniem sześcianu​
 C. Oddychanie tylko przez jedną dziurkę nosa na zmianę​
 D. Liczenie 10 oddechów, a następnie pauza na 10 sekund 

Krótka odpowiedź (1–2 zdania):​
 Wymień dwie kluczowe umiejętności potrzebne pracownikom młodzieżowym — oraz 
młodym ludziom, których wspierają — aby unikać rozpowszechniania informacji 
mogących wyrządzić szkodę. 

Klucz odpowiedzi 

1.​ C​
 

2.​ A​
 

3.​ C​
 

4.​ B​
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5.​ A​
 

6.​ Dowolne dwie z poniższych:​
 

●​ Kompetencje cyfrowe 
●​ Świadomość prywatności 
●​ Ocena ryzyka 
●​ Myślenie krytyczne 
●​ Ustalanie granic i asertywność 
●​ Samoświadomość i regulacja emocji 
●​ Wrażliwość na kontekst i odbiorców 
●​ Komunikacja i poszukiwanie pomocy 

Moduł 1 – Temat 1. Kluczowe umiejętności niezbędne w pracy z młodzieżą na 
temat cyberbezpieczeństwa​
 Szkolenie pracowników młodzieżowych z cyberbezpieczeństwa: wyzwania, 
podejścia i narzędzia​
 Aby skutecznie pracować z młodzieżą nad tematyką cyberbezpieczeństwa, pracownicy 
młodzieżowi potrzebują jasnego zrozumienia poniższych obszarów. 

1. Psychologiczne cechy młodzieży w kontekście bezpieczeństwa cyfrowego​
 Skuteczna edukacja z cyberbezpieczeństwa dla nastolatków i młodych dorosłych 
uwzględnia ich wrażliwość na wpływy zewnętrzne — zwłaszcza w sieci.​
 ● Niestabilność tożsamości generuje ryzyka: dążenie do uznania i przynależności 
może prowadzić do cyberprzemocy, „pogoni za influencerami” i fałszywych wspólnot.​
 ● Często brakuje ukształtowanych umiejętności krytycznego myślenia do oceny 
wiarygodności informacji oraz zagrożeń publikacji w mediach społecznościowych.​
 ● Nastolatki mają zwiększoną potrzebę autonomii i często opierają się dyrektywom; 
moralizowanie jedynie wzmacnia zachowania ryzykowne.​
 Wniosek dla pracowników młodzieżowych: buduj zaufanie i empatię, twórz zasady 
wspólnie, wzmacniaj wewnętrzną motywację młodzieży do bezpiecznych zachowań 
online. 
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2. Kluczowe trendy cyfrowe i taktyki manipulacyjne w społecznościach 
młodzieżowych​
 Młodzież jest główną publicznością mediów społecznościowych i platform cyfrowych. 
Aktualne trendy:​
 ● Kultura TikToka i wirusowe wyzwania​
 ● Interaktywne gry online​
 ● Filtry SI i treści typu deepfake​
 ● Memy i boty​
 ● Rekrutacja do alternatywnych lub radykalnych grup przez Discord, Telegram, Reddit 
itp. 

Te przestrzenie cyfrowe są ważne dla tożsamości, przynależności i inspiracji. 
Manipulatorzy wykorzystują je poprzez:​
 ● Algorytmy wzmacniające reakcje emocjonalne (oburzenie, ekscytacja) i 
„zaczepiające” użytkownika​
 ● Mikroinfluencerów, którzy subtelnie ukierunkowują opinie​
 ● Fałszywe wiadomości i reklamy targetowane​
 ● Deepfake’i oraz syntetyczne głosy/obrazy podważające zaufanie do realnych źródeł​
 ● Skoordynowane ataki informacyjne (najazdy, masowe komentarze, „pompowanie” 
metryk) 

3. Kluczowe umiejętności: jak uczyć z uwzględnieniem tych trendów​
 Przykład: W 2021 r. wyzwanie TikTok „Devious Lick” zachęcało nastolatków do 
kradzieży szkolnego mienia i publikowania nagrań online. Wielu dołączało, traktując to 
jako zabawę lub sposób na uwagę — nie rozumiejąc skutków prawnych i etycznych. 
Pokazuje to, jak algorytmy, presja rówieśnicza i potrzeba uznania mogą popychać do 
niebezpiecznych zachowań. 

●​ Krytyczna analiza treści: wykrywać fejki, weryfikować źródła, oceniać 
emocjonalne „ramowanie” i grupy docelowe; zadawać pytania: „Kto to stworzył? 
Dlaczego akurat teraz? Kto na tym zyskuje?”​
 

●​ Zrozumienie algorytmów platform: jak powstają rekomendacje, skąd biorą się 
„bańki filtrujące” i jak działa przechwytywanie uwagi. 
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●​ Świadomość zależności cyfrowych: rozpoznawać oznaki cyfrowego 
wypalenia, „prokrastynacji feedem” i dopaminowego efektu społecznej aprobaty. 

●​ ABC higieny cyfrowej: uczyć tworzenia silnych haseł, zarządzania 
prywatnością i ochrony śladu cyfrowego; podkreślać świadomą kontrolę 
prywatności online jak w życiu offline. 

●​ Empatyczna komunikacja: tworzyć psychologicznie bezpieczną przestrzeń, w 
której młodzi mogą analizować błędy i zmieniać zachowania przez refleksję, a 
nie strach przed karą. 

4. Metody i narzędzia interaktywne​
 Skuteczne nauczanie powinno być interaktywne, emocjonalnie angażujące i 
zsynchronizowane z nawykami medialnymi młodzieży: 

●​ Warsztaty grywalizowane: escape roomy, questy lub misje ratunkowe awatara 
wymagające etycznych decyzji. 

●​ Formaty wizualne: filmy TikTok, Instagram Reels, opowieści komiksowe i 
interaktywne memy, by uczestnicy „zobaczyli siebie” w materiale. 

●​ Ćwiczenia wspierane SI: stworzyć fake news i poprosić młodzież o 
fact-checking narzędziami SI (np. ChatGPT, detektory deepfake); porównać 
scenariusze generowane przez SI ze zweryfikowanymi danymi. 

●​ Symulacje i odgrywanie ról: przypadki wycieku danych, cyberprzemocy czy 
dezinformacji, gdzie uczestnicy wybierają lub doradzają najbezpieczniejszy kurs 
działania. 

●​ Uczenie projektowe: zaprojektować minikampanię bezpieczeństwa w social 
media, przygotować poradnik cyberhigieny dla młodzieży lub zbudować chatbota 
z poradami bezpieczeństwa. 

5. Współtwórcza praca grupowa nad bezpieczeństwem danych​
 Młodzi uczą się najlepiej, gdy sami badają, analizują i tworzą zasady. Aby to wspierać: 

●​ Warsztaty ko-kreacyjne: zaproście uczestników do opracowania własnych 
„cyfrowych zasad wspólnoty” oraz analizy obowiązujących kodeksów etycznych. 

●​ Dyskusje realnych przypadków: analizujcie zarówno udane, jak i ryzykowne 
scenariusze z mediów społecznościowych.​
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●​ Ćwiczenia z personami i „śladem”: twórzcie fikcyjne profile i mapujcie ich ślad 
cyfrowy — co osoba postronna może wyczytać z postów. 

●​ Mentoring rówieśniczy i grupy wsparcia: organizujcie kręgi, w których 
młodzież uczy się nawzajem. 

●​ Mentoring dialogiczny: stawiajcie pytania i prowadźcie wspólną refleksję 
zamiast samych dyrektyw — zachęcajcie młodych do formułowania rozwiązań i 
dzielenia się doświadczeniami.​
 

 

 

Source: https://www.mdpi.com/2071-1050/15/18/13369 

Moduł 1 – Temat 2. Umiejętności potrzebne do identyfikowania i unikania 
ujawniania informacji, które mogą wyrządzić sobie szkodę 

Kluczowe umiejętności potrzebne pracownikom młodzieżowym — i młodym 
ludziom, których wspierają — aby zauważać i unikać rozpowszechniania 
informacji mogących być szkodliwymi: 

●​ Kompetencje cyfrowe (cyfrowa alfabetyzacja): rozumienie, jak działają 
platformy online (ustawienia prywatności, gromadzenie danych, dostęp publiczny 
vs prywatny); wiedza, które kanały (media społecznościowe, komunikatory, fora) 
ujawniają dane osobowe. 

●​ Świadomość prywatności: rozpoznawanie, co jest „danymi osobowymi” 
(lokalizacja, rutyny, kontakty, identyfikatory); czujność wobec nadmiernego 
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ujawniania nawet pozornie niewinnych szczegółów (np. publikacja planu lekcji 
czy codziennych tras). 

●​ Ocena ryzyka: przewidywanie potencjalnych negatywnych konsekwencji przed 
publikacją: „Czy te informacje mogą zostać użyte do śledzenia mnie, oszustwa, 
nękania lub dyskryminacji?”; ważenie korzyści (udostępnienie dla zabawy lub 
kontaktu) wobec możliwych szkód. 

●​ Myślenie krytyczne: zadawanie pytań przy prośbach o dane osobowe („Po co 
im to? Co z tym zrobią?”); wykrywanie phishingu lub taktyk inżynierii społecznej 
skłaniających do ujawniania wrażliwych danych. 

●​ Ustalanie granic i asertywność: nauka mówienia „nie” lub przekierowywania 
rozmowy, gdy rówieśnicy proszą o zbyt wiele osobistych szczegółów; 
ustanawianie jasnych zasad dotyczących tabu (np. nigdy nie udostępniać adresu 
domowego ani prywatnych wiadomości). 

●​ Samoświadomość i regulacja emocji: zauważanie, kiedy silne emocje (strach, 
ekscytacja, pochlebstwo) popychają do nadmiernego ujawniania; robienie pauzy, 
by ostygnąć — „przespać się z tym” lub sporządzić szkic przed publikacją treści, 
która wydaje się ryzykowna. 

●​ Wrażliwość na kontekst i odbiorców: dostosowanie tego, czym się dzielisz, do 
konkretnej grupy (bliscy przyjaciele vs publiczny feed vs sieć zawodowa); 
pamiętanie, że gdy coś trafi do sieci, nie masz pełnej kontroli nad tym, kto to 
zobaczy lub zarchiwizuje. 

●​ Komunikacja i szukanie pomocy: zwracanie się o poradę do zaufanych 
mentorów, rówieśników lub moderatorów w razie wątpliwości; zgłaszanie lub 
oznaczanie jako podejrzanych próśb, które wydają się wyzyskujące lub 
niebezpieczne. 

 

Ćwiczenia praktyczne do Modułu 1, Tematy 1 i 2 

Ćwiczenie 1: „Znajdź zbędne ujawnienie” (warsztat case’owy)​
 Cel: Rozwinąć u uczestników umiejętność zauważania potencjalnie niebezpiecznych 
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„nadmiernych ujawnień” w realnych scenariuszach publikacji oraz trenować ocenę 
ryzyka.​
 Materiały:​
 – 3–4 wydrukowane „makiety” postów w mediach społecznościowych (na flipchartach 
lub wydrukach: zdjęcie z geotagiem, ankieta z danymi osobowymi, udział w wirusowym 
wyzwaniu).​
 – Markery/naklejki.​
 Instrukcje:​
 Podzielcie się na małe grupy (3–4 osoby).​
 Każdej grupie daj jeden „makietowy” post. Poproś, aby:​
 ○ Wyróżnili każdy element danych osobowych, który może zostać nadużyty.​
 ○ Sporządzili listę możliwych ryzyk (stalking, kradzież tożsamości, bullying).​
 Przeprowadź rotację postów tak, by każda grupa przeanalizowała co najmniej dwa 
scenariusze.​
 Wróć do dyskusji wspólnej. Niech każda grupa zaprezentuje:​
 ○ Jakie detale oznaczyli i dlaczego.​
 ○ Jeden bezpieczniejszy sposób przeformułowania lub usunięcia ryzykownych 
elementów.​
 Debriefing:​
 – Porównajcie listy ryzyk.​
 – Podkreśl zasadę „filtra ryzyka” przed publikacją: „Czy ktoś może użyć tego 
przeciwko mnie? Czy ten share jest wart ryzyka?” 

Ćwiczenie 2: Audyt ustawień prywatności i plan działania​
 Cel:​
 Dać uczestnikom praktyczne doświadczenie przeglądu i wzmocnienia ustawień 
prywatności na platformie.​
 Materiały:​
 – Projektor/ekran z profilem demo (lub zrzutami ekranu).​
 – Dostęp do własnych kont (opcjonalnie).​
 Instrukcje:​
 Przejdź przez ustawienia prywatności profilu demo:​
 ○ Kto widzi posty, listę znajomych, informacje profilowe, zdjęcia, check-iny 
geolokalizacyjne.​
 Dyskusja grupowa: wskażcie, które ustawienia są „zbyt otwarte” dla bezpiecznego 
udostępniania (np. „Publiczne”, widoczna data urodzenia, geotagi).​
 Zadanie praktyczne:​
 ○ Uczestnicy logują się do swoich kont (opcjonalnie) lub pracują na demo.​
 ○ Zmieniają co najmniej trzy parametry w kierunku większej prywatności (ograniczyć 
widoczność Stories, wyłączyć geotagi, zawęzić krąg dla highlightów).​
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 Plan działania: każdy zapisuje jedną zmianę i powód na naklejce; następnie przykleja 
ją na wspólną tablicę.​
 Debriefing:​
 – Typowe przeoczenia (np. zapomniana kontrola widoczności „archiwum Stories”).​
 – Utrwal nawyk regularnego audytu ustawień, zwłaszcza po aktualizacjach platformy. 

Moduł 1, Temat 3: Cel i struktura treści do mediów społecznościowych 

Wstęp do tematu​
 W świecie zdominowanym przez komunikację cyfrową media społecznościowe są 
centralną przestrzenią, w której młodzi ludzie wyrażają siebie, łączą się z rówieśnikami i 
pozyskują informacje. Te same platformy, które poszerzają możliwości, niosą jednak 
poważne ryzyka. Phishing, podszywanie się pod inne osoby i ataki inżynierii społecznej 
wykorzystują niewiedzę użytkowników o tym, jak treści online są tworzone i 
konsumowane.​
Ten temat ma pomóc pracownikom młodzieżowym i trenerom zrozumieć cel i strukturę 
treści w mediach społecznościowych — jak są konstruowane, jak się rozprzestrzeniają 
oraz jak wykorzystują je sprawcy, by skłaniać użytkowników do ujawniania prywatnych 
informacji lub klikania w szkodliwe linki.​
Rozumiejąc mechanikę treści online, młodzi ludzie mogą lepiej chronić się przed 
phishingiem i manipulacją. 

Rezultaty uczenia się​
 Po ukończeniu tego tematu uczestnicy będą potrafili: 

●​ Rozumieć, jak i dlaczego powstają różne typy treści na platformach. 
●​ Rozpoznawać „czerwone flagi” w postach lub wiadomościach mogących 

wskazywać na phishing lub oszustwo. 
●​ Analizować wzorce strukturalne treści manipulacyjnych (np. haczyki 

emocjonalne, pilność). 
●​ Stosować myślenie krytyczne do oceny komunikacji cyfrowej przed reakcją lub 

udostępnieniem. 
●​ Wspierać młodzież w rozwijaniu bezpiecznego i świadomego podejścia do 

publikacji i konsumpcji treści społecznościowych. 

Cel treści w mediach społecznościowych 

Każdy post w mediach społecznościowych ma cel — osobisty (podzielić się), 
komercyjny (promować) lub złośliwy (wprowadzić w błąd). Młodzież powinna być 
świadoma: 
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●​ Treści osobistych: dla znajomych, rodziny lub grup rówieśniczych — zdjęcia, 
aktualizacje itp. 

●​ Treści influencerów: nakierowanych na zaangażowanie, budowę marki lub 
marketing afiliacyjny. 

●​ Treści sponsorowanych/reklam: projektowanych, by wpływać na decyzje 
zakupowe lub promować wydarzenia. 

●​ Clickbaitu i „engagement baitu”: strukturyzowanych tak, by wywoływać 
emocje i szybkie reakcje (np. „Nie uwierzysz, co się stało…”). 

●​ Treści phishingowych i oszukańczych: podszywających się pod legalne 
komunikaty, by wyłudzić hasła, dane osobowe lub pieniądze. 

Struktura złośliwych treści (phishing i inżynieria społeczna) 

Treści phishingowe są starannie konstruowane, aby manipulować zaufaniem. 
Kluczowe taktyki: 

●​ Wyzwalacze emocji: strach („Twoje konto zostanie usunięte!”), pilność („Działaj 
teraz!”), ciekawość („Oznaczono Cię na zdjęciu”), nagroda („Wygrałeś!”). 

●​ Imitacja autorytetu: komunikaty wyglądają, jakby pochodziły z banku, platform, 
od nauczycieli itp. 

●​ Fałszywe linki i załączniki: adresy URL wyglądające wiarygodnie, lecz 
prowadzące do złośliwych stron (np. g00gle.com). 

●​ Zbiorcze formy grzecznościowe: „Szanowny użytkowniku”, „Cześć, 
przyjacielu” — typowe dla masowych kampanii phishingowych. 

●​ Słaba gramatyka/formatowanie: często świadczą o nieoficjalnym źródle. 

Przykład:​
 Przychodzi wiadomość: „PILNE: Twoje konto na Instagramie zostaje zawieszone. 
Kliknij tutaj, aby potwierdzić.”​
 W wiadomości znajduje się link imitujący domenę Instagrama. Użytkownicy, którzy 
klikają i wpisują dane logowania, nieświadomie przekazują dostęp atakującym. 

Praktyczne umiejętności identyfikacji celu phishingu i unikania ataku 

●​ Weryfikacja URL: zawsze najedź kursorem na link, aby zobaczyć prawdziwy 
adres. Wyjaśnij różnice między linkami prawdziwymi a podrobionymi. 

●​ Ocena źródła: sprawdź nadawcę. Czy jest zweryfikowany? Czy profil jest nowy 
lub podejrzany? 

●​ Technika „pauzy emocjonalnej”: zachęcaj do przerwy przed reakcją na 
pilne/niepokojące komunikaty.​
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●​ Unikanie nadmiernego ujawniania: ucz, jak dane publiczne (data urodzenia, 
szkoła) mogą być używane w socjotechnice. 

●​ Uwierzytelnianie dwuskładnikowe (2FA): ustaw 2FA na wszystkich kontach 
jako dodatkową warstwę ochrony. 

●​ Zgłaszanie i blokowanie: przy podejrzeniu phishingu działaj natychmiast — 
zgłaszaj i blokuj. 

Metody i narzędzia szkoleniowe 

●​ Symulacje scenariuszy phishingowych: pokazuj realne przykłady maili i 
wiadomości; poproś o wskazanie „czerwonych flag”. 

●​ Quizy interaktywne: używaj platform typu Kahoot lub Mentimeter do 
rozpoznawania phishingu. 

●​ „Rozbiórka feedu”: analizuj wyselekcjonowane strumienie treści, klasyfikując je 
jako informacyjne, promocyjne, złośliwe, clickbaitowe itd. 

●​ Analiza wspierana SI: stosuj narzędzia takie jak ChatGPT czy VirusTotal do 
oceny podejrzanych wiadomości/URL. 

●​ Gry ról: jedna grupa tworzy scenariusz oszustwa, druga musi go wykryć i 
właściwie zareagować. 

●​ Warsztat „Zbuduj bezpieczny post”: młodzież przerabia typowe formaty 
postów na bezpieczniejsze, z poszanowaniem prywatności. 

Współtworzenie i młodzieżowe eksploracje 

●​ Aktywność „Stwórz poradnik”: grupy przygotowują infografikę „Jak rozpoznać 
oszustwo” w Canva lub podobnych narzędziach. 

●​ Audyt cyfrowej persony: młodzi przeglądają własne lub fikcyjne profile, aby 
zidentyfikować ryzyka (publiczne daty urodzin, geotagi). 

●​ Wywiady rówieśnicze: dopytujcie się o nawyki sprawdzania linków czy 
zgłaszania; wspierajcie uczenie się wzajemne. 

●​ Dekonstrukcja fałszywej reklamy: analizujcie reklamy z Instagrama lub 
TikToka, które imitują prawdziwe promocje, i identyfikujcie techniki manipulacji. 

Ćwiczenia praktyczne — Moduł 1, Temat 3 

Ćwiczenie 1: „Phish Spotter” (Wskaż phishing)​
 Cel: nauczyć uczestników rozpoznawania struktur phishingowych i manipulacyjnych w 
komunikacji cyfrowej.​
 Materiały:​
 – Rozdawane 3 „makiety” wiadomości phishingowych (e-maile, DM-y/prywatne 
wiadomości lub posty w social media).​
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 – Czerwone/zielone chorągiewki lub markery-highlightery.​
 Instrukcje:​
 Podzielcie się na małe grupy.​
 Przeanalizujcie każdą wiadomość. Oznaczcie podejrzane elementy (np. błędy 
językowe, podejrzane linki, presję emocjonalną).​
 Omówienie w grupie:​
 – Co się wyróżniało?​
 – Co próbuje osiągnąć napastnik?​
 – Jak powinien zareagować odbiorca?​
 Debriefing: podkreśl powolną, przemyślaną interakcję zamiast reakcji impulsywnej. 

Ćwiczenie 2: „Przepisz post” (Rebuild the Post)​
 Cel: nauczyć się przepisywać treści tak, by zmniejszyć podatność i zapobiec 
eksploatacji.​
 Materiały:​
 – Makiety postów (np. „Tak się cieszę z codziennego biegu o 5:00 w Riverside Park!”).​
 – Markery i puste szablony postów.​
 Instrukcje:​
 Grupy identyfikują elementy ryzykowne (lokacja, rutyna, ton emocjonalny).​
 Przepisują post w bezpieczniejszej formie.​
 Prezentują i wyjaśniają swoją logikę.​
 Debriefing: omówcie, jak drobne poprawki zmniejszają podatność, nie eliminując 
samowyrazu. 

Samoocena — Moduł 1, Temat 3 

Które z poniższych NIE jest powszechną strategią phishingową?​
 A. Pilne wyzwalacze emocjonalne​
 B. Imitacja zaufanej marki​
 C. Osobiste, odręczne listy​
 D. Fałszywe linki logowania 

Jaki jest pierwszy krok, gdy po szokującym poście czujesz silną emocję?​
 A. Natychmiast zareagować​
 B. Zatrzymać się i zrobić pauzę​
 C. Zrobić zrzut ekranu i udostępnić​
 D. Podzielić się w grupie 

Dlaczego sprawcy używają ogólnych zwrotów typu „Szanowny użytkowniku”?​
 A. Aby brzmieć oficjalnie​
 B. Bo wysyłają tę samą wiadomość do wielu użytkowników​
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 C. Aby stworzyć osobistą więź​
 D. Aby uniknąć błędów gramatycznych 

Nadmierne ujawnianie online może prowadzić do:​
 A. Lepszej prędkości internetu​
 B. Silniejszych przyjaźni​
 C. Ataków inżynierii społecznej​
 D. Automatycznego ulepszenia konta 

Podejrzany link wygląda tak:​
 A. https://instagram.com/login​
 B. https://instagrarn.com/logln​
 C. https://support.instagram.com​
 D. https://www.instagram.com/help 

Krótka odpowiedź (1–2 zdania):​
Wymień dwa sposoby weryfikacji, czy wiadomość jest próbą phishingu. 

Klucz odpowiedzi​
 C​
 B​
 B​
 C​
 B 

Krótka odpowiedź:​
 – Sprawdź adres e-mail lub nazwę użytkownika nadawcy.​
 – Najedź kursorem na każdy link, aby podejrzeć prawdziwy URL przed kliknięciem. 

Source: 
https://en.wikipedia.org/wiki/Social_media 
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Moduł 1, Temat 4: Jak pracować z grupami młodzieżowymi na temat ochrony 
danych 

Wstęp do modułu​
 W cyfrowym świecie młodzi ludzie często dzielą się informacjami online — nierzadko 
bez pełnej świadomości związanych z tym ryzyk. Od postów w mediach 
społecznościowych po profile w grach — dane ujawniane w tych przestrzeniach mogą 
być wykorzystane na różne sposoby: do kradzieży tożsamości, phishingu, 
cyberprzemocy czy manipulacji komercyjnych. Dlatego pracownicy młodzieżowi muszą 
posiadać umiejętności i metody, by uczyć młodzież ochrony danych w sposób 
angażujący, skuteczny i zorientowany na młodych.​
 Ten moduł pokazuje, jak przedstawiać pojęcia ochrony danych tak, aby „rezonowały” z 
młodymi ludźmi i kształtowały bezpieczne nawyki cyfrowe. 

Rezultaty uczenia się​
 Po ukończeniu tego modułu uczestnicy będą potrafili: 

●​ Rozumieć specyficzne dla młodzieży ryzyka związane z ochroną danych. 
●​ Identyfikować praktyczne strategie uczenia młodzieży bezpiecznego 

udostępniania danych. 
●​ Stosować interaktywne i angażujące metody w celu podnoszenia świadomości i 

zmiany zachowań. 
●​ Fasilitować działania grupowe rozwijające myślenie krytyczne i wspólne zasady 

prywatności online. 

1. Kluczowe ryzyka dla młodzieży w obszarze ochrony danych​
 Młodzi są bardzo aktywni online, ale często nie zdają sobie sprawy, jak ich dane mogą 
być nadużywane. Główne ryzyka: 

●​ Nadmierne ujawnianie w mediach społecznościowych (np. lokalizacja w czasie 
rzeczywistym, codzienne rozkłady dnia). 

●​ Słabe hasła lub ponowne używanie tego samego hasła na wielu platformach. 
●​ Uleganie próbom phishingu, szczególnie ze strony fałszywych profili lub 

„konkursów z nagrodami”. 
●​ Korzystanie z niezabezpieczonego publicznego Wi-Fi prowadzące do kradzieży 

danych. 
●​ Zgadzanie się na uprawnienia aplikacji bez czytania, jakie dane są zbierane. 

2. Podejścia do pracy z młodzieżą w zakresie ochrony danych​
 A. Ramy zorientowane na młodzież 

●​ Skup się na realnych konsekwencjach, a nie abstrakcyjnych ryzykach. 
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●​ Używaj bliskich im scenariuszy — np. jak wirusowy challenge lub „rozdanie 
nagród” może skończyć się włamaniem na konto. 

●​ Akcentuj sprawczość, nie strach — młodzi chętniej się angażują, gdy czują 
kontrolę. 

B. Dialog i współtworzenie 

●​ Angażuj młodzież w identyfikowanie ryzyk danych, z którymi się spotkali. 
●​ Wspólnie stwórzcie „złote cyfrowe zasady” bezpiecznego udostępniania danych. 
●​ Unikaj wykładów z góry na dół; zamiast tego prowadź warsztaty interaktywne. 

3. Interaktywne metody i narzędzia 

●​ Symulowane „hakowanie”​
 Uczestnicy wcielają się w role sprawców, próbują odgadnąć hasła lub zebrać 
dane z fikcyjnych profili — następnie reflektują, co uczyniło profile podatnymi. 

●​ Mapowanie cyfrowego śladu​
 Uczestnicy śledzą, jakie dane już udostępnili online, i zastanawiają się, co osoba 
postronna może z nich wywnioskować. 

●​ Challenge „Znajdź phishing”​
 Młodzi analizują zrzuty ekranu prawdziwych i fałszywych wiadomości/e-maili i 
oznaczają „czerwone flagi” (podejrzane linki, pilność, błędy). 

●​ „Cyfrowy escape room”: edycja o ochronie danych​
 Zespoły rozwiązują serię zadań (np. ułożyć silne hasła, rozpoznać e-maile 
phishingowe), aby „wydostać się” z symulowanego incydentu wycieku danych. 

5. Podstawowe kompetencje potrzebne pracownikom młodzieżowym 

●​ Podstawy cyberhigieny​
 Zrozumienie silnych haseł, uwierzytelniania dwuskładnikowego, ustawień 
prywatności i bezpiecznego przeglądania. 

●​ Komunikacja o ryzyku​
 Umiejętność wyjaśniania zagrożeń bez straszenia — poprzez storytelling, humor 
lub przykłady rówieśnicze. 

●​ Empatia i budowanie zaufania​
 Tworzenie przestrzeni bez oceniania, w której młodzi mogą omawiać błędy bez 
wstydu. 

●​ Alfabetyzacja wizualna i medialna​
 Używanie infografik, memów i wideo, by uczynić abstrakcyjne idee namacalnymi 
i ciekawymi. 
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●​ Umiejętności fasilitacji grupowej​
 Prowadzenie warsztatów, w których młodzież analizuje treści, omawia dylematy 
prywatności i proponuje rozwiązania w modelu „rówieśnik–rówieśnik”. 

Ćwiczenia praktyczne — Moduł 1, Temat 4​
 

 Ćwiczenie 1: „Czy udostępnił(a)byś to?” — gra decyzyjna​
 Cel: nauczyć oceniać poziom ryzyka różnych typów osobistego udostępniania danych.​
 

 Materiały: karty lub slajdy z typowymi zachowaniami online (np. publikacja daty 
urodzenia, otagowanie adresu domowego, udział w losowym „giveawayu”).​
 

 Instrukcje: 

●​ Grupy sortują każde zachowanie do kategorii „Bezpieczne”, „Uwaga” lub 
„Ryzykowne”. 

●​ Dyskutują, gdzie pojawiły się różnice zdań — i dlaczego kontekst ma znaczenie.​
 

 Debriefing: 

●​ Podkreśl, że prywatność jest sytuacyjna. 
●​ Zachęcaj do pytania: „Kto to zobaczy? Czy może to zostać nadużyte?” 

Ćwiczenie 2: „Zbuduj profil” (Build-a-Profile Challenge)​
  

Cel: zrozumieć, jak łatwo z danych zbudować pełny obraz czyjegoś życia.​
 

 Instrukcje: 

●​ Stwórzcie fikcyjny profil nastolatka (imię, hobby, miejsce itp.). 
●​ Zbierzcie „punkty danych” z symulowanych postów (zdjęcia, podpisy, tagi). 
●​ Grupy analizują, co da się wywnioskować: gdzie mieszka? Jaki ma rytm dnia?​

 Debriefing: 
●​ Omówcie, jak dane publiczne mogą prowadzić do realnych ryzyk. 
●​ Wzmocnij wagę zarządzania ustawieniami prywatności. 
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Samoocena — Temat 4: Jak pracować z młodzieżą nad ochroną danych​
 Który z poniższych punktów nie jest typowym ryzykiem dla młodzieży online?​
 A. Nadmierne ujawnianie osobistych zwyczajów​
 B. Niezawodne uwierzytelnianie dwuskładnikowe​
 C. Uleganie oszustwom phishingowym​
 D. Słabe hasła 

Phishing zazwyczaj próbuje:​
 A. Uczyć użytkowników silnych haseł​
 B. Bawić „nieszkodliwą” treścią​
 C. Wyłudzić wrażliwe informacje​
 D. Wysyłać kody promocyjne z weryfikowanych źródeł 

Kluczowa zasada przy edukowaniu młodzieży o ochronie danych:​
 A. Używać wyłącznie formalnych wykładów i terminologii IT​
 B. Straszyć skrajnymi konsekwencjami​
 C. Angażować ich we współtworzenie zasad bezpieczeństwa​
 D. Unikać rozmów o osobistych historiach czy błędach 

Która aktywność pomaga młodym wizualizować ich cyfrowy ślad?​
 A. Czytanie newsów o cyberbezpieczeństwie​
 B. Mapowanie cyfrowego śladu​
 C. Instalacja oprogramowania antywirusowego​
 D. Zapamiętywanie przepisów o danych 

Jaki jest dobry pierwszy krok po otrzymaniu podejrzanego linku w wiadomości?​
 A. Kliknąć, żeby „zobaczyć, co się stanie”​
 B. Udostępnić znajomym​
 C. Zgłosić i zweryfikować nadawcę​
 D. Wrzucić do relacji jako „ostrzeżenie” 

Klucz odpowiedzi:​
 B​
 C​
 C​
 B​
 C 
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Moduł 2: Narzędzia, praktyki i zalecenia metodyczne do pracy z młodzieżą 

Wstęp​
 W dzisiejszym świecie nie wystarczy jedynie nauczyć się bronić przed zagrożeniami 
cyfrowymi; należy również przetransformować sam sposób postrzegania i wchodzenia 
w interakcje z przestrzenią informacyjną. Pracownicy młodzieżowi powinni robić więcej 
niż tylko przekazywać umiejętności techniczne — muszą kształtować głębokie 
rozumienie tego, jak działa wpływ, na co jest ukierunkowany, jaka jest jego struktura i 
dlaczego stajemy się podatni. Celem tego modułu nie jest „nakładanie filtrów”, które 
jedynie tymczasowo blokują negatywne oddziaływania, lecz pomoc młodym ludziom w 
rozwijaniu własnych wewnętrznych „sensorów” — myślenia krytycznego, uważności 
emocjonalnej i samoświadomości. 

Rezultaty uczenia się 

●​ Technologie wpływu informacyjnego​
 

●​ Rodzaje i mechanizmy manipulacji​
 

●​ Wartości, potrzeby i manipulacje​
 

○​ Jak manipulacje „przyczepiają się” do głębokich ludzkich wartości i 
potrzeb​
 

○​ Jak je rozpoznawać​
 

○​ Jak chronić się przed ich wpływem​
 

●​ Myślenie krytyczne i fact-checking​
 

●​ Ekologiczne podejście do wirtualnej sieci informacyjnej​
 

●​ Podnoszenie bezpieczeństwa komunikacji i informacji​
 

●​ Równowaga między środowiskiem wirtualnym a realnym​
 

Samoocena: Moduł 2 — Narzędzia, praktyki i zalecenia metodyczne​
 Oceń swoją wiedzę, wybierając najlepszą odpowiedź. 

1.​ Który z poniższych punktów nie wchodzi w skład „Powszechnych typów 
manipulacji” omawianych w tym module?​
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 A. Emocjonalne „kolejki górskie”​
 B. Pseudoautorytet​
 C. Taktyki presji rówieśniczej​
 D. Ataki poprzez wstrzyknięcie kodu​
 

2.​ Manipulacje często odwołują się do głębokich ludzkich potrzeb. Która z 
poniższych potrzeb nie została wyróżniona jako szczególnie podatna?​
 A. Przynależność​
 B. Sprawiedliwość​
 C. Władza​
 D. Ciekawość​
 

3.​ Prawda czy fałsz:​
 „Bańki filtrujące” pomagają młodzieży widzieć szerokie spektrum alternatywnych 
poglądów.​
 

4.​ Które ćwiczenie ma pomóc młodym doświadczyć, jak inni ich postrzegają 
wyłącznie na podstawie publicznych danych online?​
 A. Gra ról „Wykrywacz fałszywek”​
 B. „Cyfrowy dziennik”​
 C. Symulacja „Profilu cienia”​
 D. „Karty konsekwencji”​
 

5.​ Jaki jest pierwszy krok w zalecanym algorytmie samoregulacji, gdy młoda osoba 
zauważa silną reakcję emocjonalną online?​
 A. Weź trzy głębokie oddechy​
 B. ZATRZYMAJ SIĘ​
 C. Zweryfikuj w innych źródłach​
 D. Omów z przyjacielem​
 

6.​ Jakie krótkie pytanie sprawdza Twoje rozumienie fact-checkingu?​
 W jednym zdaniu podaj definicję „fact-checkingu” zgodnie z tym modułem.​
 

7.​ Która z poniższych praktyk wspiera ekologiczne podejście do wirtualnej sieci 
informacyjnej?​
 A. Codzienne, nielimitowane przewijanie mediów społecznościowych​
 B. Cotygodniowy „dzień cyfrowego detoksu”​
 C. Natychmiastowe udostępnianie wszystkich nowych wirusowych wyzwań​
 D. Nigdy nie wylogowywać się z sieci​
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8.​ Prawda czy fałsz:​
 Myślenie krytyczne obejmuje wyłącznie umiejętności techniczne, bez oceniania 
emocjonalnego „ramowania” ani celu przekazu.​
 

Klucz odpowiedzi 

1.​ D​
 

2.​ D​
 

3.​ Fałsz​
 

4.​ C​
 

5.​ B​
 

6.​ Przykładowa odpowiedź: „Fact-checking to proces weryfikowania informacji w 
oparciu o wiele wiarygodnych źródeł przed jej udostępnieniem.”​
 

7.​ B​
 

8.​ Fałsz​
 

 

 
Source: https://www.youth-impact.eu/toolkit/ 
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Moduł 2 – Temat 1. Świat wirtualny: jak czuć się w nim bezpiecznie (media 
społecznościowe, strony, zasoby informacyjne, gry, fora). Podstawy edukacji 
medialnej i bezpieczeństwa w Internecie 

Wstęp​
 Współczesna młodzież spędza wiele czasu online: rozmawia na WhatsAppie, przewija 
Instagram, gra w Fortnite albo czyta wątki na Reddicie — dostęp do niekończącego się 
strumienia informacji i rozrywki jest stały.​
 Ten cyfrowy kontakt może pełnić różne funkcje — motywować, inspirować lub szkodzić. 
Pracownicy młodzieżowi są powołani do towarzyszenia młodym ludziom w „prostych 
wodach” oraz do pomagania im w orientowaniu się w bardziej złożonych aspektach 
świata cyfrowego. Aby to robić, specjaliści muszą rozumieć, jak kształtować u 
młodzieży zdolność podejmowania bezpiecznych, poinformowanych decyzji oraz jakie 
unikalne zagrożenia istnieją w środowisku cyfrowym. 

1. Podwójna natura mediów społecznościowych​
 Przede wszystkim chodzi o media społecznościowe i ich wielowymiarowość.​
 Z jednej strony media społecznościowe otwierają możliwości autoekspresji, 
networkingu, a nawet aktywizmu.​
 Z drugiej — tworzą ryzyka dla prywatności, manipulacji i mogą negatywnie wpływać na 
zdrowie psychiczne.​
 Ponadto platformami rządzą algorytmy skoncentrowane na zaangażowaniu — ich 
celem jest utrzymanie użytkownika przed ekranem. Treści dla młodych są ostro 
„dopasowywane” do wcześniejszych działań, preferencji i emocjonalnych wyzwalaczy i 
pozostawiają niewiele (albo wcale) możliwości wyjścia poza ustalone wzorce (Pariser, 
2011).​
 Samo-wzmacniające się poglądy utrudniają przyjmowanie różnorodnych perspektyw. 
Przeciwnie, tzw. „bańki filtrujące” lub „komory echa” zawężają obraz świata, pogłębiają 
polaryzację, zwiększają lęk i podatność na manipulacje. 

2. Nadmierne ujawnianie i cyfrowe granice​
 Nadmierny sharing w mediach społecznościowych — check-iny geolokalizacyjne „w 
czasie rzeczywistym”, zdjęcia rodzinne, publiczne ujawnianie problemów osobistych — 
podnosi ryzyko stalkingu, kradzieży tożsamości lub cyberprzemocy (Livingstone i in., 
2020).​
 Pracownicy młodzieżowi powinni umieć wspierać młodych w: 

●​ ocenianiu przypadków nadużyć;​
 

●​ ustawianiu prywatności;​
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●​ rozumieniu pojęcia cyfrowych granic;​
 oraz zadawać krytyczne pytania, m.in.:​
 

●​ „Kto może uzyskać dostęp do tej informacji?”​
 

●​ „W jaki sposób może zostać użyta?”​
 

●​ „Czy będę tego żałować w przyszłości?”​
 

3. Ocena stron i informacji online​
 Korzystanie ze stron www i platform informacyjnych to kolejna strefa ryzyka. Większość 
nastolatków szuka w sieci wiadomości, informacji medycznych lub pomocy w zadaniach 
domowych, często bez umiejętności oceny wiarygodności źródeł.​
 Badanie EU Kids Online z 2022 r. wykazało: tylko co trzeci nastolatek czuł się pewnie 
w odróżnianiu prawdziwych wiadomości od fałszywych (Smahel i in., 2022).​
 Wiele „profesjonalnie” wyglądających stron może: 

●​ rozpowszechniać dezinformację;​
 

●​ zajmować się phishingiem danych;​
 

●​ promować poglądy ekstremistyczne.​
 Pracownicy młodzieżowi mogą przeciwdziałać temu poprzez podstawowe 
ćwiczenia z edukacji medialnej:​
 

●​ weryfikację zdjęć (odwrotne wyszukiwanie obrazów);​
 

●​ sprawdzanie kwalifikacji autora;​
 

●​ porównywanie informacji z użyciem zasobów typu EUvsDisinfo czy Snopes.​
 Jedną z najskuteczniejszych technik unikania „pułapek” jest „czytanie lateralne” 
— weryfikacja twierdzeń równolegle w kilku źródłach (Wineburg & McGrew, 
2017).​
 

4. Gry, fora i ryzyka wspólnot​
 Podobne szanse i zagrożenia występują w środowiskach gier online i na forach.​
 Gry takie jak Minecraft czy Roblox rozwijają współpracę i kreatywność, ale 
jednocześnie dopuszczają: 
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●​ nękanie (harassment);​
 

●​ grooming;​
 

●​ mowę nienawiści;​
 

●​ kontakt z przemocowymi lub nieprzyzwoitymi treściami.​
 Discord i niemoderowane fora typu 4chan bywają łączone z radykalizacją z 
powodu braku nadzoru.​
 Wsparcie pracowników młodzieżowych może polegać na:​
 

●​ zachęcaniu do ustalania zasad: brak udostępniania danych osobowych, timery 
własne, zgłaszanie nadużyć;​
 

●​ refleksji nad wartościami w interakcjach ze społecznościami online i grami.​
 Pytania krytyczne:​
 

●​ „Czy treść jest wroga lub dzieląca?”​
 

●​ „Czy sprzyja współpracy?”​
 Takie pytania zamieniają bierną konsumpcję w krytyczną ocenę.​
 

5. Dane osobowe i świadomość GDPR​
 Fundamentem bezpieczeństwa online jest ochrona danych osobowych.​
 Wielu młodych (i niektórzy dorośli) nie czyta regulaminów/polityk i nie uświadamia 
sobie, jak ich dane są zbierane, sprzedawane lub wykorzystywane do manipulacji.​
 GDPR (Ogólne Rozporządzenie o Ochronie Danych) daje użytkownikom możliwość: 

●​ dowiedzenia się, jakie dane są o nich przechowywane;​
 

●​ żądania automatycznego usunięcia danych (European Commission, 2023).​
 Pracownicy młodzieżowi powinni podnosić świadomość „cyfrowego śladu”, 
m.in.:​
 

●​ informować, jak ograniczać udostępnianie danych;​
 

●​ zachęcać do używania szyfrowanych komunikatorów;​
 

●​ uczyć wycofywania uprawnień aplikacji.​
 Zasadą przewodnią powinna być „minimalizacja danych” — udostępnianie tylko 
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tego, co absolutnie konieczne.​
 

6. Budowanie cyfrowej odporności (resilience)​
 Obok podnoszenia świadomości ryzyk ważne jest kształtowanie cyfrowej odporności — 
emocjonalnej, poznawczej i społecznej zdolności młodzieży do radzenia sobie z 
wyzwaniami online. Dotyczy to: 

●​ reagowania na cyberprzemoc;​
 

●​ wychodzenia z toksycznych forów;​
 

●​ budowania pozytywnej tożsamości cyfrowej.​
 

Skuteczne metody: 

●​ dyskusje grupowe;​
 

●​ symulacje ról;​
 

●​ projekty tworzenia treści (np. kampania „Fake News Buster”).​
 Takie podejścia wzmacniają proaktywne, wzajemnie wspierające 
zaangażowanie.​
 

Wnioski​
 „Prawdziwe życie” nie istnieje osobno od wirtualnego — wymiar cyfrowy jest częścią 
naszej rzeczywistości.​
 Wartości, którymi kierujemy się w świecie fizycznym — szacunek, empatia, uczciwość, 
ciekawość — trzeba pielęgnować także w środowisku cyfrowym.​
 Zrozumienie architektury i motywów świata wirtualnego oraz rozwój pozytywnych 
praktyk samoregulacji pozwalają specjalistom pracy z młodzieżą zmieniać myślenie o 
bezpieczeństwie cyfrowym — z listy wymogów na holistyczną paradygmatyczną 
odpowiedzialność i troskę. 

Ćwiczenia praktyczne — Moduł 2, Temat 1: 

●​ Gra ról „Wykrywacz fałszywki”: grupy analizują trzy komunikaty, z których jeden 
jest fałszywy.​
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●​ „Karty konsekwencji”: „Co się stało po tym, jak to udostępniłem/am?” — 
uczestnicy losują karty i dyskutują.​
 

●​ Ćwiczenie „Jestem awatarem — co ujawniam?”: analiza osobistych postów i 
omówienie ich potencjalnego wpływu online i offline.​
 

●​ Ćwiczenie „Emocja → Potrzeba → Działanie”: określ, co poczułeś/aś, jaką 
potrzebę to poruszyło i co chciałeś/aś zrobić dalej.​
 

●​ Analiza przypadków: omów pięć manipulacyjnych postów z TikToka lub 
Instagrama, ich taktyki i skutki.​
 

Dodatkowe aktywności 

●​ „Cyfrowy dziennik”: zapisuj, które działania online dodały siły/kontroli, a które 
wywołały dyskomfort.​
 

●​ Symulacja „Profilu cienia”: zamodeluj, jak widzi Cię nieznajomy wyłącznie na 
podstawie publicznego śladu.​
 

Instrukcje: wybierz poprawną odpowiedź na każde pytanie poniżej. 

1.​ Która z poniższych cech świadczy o bezpiecznej stronie internetowej?​
 a) Długa nazwa domeny​
 b) Strona ładuje się powoli​
 c) Zaczyna się od „https://” i pokazuje ikonę kłódki​
 d) Używa wyskakujących reklam​
 

2.​ Czym jest „komora echa” w mediach społecznościowych?​
 a) Ustawieniem do kontroli powiadomień​
 b) Filtrem poprawiającym dźwięk w filmach​
 c) Sytuacją, gdy użytkownik widzi głównie poglądy podobne do własnych​
 d) Miejscem do zapisywania ulubionych postów​
 

3.​ Dlaczego niebezpieczne jest nadmierne dzielenie się online?​
 a) Spowalnia platformę​
 b) „Miesza” algorytm​
 c) Może prowadzić do nadużyć danych lub szkody osobistej​
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 d) Poprawia Twój feed​
 

4.​ Czym jest GDPR?​
 a) Zestawem zasad dla gier​
 b) Europejskim prawem o ochronie danych​
 c) Platformą do wymiany wiadomości​
 d) Typem złośliwego oprogramowania​
 

5.​ Jak sprawdzić, czy obraz jest prawdziwy?​
 a) Powiększyć go​
 b) Zapytać znajomego​
 c) Użyć odwrotnego wyszukiwania obrazów​
 d) Zapisać na telefonie​
 

Klucz odpowiedzi​
 C​
 C​
 C​
 B​
 C 

Dodatkowe ćwiczenia: 

●​ Zestaw do samoregulacji: każdy uczestnik tworzy własne „pudełko” narzędzi 
uspokajających.​
 

●​ Sygnały alarmowe: praca grupowa nad identyfikacją reakcji cielesnych na 
manipulacyjne wyzwalacze.​
 

Moduł 2 – Temat 2. Technologie wpływu informacyjnego. Typy i mechanizmy 
manipulacji. Wartości, potrzeby i manipulacje: jak manipulacja „przyczepia się” 
do głębokich wartości i potrzeb człowieka, jak to zauważać i jak chronić się przed 
wpływem. 

Technologie wpływu informacyjnego 

1. Wprowadzenie: czym są technologie wpływu informacyjnego?​
 We współczesnym środowisku cyfrowym informacja jest nie tylko nośnikiem wiedzy, ale 
i narzędziem wpływu. Technologie wpływu informacyjnego to cyfrowe środki, systemy i 
techniki używane do manipulowania, wzmacniania lub tłumienia informacji w celu 
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kształtowania opinii publicznej, zmiany percepcji, a nawet zachowań.​
 Działają one w mediach społecznościowych, wyszukiwarkach, na platformach 
newsowych i w komunikatorach. Mogą z nich korzystać zarówno aktorzy państwowi, jak 
i niepaństwowi, aby promować narracje, szerzyć dezinformację lub wywoływać podziały 
społeczne. Młodzież jest jedną z najbardziej narażonych i najbardziej dotkniętych grup 
— z powodu wysokiej aktywności online i ograniczonych filtrów krytycznych. 

2. Jak działa wpływ informacyjny​
 Technologie wpływu stosują różnorodne taktyki docierania do użytkowników i 
skłaniania ich do pożądanych reakcji, m.in.: 

●​ Algorytmiczne wzmacnianie: platformy takie jak Facebook, YouTube czy 
TikTok priorytetyzują treści emocjonalne lub wirusowe, co przyspiesza 
rozprzestrzenianie mylących lub dzielących informacji.​
 

●​ Boty i fałszywe konta: zautomatyzowane profile zalewają dyskusje wybranymi 
narracjami lub dezinformacją.​
 

●​ Mikrotargetowanie: dane osobowe służą do serwowania treści i reklam 
odwołujących się do uprzedzeń, nawyków i emocjonalnych wyzwalaczy 
użytkowników.​
 

●​ Deepfake’i i zmanipulowane media: filmy, obrazy lub nagrania audio 
modyfikuje się cyfrowo, by wprowadzać odbiorcę w błąd.​
 Technologie te są często niewidoczne dla użytkownika, co czyni ich wpływ 
silniejszym i trudniejszym do wykrycia (Bradshaw & Howard, 2019).​
 

3. Młodzież, podatność i „bańka filtrująca”​
 Wskutek rosnącego uzależnienia od mediów cyfrowych młodzi ludzie są szczególnie 
podatni na wpływ informacyjny. Często: 

●​ ufają treściom z powodu popularności, a nie wiarygodności;​
 

●​ rzadziej dokonują weryfikacji krzyżowej źródeł;​
 

●​ nie są świadomi mechanizmów kształtujących ich doświadczenie online.​
 Zjawisko „bańki filtrującej” (Pariser, 2011) oznacza spersonalizowaną kurację 
informacji, która izoluje użytkowników od odmiennych poglądów, wzmacnia 
istniejące przekonania i ogranicza kontakt z alternatywnymi ideami. Skutki:​
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●​ pogłębienie polaryzacji politycznej lub społecznej;​
 

●​ erozja debaty demokratycznej;​
 

●​ manipulacje emocjonalne i lęk.​
 Zrozumienie tych dynamik jest kluczowe dla ochrony młodzieży i budowania 
cyfrowej odporności.​
 

4. Przeciwdziałanie wpływowi informacyjnemu​
 Pracownicy młodzieżowi odgrywają krytyczną rolę w wzmacnianiu zdolności młodych 
do rozpoznawania i opierania się manipulacjom. Skuteczne strategie: 

●​ Edukacja medialna: wyjaśnianie, jak działają algorytmy, jak formuje się feed i 
jak krytycznie oceniać źródła.​
 

●​ Praktyki fact-checkingu: zachęcanie do korzystania ze sprawdzonych platform 
weryfikacji (np. Snopes, EUvsDisinfo, FactCheck.org).​
 

●​ Techniki debankingu: pokazywanie, jak „rozłożyć” manipulacyjne posty lub 
nagłówki.​
 

●​ Inicjatywy młodzieżowe: kampanie i treści tworzone przez samych nastolatków 
dla podnoszenia świadomości.​
 Zachęcanie do myślenia krytycznego i autorefleksji nad własnymi nawykami 
medialnymi jest centralnym elementem tego procesu.​
 

5. Wartości, potrzeby i manipulacje: jak manipulacja „przyczepia się” do 
głębokich wartości i potrzeb człowieka, jak to zauważać i jak chronić się przed 
wpływem​
 We współczesnym świecie stale otacza nas informacja. Od chwili przebudzenia 
stykamy się z nagłówkami, stories na Instagramie, trendami TikToka, czatami 
grupowymi, filmami na YouTube i reklamą targetowaną. Ten nieustanny strumień 
komunikatów nie tylko informuje — kształtuje nasze opinie, emocje i zachowania. Dla 
młodych, których tożsamość wciąż się formuje i którzy reagują bardziej emocjonalnie, 
ten wpływ jest szczególnie silny.​
 Gdy mówimy o manipulacji, nie chodzi wyłącznie o propagandę czy polityczny podstęp. 
Manipulacja może ujawniać się na co dzień — w emocjonalnej reklamie, starannie 
scenariuszowanym kontencie influencerów, wzruszających lub szokujących historiach, 
które stają się viralowe. Często dotykają czegoś głębszego niż myśli racjonalne: 
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aktywują emocje, poczucie przynależności, lęki i — co najważniejsze — nasze wartości.​
 Czym zatem są technologie wpływu informacyjnego? To systemy, algorytmy i strategie 
zaprojektowane, by wpływać na to, jak myślimy, czujemy i działamy. Wśród 
najsilniejszych narzędzi są: 

●​ targeting Big Data (wykorzystuje zachowania online do personalizacji tego, co 
widzisz);​
 

●​ neuromarketing (opiera się na sposobie podejmowania decyzji przez mózg);​
 

●​ algorytmy mediów społecznościowych (priorytet dla treści wywołujących silne 
emocje).​
 Dodajmy do tego rosnące użycie botów, fałszywych kont, deepfake’ów i 
„zaprojektowanego timingu” — i otrzymujemy ekosystem, który nie tylko podaje 
informacje, lecz niemal niezauważalnie „kształtuje Twój wewnętrzny świat”.​
 

Manipulacja działa często kilkoma przewidywalnymi kanałami: 

●​ Manipulacja emocjonalna — najczęstsza: pcha nas ku złości, lękowi lub 
smutkowi, przez co tracimy krytycyzm.​
 

●​ Manipulacja społeczna — subtelna: mamy skłonność podążać za tym, co 
wydaje się „normalne”, „popularne” lub „aprobowane” przez innych.​
 

●​ Manipulacja poznawcza zniekształca logikę lub fakty, a manipulacja 
wartościami celuje w nasze podstawowe przekonania i kompas etyczny. Ta 
ostatnia jest najgroźniejsza i najtrudniejsza do rozpoznania, bo „czuje się 
właściwie” — zgadza się z tym, co dla nas ważne. Dlatego działa.​
 

Przyjrzyjmy się temu bliżej. Każdy z nas ma podstawowe potrzeby — bezpieczeństwa, 
więzi, uznania i sensu. Według Abrahama Maslowa tworzą one hierarchię: od 
fizjologicznych (jedzenie, sen), przez bezpieczeństwo, miłość/przynależność, szacunek, 
aż po samorealizację — dążenie do życia sensownego i rozwijania potencjału.​
 To wartości — nasze głębokie przekonania o tym, co ważne — determinują, jak te 
potrzeby zaspokajamy. Dla jednych najwyższa jest wolność, dla innych stabilność czy 
tradycja. Ktoś buduje życie wokół sprawiedliwości, kreatywności lub duchowości. 
Wartości pomagają nam wybierać, definiują „dobro/zło” i to, o co warto się spierać.​
 Tu manipulacja jest najskuteczniejsza: nie „atakuje z zewnątrz”, lecz przemawia do 
tego, co najdroższe. Sprawia, że czujemy zagrożenie dla wartości albo że produkt/idea 
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jest kluczem do ich ochrony. Np. jeśli cenisz sprawiedliwość i widzisz nagłówek 
„Skorumpowany urzędnik ukradł miliony i uniknął kary”, natychmiast odczujesz 
oburzenie. Ta emocja pcha do impulsywnego udostępniania, komentowania czy 
działania — bez pytania, czy nagłówek jest rzetelny i pełny.​
 Jeśli Twoją osią jest przynależność, a charyzmatyczny influencer mówi: „Tylko my 
widzimy prawdę; reszta jest ślepa”, możesz poczuć ukojenie i jedność — nawet jeśli 
przekaz jest mylący lub szkodliwy. Jeśli Twoją bazową potrzebą jest bezpieczeństwo, a 
ktoś twierdzi, że migranci, mniejszości lub „obce grupy” są zagrożeniem, możesz 
poczuć strach — nie dlatego, że to prawda, lecz dlatego, że komunikat trafia w wrażliwe 
miejsce.​
 Tak manipulacja omija logikę: wchodzi przez wartości i emocje. Dlatego samo uczenie 
młodzieży „sprawdzania źródeł” lub „weryfikowania faktów” nie wystarcza. Trzeba także 
rozumieć, jak informacja dotyka nas — emocjonalnie, psychologicznie i etycznie. 

Jak pomóc młodym opierać się wpływom i zachować sprawczość? 

●​ Mów językiem, który rezonuje. Zachęcaj do pauzy, gdy post/story wywołuje 
silną emocję. Pytaj: Dlaczego to tak uderzyło? Jaką wartość lub lęk porusza? To 
nie tylko pytania intelektualne — to drzwi do samoświadomości.​
 

●​ Pracuj z wartościami. Zapraszaj do refleksji: co jest dla Ciebie naprawdę 
ważne? Co budzi dumę, gniew, wzruszenie? Nazwanie wartości tworzy 
„wewnętrzną mapę” — mając ją, trudniej zgubić się w manipulacjach.​
 

●​ Dawaj narzędzia. Prosty algorytm myślenia krytycznego: Kto stoi za tą treścią? 
Co zyska, jeśli uwierzę? Czy są inne perspektywy? Czy przekaz nie upraszcza 
złożonego tematu? Czy nie prowokuje silnej emocji bez kontekstu?​
 

●​ Wzmacniaj poczucie sprawczości (agency). Przypominaj, że nie są 
pasywnymi konsumentami: mogą się zatrzymać, sprawdzić, wybrać i działać 
świadomie. Zamiast emocjonalnego repostu — pauza, weryfikacja, rozmowa 
pogłębiająca.​
 

●​ Siła wspólnoty. Nie lekceważ bezpiecznych przestrzeni do rozmowy, eksploracji 
i wątpienia razem. Przez warsztaty, dialog rówieśniczy i projekty twórcze ważne 
jest, by młodzi czuli się upodmiotowieni: nie wstydzili się podatności na wpływ, 
lecz potrafili się w nim poruszać.​
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Source: https://jhgodwin.cheshire.sch.uk/e-safety-information/ 
 
 

Ćwiczenie praktyczne — Moduł 2, Temat 2 

Pytania testowe​
 Jaki z poniższych przykładów jest technologią wpływu informacyjnego?​
 A) Korzystanie z zabezpieczonego połączenia Wi-Fi​
 B) Tworzenie artykułu informacyjnego opartego na faktach​
 C) Algorytmiczne wzmacnianie emocjonalnie naładowanej dezinformacji​
 D) Zapisywanie danych na prywatnym dysku twardym 

Główne ryzyko związane z „bańką filtrującą” to:​
 A) Kontakt z nielegalnymi treściami​
 B) Oglądanie zbyt dużej ilości treści edukacyjnych​
 C) Przeciążenie powiadomieniami​
 D) Izolacja od zróżnicowanych punktów widzenia 

Czym jest deepfake?​
 A) Rodzaj zaszyfrowanej wiadomości do prywatnych czatów​
 B) Cyfrowo zmienione wideo, obraz lub audio mające wprowadzić odbiorców w błąd​
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 C) Ustawienie prywatności na platformach społecznościowych​
 D) Określenie osoby spędzającej dużo czasu online 

Czym jest „mikrotargetowanie” w kontekście wpływu informacyjnego?​
 A) Publikacja treści dla ogólnej publiczności​
 B) Śledzenie geolokalizacji w czasie rzeczywistym za pomocą GPS​
 C) Wysyłanie spersonalizowanych komunikatów pojedynczym użytkownikom na 
podstawie ich danych osobowych​
 D) Ograniczanie korzystania z Internetu podczas zajęć szkolnych 

Który sposób skutecznie przeciwdziała dezinformacji online?​
 A) Udostępnianie treści z wieloma polubieniami i komentarzami​
 B) „Czytanie lateralne” i sprawdzanie kilku wiarygodnych źródeł​
 C) Ufać wszystkim publikacjom z kont zweryfikowanych​
 D) Polegać wyłącznie na wynikach wyszukiwarek 

Klucz odpowiedzi​
 C​
 D​
 B​
 C​
 B 

„Rozpoznaj manipulację: minigra analityczna”​
 Cel: Trenowanie uczestników w krytycznej analizie treści według algorytmu wykrywania 
fałszywek i manipulacji.​
 Czas: 30–45 minut | Format: praca w grupach 

Instrukcje: 

1.​ Podziel uczestników na 3–4 małe grupy. Daj każdej grupie jeden (lub kilka) 
fragmentów treści — mogą to być posty z social mediów, zrzuty ekranu z 
newsów, nagłówki, krótkie wideo lub materiały reklamowe.​
 

2.​ Każda grupa analizuje treść w trzech ujęciach:​
 

○​ Analiza faktów: czy są źródła? kto jest autorem? jaki jest cel przekazu?​
 

○​ Reakcja emocjonalna: jakie emocje wywołuje? jakie reakcje próbuje 
sprowokować?​
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○​ Oznaki manipulacji: czy polaryzuje? uogólnia? nadmiernie upraszcza?​
 

3.​ Po analizie każda grupa prezentuje wnioski. Facylitator dodaje komentarze i 
podsumowuje kluczowe insighty.​
 

4.​ Krok finałowy: każda grupa dostaje zadanie-„antidotum” — przeformułować 
pierwotny komunikat tak, by informował, a nie manipulował (np. „Jak napisać to z 
poszanowaniem wolności wyboru odbiorcy?”).​
 

Efekt: Uczestnicy rozwijają umiejętność rozpoznawania elementów manipulacyjnych w 
realnych treściach oraz formułowania etycznych, opartych na wartościach alternatyw. 

 

Moduł 2 – Temat 3. Myślenie krytyczne i fact-checking 

Wprowadzenie do modułu​
 W erze cyfrowej młodzi ludzie otrzymują lawinę informacji z wielu źródeł — mediów 
społecznościowych, komunikatorów, serwisów online i platform rozrywkowych. Znaczna 
część treści powstaje nie po to, by informować, lecz by prowokować, wprowadzać w 
błąd lub manipulować. Niezależnie, czy chodzi o wiralowy mem, wideo deepfake czy 
zmanipulowany nagłówek — dezinformacja i misinformacja szybko wpływają na 
przekonania, zachowania i debatę publiczną, rozmywając granicę między faktem a 
opinią.​
 Moduł ten tworzy podstawy rozumienia i nauczania myślenia krytycznego oraz 
fact-checkingu. Ma wspierać pracowników młodzieżowych w tym, by pomagali młodym 
poruszać się po świecie cyfrowym z pewnością, rozeznaniem i przywiązaniem do 
prawdy. Po ukończeniu modułu uczestnicy zyskają praktyczne narzędzia, strategie i 
zasoby do zadawania pytań źródłom, podważania założeń i stawania się aktywnymi, 
odpowiedzialnymi obywatelami cyfrowymi. 

Efekty uczenia się — po module uczestnicy potrafią: 

●​ zdefiniować myślenie krytyczne i wyjaśnić jego znaczenie w środowiskach 
cyfrowych;​
 

●​ rozpoznawać powszechne formy misinformacji, dezinformacji i błędów 
poznawczych;​
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●​ stosować skuteczne strategie fact-checkingu z użyciem wiarygodnych źródeł i 
narzędzi;​
 

●​ prowadzić interaktywne zajęcia rozwijające analityczne myślenie i zdrowy 
sceptycyzm.​
 

1) Dlaczego myślenie krytyczne jest ważne dla młodzieży 

Sposób, w jaki media cyfrowe kształtują dostęp i przetwarzanie informacji, czyni 
myślenie krytyczne kompetencją życiową — potrzebną nie tylko w nauce, lecz także w 
codziennych decyzjach i obywatelskim zaangażowaniu. Nadmiar i tempo treści, 
zwłaszcza emocjonalnie nacechowanych i „pod klik”, łatwo przeciążają. Brak nawyków 
krytycznych zwiększa podatność na fałszywe narracje, powielanie nieprawd i 
manipulacje — z realnymi konsekwencjami (reputacja, bezpieczeństwo, polaryzacja).​
 Myślenie krytyczne pozwala zatrzymać się, zreflektować i ocenić przekaz przed 
uznaniem go za prawdę lub udostępnieniem. Skłania do pytań: Czy źródło jest 
wiarygodne? Jakie są dowody? Czego może brakować lub co jest zniekształcone? 

2) Misinformacja, dezinformacja i uprzedzenia poznawcze 

●​ Misinformacja: fałszywa/niedokładna informacja bez intencji szkodzenia (np. 
niezweryfikowana „śmierć celebryty”).​
 

●​ Dezinformacja: celowo wprowadzające w błąd treści, publikowane, by 
manipulować opinią lub osiągnąć cele (np. skoordynowane fałszywe porady 
zdrowotne dla zysku).​
 

●​ Błędy poznawcze: m.in. efekt potwierdzenia (szukanie wyłącznie potwierdzeń), 
autorytetu (wiara, bo „powiedział autorytet”), efekt bandwagon (przyjmowanie 
poglądów, bo „wszyscy tak uważają”).​
 

3) Strategie fact-checkingu 

A. Kluczowe pytania​
 Kto stworzył/opublikował? Jakie dowody? Kiedy? Skąd pochodzi? Po co mam w to 
uwierzyć? 

B. Zaufane narzędzia​
 Snopes.com; PolitiFact; Google Reverse Image Search; Media Bias/Fact Check. 
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C. Weryfikacja wieloźródłowa​
 Zachęcaj do sprawdzania twierdzeń w min. trzech wiarygodnych źródłach. 

4) Metody interaktywne 

●​ „Detektyw fake newsów” — identyfikacja prawdziwych i fałszywych postów z 
uzasadnieniem.​
 

●​ „Łowca błędów logicznych” — rozpoznawanie sofizmatów (straw man, ad 
hominem, „śliska pochylnia” itd.).​
 

●​ „Pomyśl jak troll” — tworzenie fikcyjnych nagłówków i analiza użytych 
chwytów.​
 

●​ „Sztafeta fact-checkingu” — wyścig zespołów w weryfikowaniu serii twierdzeń.​
 

5) Kluczowe kompetencje pracownika młodzieżowego 

●​ Myślenie analityczne: rozkładanie złożonych treści, ocena logiki i 
wiarygodności.​
 

●​ Kompetencje cyfrowe: obsługa narzędzi wyszukiwania i weryfikacji, nauka „na 
żywo”.​
 

●​ Facylitacja: bezpieczna przestrzeń, moderacja, wspieranie kulturalnej debaty.​
 

●​ Świadomość medialna: tworzenie/finansowanie/dystrybucja treści, clickbait, 
rola algorytmów i influencerów.​
 

●​ Empatia i cierpliwość: to proces „oduczania się” — wspierać, nie zawstydzać.​
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Source: https://cpet.tc.columbia.edu/news-press/information-overload-combating-misinformation-with-critical-thinking 

 
 
 

 
 

Ćwiczenia praktyczne — Moduł 2, Temat 3 

Ćwiczenie 1: „Prawdziwe czy fałszywe?” — runda quizowa​
 Cel: wzmocnić umiejętność analizowania treści cyfrowych.​
 Materiały: próbki zrzutów ekranu postów z mediów społecznościowych.​
 Instrukcje: 

●​ Grupy przeglądają każdy przykład i głosują: „Prawdziwe”, „Fałszywe” lub 
„Nieokreślone”.​
 

●​ Uzasadniają swoje odpowiedzi dowodami.​
 Debriefing:​
 

●​ Omówcie typowe „czerwone flagi” i emocjonalne wskazówki.​
 

●​ Zastanówcie się, w jaki sposób nawet dorośli mogą dać się zwieść.​
 

Ćwiczenie 2: Debata „Zbuduj post”​
 Cel: zrozumieć, jak język, emocje i obrazy wpływają na wiarygodność.​
 Instrukcje: 
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●​ Stwórzcie dwie wersje posta: jedną prawdziwą i zrównoważoną, drugą — 
manipulacyjną.​
 

●​ Grupy wymieniają się i analizują, co sprawia, że dany post jest wiarygodny lub 
manipulacyjny.​
 Debriefing:​
 

●​ Zbadajcie, jak „ramowanie” wpływa na percepcję.​
 

●​ Podkreślcie etyczną odpowiedzialność przy cyfrowym udostępnianiu.​
 

 

Samoocena: Myślenie krytyczne i fact-checking 

Który z poniższych przykładów jest dezinformacją?​
 A. Literówka w materiale informacyjnym​
 B. Błędna prognoza pogody​
 C. Celowo nieprawdziwa reklama polityczna​
 D. Rozpowszechniona miejska legenda 

Czym jest confirmation bias (uprzedzenie potwierdzenia)?​
 A. Zaufanie źródłom oficjalnym​
 B. Poszukiwanie wyłącznie informacji potwierdzających własne przekonania​
 C. Otwartość na zróżnicowane opinie​
 D. Unikanie wszystkich mediów społecznościowych 

Które narzędzie pomaga sprawdzić, czy obraz został zmieniony?​
 A. Grammarly​
 B. Canva​
 C. Google Reverse Image Search​
 D. WhatsApp 

Sprawdzając wiarygodność newsa, należy:​
 A. Ufać, jeśli ma dużo polubień​
 B. Przeczytać tylko nagłówek​
 C. Zestawić z innymi autorytatywnymi źródłami​
 D. Udostępnić, zanim „zniknie” 

Który sposób wspiera rozwój myślenia krytycznego u młodzieży?​
 A. Zniechęcanie do zadawania pytań​
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 B. Stosowanie taktyk zastraszania​
 C. Zachęcanie do debaty i dociekań​
 D. Zakaz korzystania z mediów społecznościowych 

Klucz odpowiedzi:​
 C​
 B​
 C​
 C​
 C 

 

 

 

 

 

 

 

 

 

 

 

 

44 
 



 

Moduł 2 – Temat 4. Ekologiczne podejście do wirtualnej 
sieci informacyjnej. Podniesienie poziomu 
bezpieczeństwa komunikacji, informowanie (równowaga 
między środowiskiem wirtualnym a realnym) 

Wprowadzenie​
 W dzisiejszym, coraz bardziej zdigitalizowanym świecie umiejętność krytycznej 
interakcji z mediami i bezpiecznej nawigacji w Internecie stała się niezbędna zarówno 
dla rozwoju osobistego, jak i obywatelskiego oraz dla odpowiedzialności ekologicznej. 
Można powiedzieć, że młodzież przebywa w przestrzeniach online, które mogą zarówno 
przynosić korzyści, jak i stanowić zagrożenie dla ich dobrostanu. Z jednej strony mają 
bezprecedensowe możliwości pozyskiwania informacji i wyrażania siebie, z drugiej — 
spotykają się z dezinformacją, oszustwami online oraz kosztami środowiskowymi 
związanymi z konsumpcją cyfrową. Dlatego perspektywę ekologiczną wobec 
cyber-społeczeństwa należy łączyć z nauczaniem umiejętności medialnych i 
bezpieczeństwa w Internecie. Taką holistyczną edukację mogą zapewniać pracownicy 
młodzieżowi. 

Alfabetyzacja medialna jako kompetencja na całe życie​
 Według Leaning (2019) alfabetyzacja medialna pozwala: 

●​ interpretować, oceniać i tworzyć przekazy na różnych platformach;​
 

●​ rozwijać kompetencję na przestrzeni całego życia;​
 

●​ przejść od rozumienia jak działają media do rozumienia dlaczego działają w 
określony sposób.​
 

Współcześnie młodzież spędza online długie okresy czasu, ale wielu osobom brakuje 
kluczowych umiejętności ewaluacyjnych potrzebnych do oceny wartości treści, z którymi 
wchodzą w interakcję (wiralowe filmy, modne hashtagi, artykuły informacyjne, sekcje 
komentarzy). Wszystko jest dziś projektowane do szybkiej konsumpcji, co utrudnia 
intelektualne zaangażowanie, przez co refleksyjne myślenie jest rzadkie. Alfabetyzacja 
medialna wyposaża młode pokolenie w zdolność oceniania wiarygodności, agendy i 
rzetelności różnych platform. 

2. Kluczowe umiejętności krytyczne​
 Młodzież należy uczyć wstrzymywania osądu i analizowania treści poprzez: 
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●​ czytanie lateralne;​
 

●​ weryfikację autorstwa;​
 

●​ porównywanie źródeł;​
 

●​ wykrywanie uprzedzeń i manipulacji.​
 

Weźmy TikTok i YouTube. Platformy te promują treści za pomocą algorytmów 
zaangażowania. Oznacza to, że użytkownicy mogą być eksponowani na nieścisłe 
materiały tylko dlatego, że algorytmy preferują zaangażowanie, a nie dokładność, czego 
skutkiem są „izolaty informacyjne” lub „bańki filtrujące”, gdzie prezentowane są 
powtarzalne, jednostronne narracje. Nauczanie młodzieży zasad działania takich 
platform — łącznie z tym, jak ich zachowania determinują to, co widzą — to ważny krok 
do odzyskania sprawczości w przestrzeniach cyfrowych (UNESCO, 2021). 

3. Ochrona siebie i innych w świecie cyfrowym​
 Obok krytycznej konsumpcji młodzież musi nauczyć się chronić siebie i innych online.​
 Bezpieczeństwo w sieci obejmuje m.in.: 

●​ używanie złożonych haseł;​
 

●​ włączanie uwierzytelniania dwuskładnikowego;​
 

●​ umiejętność rozpoznawania phishingu i innych podejrzanych linków.​
 

Bezpieczeństwo ma jednak także wymiar emocjonalny i społeczny. Wiele młodych osób 
doświadcza cyberprzemocy, nękania online, mowy nienawiści i rozpowszechniania 
niebezpiecznych materiałów. 

Pracownicy młodzieżowi powinni zachęcać do: 

●​ cyfrowej empatii;​
 

●​ odpowiedzialnej ekspresji;​
 

●​ nieuchronności wspólnoty (przynależności i wzajemnego wsparcia).​
 

Praktyczne kroki dla młodzieży: 
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●​ Cotygodniowy „dzień cyfrowego detoksu” — bez mediów społecznościowych, 
feedów i powiadomień — by zmniejszyć lęk i odzyskać skupienie.​
 

●​ Mapa informacji osobistych — śledź, z jakich źródeł korzystasz najczęściej, co 
inspiruje, a co drenuje energię.​
 

●​ Ćwiczenie „Mój cyfrowy ślad” — wygoogluj swoje imię i zanotuj, co jest 
publicznie widoczne — przypomnienie, że prywatność online nigdy nie jest 
absolutna.​
 

●​ Stwórz „menu informacyjne” — sklasyfikuj swój „dieta-kontent” na „zdrowy”, 
„toksyczny” i „neutralny”, a następnie zaplanuj jego zrównoważenie.​
 

Dla pracowników młodzieżowych: 

●​ projektuj lub adaptuj szkolenia z ekologii informacji;​
 

●​ buduj biblioteki zweryfikowanych materiałów (plakaty, memy, storytelling);​
 

●​ stosuj ćwiczenia dekonstrukcji: analizuj posty, by ujawniać strukturę, taktyki 
wpływu i manipulacji;​
 

●​ prowadź grupy refleksyjne: bezpieczne przestrzenie, gdzie młodzież dzieli się 
doświadczeniami cyfrowymi z pogłębioną analizą, bez oceny.​
 

Kluczowe wnioski​
 Technologie manipulacji celują w podstawowe ludzkie potrzeby — wywołując silne 
emocje i popychając do pochopnych działań, często pod maską „troski” czy 
„sprawiedliwości”. Powtarzalność, szybkie rozprzestrzenianie i zaufanie grupowe 
wzmacniają efekt. 

Markery manipulacji obejmują: 

●​ intensywne emocje bez dowodów;​
 

●​ pilne wezwania do działania („Udostępnij teraz!”, „Powiedz wszystkim!”);​
 

●​ podziały na „my/oni”;​
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●​ brak weryfikowalnych źródeł lub odwołanie do nienazwanych „ekspertów”;​
 

●​ nadużycie emocjonalnych emoji lub WIELKICH LITER.​
 

Powszechne typy manipulacji: 

●​ fake newsy: całkowicie zmyślone wydarzenia lub dane;​
 

●​ prawda bez kontekstu: realne fakty pozbawione kontekstu;​
 

●​ uprzedzenie autorytetu: „Znany lekarz mówi…”;​
 

●​ zalew informacyjny: zasypywanie feedu podobnymi postami;​
 

●​ instynkt stada: flash moby wymuszające udział;​
 

●​ manipulacje wizualne: fałszowane obrazy, wideo z nakładkami tekstowymi, 
deepfake’i.​
 

4. Bezpieczeństwo jako kwestia praw​
 Bezpieczeństwo należy traktować także jako kwestię praw. Konwencja ONZ o prawach 
dziecka została uzupełniona o aspekty cyfrowego uczestnictwa, a także ochrony i 
zapewnienia. Jak wskazują Livingstone i Third (2017), młodzież trzeba wspierać w 
korzystaniu z wolności cyfrowych, jednocześnie uświadamiając istniejące granice. 
Obejmuje to nauczanie: 

●​ konsekwencji nadmiernego ujawniania informacji;​
 

●​ relacji z influencerami;​
 

●​ udziału w „kulturze unieważniania” (cancel culture).​
 

Skupiając się na obywatelstwie w świecie cyfrowym, a nie jedynie na kompetencji w 
nim, pracownicy młodzieżowi mogą pomóc kształtować aktywnych, odpowiedzialnych i 
odpornych obywateli cyfrowych. 
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Source: https://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas 

 

Ekologiczny wymiar edukacji internetowej​
 Często niedocenianym wymiarem edukacji internetowej są jej konsekwencje 
środowiskowe.​
 Wszystkie aktywności online — w tym streaming i wysyłanie e-maili — wymagają 
energii. W tle ogromne centra danych „zasilają” świat wirtualny, generując znaczne 
emisje CO₂ oraz elektrośmieci.​
 Bach i in. (2021) określają to mianem „zanieczyszczenia cyfrowego”, zauważając, że 
sektor ICT wyprzedził lotnictwo pod względem udziału w globalnych emisjach.​
 Młodzi ludzie, którzy często opowiadają się za „zieloną” polityką w innych sferach 
życia, rzadko są świadomi ukrytego wpływu swoich cyfrowych nawyków na środowisko. 

Ekologiczne podejście do wirtualnej sieci​
 Ekologiczne podejście do wirtualnej sieci informacyjnej zakłada zrozumienie, że 
bezrefleksyjne scrollowanie social mediów czy przechowywanie plików w chmurze mają 
własny ślad środowiskowy.​
 Jak wskazuje Greenpeace (2020), przetwarzanie w chmurze i streaming wideo to jedne 
z najszybciej rosnących źródeł emisji w cyfrowej gospodarce.​
 Rola edukatora powinna obejmować zachęcanie do unikania „cyfrowych śmieci” 
poprzez: 

●​ usuwanie nieużywanych aplikacji,​
 

●​ wyłączanie funkcji autoodtwarzania,​
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●​ kontrolę poprzez wylogowywanie się z kont,​
 

●​ naprawę urządzeń,​
 

●​ wydłużanie cyklu życia sprzętu.​
 

Choć drobne, te działania mogą zmienić paradygmat tego, jak młode pokolenie korzysta 
z technologii. 

Integracja edukacji medialnej, bezpieczeństwa i ekologii​
 Młodzi, znajdując się na ryzykownym styku technologii, mierzą się z wieloma 
wyzwaniami wymagającymi pilnych, innowacyjnych rozwiązań.​
 Dlatego edukatorzy/trenerzy mogą łączyć cele edukacji medialnej, bezpieczeństwa w 
sieci i odpowiedzialności środowiskowej jako projekty zespołowe, motywując do 
aktywnej współpracy.​
 Przykładowa lekcja może koncentrować się na: 

●​ ocenie wiarygodności informacji online,​
 

●​ obliczeniu zużycia energii przez różne środowiska cyfrowe,​
 

●​ późniejszej refleksji nad wartościami: prawdą, bezpieczeństwem i 
zrównoważeniem.​
 

Taki typ nauczania rozwija kompetencje, świadomość, odpowiedzialność i sprawczość. 

Wniosek​
 Świat wirtualny wcale nie jest abstrakcyjny — wpływa na nasze relacje, przekonania, 
tożsamości i ekosystemy.​
 Specjaliści pracy z młodzieżą powinni być gotowi towarzyszyć młodym ludziom w tej 
przestrzeni z troską i intencją.​
 Promując proaktywne podejścia do edukacji medialnej, bezpieczeństwa w Internecie i 
eko-pedagogiki, pracownicy młodzieżowi pomagają młodym stać się etycznymi 
obywatelami cyfrowymi, zdolnymi zmieniać świat, w którym żyją, dzięki świadomym 
działaniom. 
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Source: https://www.mdpi.com/2076-3417/14/24/12056 
 

Aktywności praktyczne — Moduł 2, Temat 4 

MATERIAŁY TESTOWE – Pytania jednokrotnego wyboru​
Instrukcja: Wybierz poprawną odpowiedź. Tylko jedna opcja jest prawidłowa w każdym 
pytaniu. 

1.​ Czym przede wszystkim zajmuje się edukacja medialna (media literacy)?​
 a) Oglądaniem mediów dla rozrywki​
 b) Unikaniem wiadomości​
 c) Krytycznym dostępem, analizą i tworzeniem treści medialnych​
 d) Publikowaniem treści dla większej liczby polubień​
 

2.​ Co z poniższych pomaga zmniejszyć Twój cyfrowy ślad węglowy?​
 a) Wgrywanie większej liczby zdjęć do chmury​
 b) Kupowanie nowego smartfona co roku​
 c) Korzystanie z trybu ciemnego i ustawień oszczędzania energii​
 d) Zawsze oglądanie wideo w 4K​
 

3.​ Czym jest „bańka filtrująca”?​
 a) Folia ochronna na ekran telefonu​
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 b) Narzędzie do czyszczenia historii przeglądarki​
 c) Cyfrowe środowisko wzmacniające istniejące poglądy użytkownika​
 d) Rodzaj aplikacji bezpieczeństwa​
 

4.​ Która z poniższych NIE jest dobrą praktyką bezpieczeństwa w Internecie?​
 a) Używanie silnych i unikalnych haseł​
 b) Udostępnianie swojego hasła „zaufanemu” znajomemu​
 c) Włączanie uwierzytelniania dwuskładnikowego​
 d) Sprawdzanie ustawień prywatności w aplikacjach​
 

5.​ Jaki jest kluczowy powód promowania edukacji medialnej wśród młodzieży?​
 a) Aby zwiększyć aspekt rozrywkowy​
 b) Aby pomagać w rozpoznawaniu i podważaniu dezinformacji​
 c) Aby trzymać młodych offline​
 d) Aby uczyć, jak zostać influencerami​
 

Klucz odpowiedzi 

1.​ c​
 

2.​ c​
 

3.​ c​
 

4.​ b​
 

5.​ b​
 

Zakończenie 

Zakończenie wszystkich modułów szkoleniowych w ramach Pakietu Prac 4 stanowi 
ważny etap w realizacji szczegółowych celów tej części projektu. Narzędzie to zostało 
opracowane, aby zaprojektować i przetestować jednodniowy program szkoleniowy oraz 
materiały towarzyszące, z których mogą korzystać pracownicy młodzieżowi w celu 
podnoszenia poziomu edukacji medialnej młodych osób w środowiskach wirtualnych. 
Dzięki zrównoważonemu połączeniu teorii i działań praktycznych szkolenie umożliwiło 
pracownikom młodzieżowym identyfikowanie, analizowanie i reagowanie na 
dezinformację oraz treści manipulacyjne w mediach społecznościowych i na 
platformach cyfrowych. 
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Część praktyczna okazała się szczególnie skuteczna, ponieważ uczestnicy pracowali 
bezpośrednio na rzeczywistych przykładach fałszywych wiadomości, wzmacniając 
kompetencje krytycznego myślenia i zwiększając odporność cyfrową. W efekcie 
pracownicy młodzieżowi są lepiej przygotowani do tego, by uczyć młodzież 
odpowiedzialnego i bezpiecznego poruszania się w ekosystemach informacji online. 

Jednym z kluczowych celów Kshortkiego intensywnego szkolenia WP4 dla 
pracowników/trenerów młodzieżowych „Cyfrowa ochrona” było podniesienie 
relewantności i skuteczności pracy z młodzieżą w kontekście współczesnych wyzwań 
cyfrowych. Cel ten został osiągnięty poprzez wyposażenie pracowników młodzieżowych 
w innowacyjne narzędzia edukacyjne, które sprzyjają bezpieczniejszym i bardziej 
świadomym interakcjom w przestrzeniach wirtualnych. Opracowany program nie tylko 
wspiera pracowników młodzieżowych w ekologicznym zarządzaniu treściami online, ale 
również pomaga realizować szerszy cel — chronić młodych ludzi przed ryzykami 
wynikającymi z korzystania z Internetu. 

Ponadto wspólne opracowanie WP4 sprzyjało międzynarodowej wymianie doświadczeń 
i budowaniu potencjału wśród organizacji partnerskich. Dzięki dzieleniu się wnioskami i 
dobrymi praktykami konsorcjum wzmocniło zbiorową zdolność do promowania edukacji 
medialnej, krytycznego myślenia i bezpieczeństwa w sieci wśród młodzieży. Rezultaty te 
będą nadal wspierać rozwój solidnych i trwałych interwencji edukacyjnych, zapewniając, 
że zarówno pracownicy młodzieżowi, jak i młodzi ludzie, z którymi pracują, będą lepiej 
przygotowani na złożoność dzisiejszego cyfrowego świata. 
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https://www.eukidsonline.net
https://www.poynter.org/mediawise/
https://checkology.org
https://www.poynter.org/ifcn/
https://fullfact.org/
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