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Wstep

Wychodzgc z faktu, ze niewystarczajgcy poziom prywatnosci i bezpieczenstwa danych,
fatszowanie tozsamosci, kradziez wtasnosci intelektualnej oraz oszustwa to tylko czesc
najpowazniejszych ryzyk, na ktére wszyscy jesteSmy codziennie narazeni, Krétkie
intensywne szkolenie dla pracownikow mtodziezowych/treneréw ,,Cyfrowe
zabezpieczenie” obejmuje jeden dzieh szkoleniowy ztozony z 2 modutow:

Modut 1: Specyfika szkolenia dla pracownikéw miodziezowych;

Modut 2: Narzedzia, praktyki i zalecenia metodyczne do pracy z mtodzieza.

Gtowne rezultaty tego pakietu roboczego to wyposazenie i wzmocnienie co najmniej
60-75 pracownikéw mtodziezowych, trenerow i edukatorow z Wioch, Polski, Grecji,
Niemiec i Ukrainy w wiedze i umiejetnosci niezbedne do efektywnego zarzgdzania
Srodowiskami wirtualnymi — w tym do identyfikowania i przeciwdziatania fejkom oraz
manipulacjom, a takze do ograniczania zagrozeh cyberatakami — aby bezpiecznie
korzysta¢ ze sSrodowisk wirtualnych, jednoczesnie rozumiejgc zwigzek miedzy
wartosciami a wewnetrznymi potrzebami.

Dzieki temu rezultatowi bedzie mozliwe:

e zwiekszenie zdolnosci pracownikow miodziezowych do wykrywania fejkow i
manipulacji oraz pomoc im w zrozumieniu relacji miedzy wartosciami,
wewnetrznymi potrzebami a manipulacjami,

e rozwiniecie umiejetnosci i narzedzi, ktére wzmacniajg zdolnos¢ pracownikéw
mitodziezowych do wspierania mtodych ludzi w bezpiecznym korzystaniu ze
Srodowisk wirtualnych,

e poprawa kompetencji cyfrowych pracownikéw mtodziezowych, umozliwiajgc
im promowanie walki z fatszerstwami i manipulacjami w mediach
spotecznosciowych.

Osiggniecie tych celéw sprawi, ze kurs WP4 przyczyni sie do podniesienia jakosci,
innowacyjnosci i uznania pracy z miodziezg, jednoczes$nie promujgc bezpieczne i
odpowiedzialne korzystanie ze srodowisk wirtualnych wéréd mtodych ludzi.

Do udziatu w szkoleniu zostang réwniez zaproszeni eksperci od wirtualnego swiata
Internetu oraz przedstawiciele policji pocztowej.



Modut 1: Specyfika szkolenia dla pracownikéw mtodziezowych

Wstep do modutu

We wspotczesnej erze cyfrowej media spotecznosciowe staty sie poteznym narzedziem
komunikacji, budowania relacji i rozpowszechniania informacji. Obok tych korzysci
pojawia sie jednak istotne wyzwanie: wzrost manipulacji w przestrzeniach medidéw
spotecznosciowych. Czy to poprzez zwodnicze nagtowki, sfatszowane obrazy, czy
rozpowszechnianie nieprawdziwych informacji — manipulacje w mediach
spotecznosciowych mogg ksztattowac opinie publiczng, wptywac na zachowania, a
nawet oddziatywacé na procesy demokratyczne.

Metawersum jest waznym krokiem naprzéd w obszarze mediéw cyfrowych i oferuje
liczne mozliwosci dla uzytkownikéw, w tym mtodych ludzi. Jednoczesnie niesie szereg
zagrozen, zwtaszcza dla ich bezpieczenstwa oraz adaptacji spotecznej w swiecie
realnym.

Dlatego kluczowe jest wyposazenie pracownikdw mtodziezowych w wiedze i
umiejetnosci niezbedne do efektywnego zarzgdzania sSrodowiskami wirtualnymi — w
tym do wykrywania i przeciwdziatania fejkom i manipulacjom, zapobiegania
wykorzystywaniu dzieci oraz ograniczania zagrozen wynikajgcych z cyberatakow.

Rezultaty uczenia sie

Niniejszy modut ,Specyfika szkolenia dla pracownikow mtodziezowych” ma na celu
wyposazy¢ Cie w wiedze i umiejetnosci potrzebne do pracy z mtodziezg na temat
cyberbezpieczenstwa, a takze do identyfikowania sposobdéw unikania ujawniania
informacji, ktére mogtyby wyrzadzic¢ sobie krzywde.

Tematy, ktére zostang omoéwione, oraz oczekiwane rezultaty uczenia sie sg
nastepujgce:

Specyfika pracy z mlodziezg w tym obszarze
Praca z mtodymi ludzmi w zakresie bezpieczehstwa cyfrowego wymaga uwzglednienia
ich unikalnych cech psychologicznych. Kluczowe wrazliwosci obejmuja:

e Niestabilng tozsamos¢é — mtodziez jest w procesie samoksztattowania, co
czyni jg bardzo podatng na wptywy zewnetrzne.

e Spdéjnosé emocjonalng — dynamika grupowa czesto opiera sie na wspodlnych
odczuciach, a nie na obiektywnych faktach.

e Wplyw grup spotecznych — potrzeba akceptacji przez rowiesnikow zwieksza
zaleznos¢ od opinii innych.



e Roéznice w systemach wartosci — miodzi ludzie przedktadajg wolnosc,

autentycznos$c¢ i dynamike, podczas gdy tradycyjne autorytety czesto majg
mniejszg wage.

Gléwne trendy wsrod miodziezy

e Dominacja tresci wizualnych — wideo, memy, infografiki to podstawowe

formaty.

,,Myslenie klipowe” — konsumowanie informacji w bardzo krétkich fragmentach
(efekt TikToka).

Popularnos¢ influencerow — stajg sie gtownymi ,autorytetami” informacyjnymi.

Trendy manipulacyjne — flash moby, wyzwania, prowokacyjne nagrania
odwotujgce sie do emociji i tworzace iluzje uczestnictwa w ,czym$ waznym?”.

Metody pracy z mtodziezg

Grywalizacja — nauka poprzez mechaniki gier (quizy, systemy punktow,
questy).

Wizualizacja — intensywne wykorzystanie mediow wizualnych (wideo, komiksy,
memy).

Nauczanie oparte na przypadkach (case studies) — analiza realnych
przyktadow z mediow spotecznosciowych.

Wykorzystanie S| — symulacje, scenariusze i treSci edukacyjne generowane
przez Sl.

Praca w parach/grupach — uczenie réwiesnicze, otwarte dyskusje i wspolna
analiza.

Zakres umiejetnosci do pracy z mtodziezg na temat cyberbezpieczenstwa oraz
identyfikowania sposob6éw unikania ujawniania informacji, ktéore moga wyrzadzié¢
sobie szkode
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Samoocena: Modut 1 — Specyfika szkolenia dla pracownikéw mtodziezowych
Udziel odpowiedzi na pytania, aby sprawdzi¢ zrozumienie.

Ktéry z ponizszych punktéw nie zostat wskazany jako kluczowa wrazliwos¢
podczas pracy z mtodzieza w obszarze bezpieczenstwa cyfrowego?

A. Niestabilna tozsamos¢

B. Spdéjnosé emocjonalna

C. Rozwiniete kompetencje techniczne

D. Réznice w systemach wartosci

,»Myslenie klipowe” oznacza:

A. Konsumowanie informaciji w bardzo krétkich fragmentach (np. w stylu TikToka)
B. Kopiowanie i wklejanie tresci online bez atrybucji

C. Szyfrowanie wiadomosci za pomocg krotkich fragmentéw kodu

D. Dodawanie dtugich artykutdéw do zaktadek na pozniej

Poczujesz przyplyw ztosci po szokujagcym poscie. Zgodnie z naszym algorytmem
samoregulacji, Twoim pierwszym krokiem powinno by¢:



A. Natychmiast odpowiedzie¢ w komentarzach

B. Przewijac dalej, aby sie rozproszy¢

C. ZATRZYMAC SIE i zrobié pauze przed reakcjg
D. Udostepni¢ znajomym, aby ich ostrzec

Ktéry z ponizszych wariantow jest przyktadem taktyki manipulacyjnej wsréd
miodziezy?

A. Neutralne podsumowanie wiadomosci ze zrownowazonymi zrodtami

B. Wirusowe wyzwanie zachecajgce do ryzykownych zachowan dla statusu

C. Poradnik prywatnosci o silnych hastach

D. Infografika wyjasniajgca zdrowe zasady czasu przed ekranem

,Oddychanie pudetkowe” (box breathing) to technika samoregulacji, ktora
zaktada:

A. Wdech przez 4 sekundy — pauza — wydech — pauza, kazdy etap po 4 sekundy
B. Szybkie, ptytkie wdechy z wyobrazeniem szes$cianu

C. Oddychanie tylko przez jedng dziurke nosa na zmiane

D. Liczenie 10 oddechdéw, a nastepnie pauza na 10 sekund

Krétka odpowiedz (1-2 zdania):

Wymien dwie kluczowe umiejetnosci potrzebne pracownikom mtodziezowym — oraz
miodym ludziom, ktérych wspierajg — aby unika¢ rozpowszechniania informacji
mogacych wyrzadzi¢ szkode.

Klucz odpowiedzi

1. C

2. A
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6. Dowolne dwie z ponizszych:

e Kompetencje cyfrowe

e Swiadomo$¢ prywatnosci

e Ocena ryzyka

e Myslenie krytyczne

e Ustalanie granic i asertywnosc¢

e Samoswiadomos¢ i regulacja emocji
o \Wrazliwos¢ na kontekst i odbiorcow

e Komunikacja i poszukiwanie pomocy

Modut 1 — Temat 1. Kluczowe umiejetnosci niezbedne w pracy z mtodziezg na
temat cyberbezpieczenstwa

Szkolenie pracownikéw mtodziezowych z cyberbezpieczenstwa: wyzwania,
podejscia i narzedzia

Aby skutecznie pracowac¢ z mtodziezg nad tematykg cyberbezpieczenstwa, pracownicy
mitodziezowi potrzebujg jasnego zrozumienia ponizszych obszardw.

1. Psychologiczne cechy mtodziezy w kontekscie bezpieczenstwa cyfrowego
Skuteczna edukacja z cyberbezpieczenstwa dla nastolatkow i mtodych dorostych
uwzglednia ich wrazliwos¢ na wptywy zewnetrzne — zwtaszcza w sieci.

o Niestabilno$¢ tozsamosci generuje ryzyka: dgzenie do uznania i przynaleznosci
moze prowadzi¢ do cyberprzemocy, ,pogoni za influencerami” i fatszywych wspaélnot.
e Czesto brakuje uksztattowanych umiejetnosci krytycznego myslenia do oceny
wiarygodnosci informacji oraz zagrozen publikacji w mediach spotecznosciowych.

e Nastolatki majg zwiekszong potrzebe autonomii i czesto opierajg sie dyrektywom;
moralizowanie jedynie wzmacnia zachowania ryzykowne.

Whiosek dla pracownikéw mtodziezowych: buduj zaufanie i empatie, tworz zasady
wspolnie, wzmacniaj wewnetrzng motywacje mtodziezy do bezpiecznych zachowan

online.



2. Kluczowe trendy cyfrowe i taktyki manipulacyjne w spotecznosciach
miodziezowych

Mtodziez jest gtdwng publicznoscig mediow spotecznosciowych i platform cyfrowych.
Aktualne trendy:

e Kultura TikToka i wirusowe wyzwania

e Interaktywne gry online

e Filtry Sl i tresci typu deepfake

e Memy i boty

e Rekrutacja do alternatywnych lub radykalnych grup przez Discord, Telegram, Reddit
itp.

Te przestrzenie cyfrowe sg wazne dla tozsamosci, przynaleznosci i inspiraciji.
Manipulatorzy wykorzystujg je poprzez:

e Algorytmy wzmacniajgce reakcje emocjonalne (oburzenie, ekscytacja) i
,Zaczepiajgce” uzytkownika

e Mikroinfluencerow, ktorzy subtelnie ukierunkowujg opinie

e Fatszywe wiadomosci i reklamy targetowane

e Deepfake’i oraz syntetyczne gtosy/obrazy podwazajgce zaufanie do realnych zrédet
e Skoordynowane ataki informacyjne (najazdy, masowe komentarze, ,pompowanie”
metryk)

3. Kluczowe umiejetnosci: jak uczy¢ z uwzglednieniem tych trendéw

Przyktad: W 2021 r. wyzwanie TikTok ,Devious Lick” zachecato nastolatkow do
kradziezy szkolnego mienia i publikowania nagran online. Wielu dotgczato, traktujgc to
jako zabawe lub sposéb na uwage — nie rozumiejgc skutkdw prawnych i etycznych.
Pokazuje to, jak algorytmy, presja réwiesnicza i potrzeba uznania mogg popychac¢ do
niebezpiecznych zachowan.

e Krytyczna analiza tresci: wykrywac fejki, weryfikowac zrédta, oceniaé
emocjonalne ,ramowanie” i grupy docelowe; zadawac pytania: ,Kto to stworzyt?
Dlaczego akurat teraz? Kto na tym zyskuje?”

e Zrozumienie algorytmoéw platform: jak powstajg rekomendacje, skad biorg sie
.banki filtrujgce” i jak dziata przechwytywanie uwagi.



e Swiadomosé zaleznosci cyfrowych: rozpoznawaé oznaki cyfrowego
wypalenia, ,prokrastynacji feedem” i dopaminowego efektu spotecznej aprobaty.

e ABC higieny cyfrowej: uczy¢ tworzenia silnych haset, zarzgdzania
prywatnoscig i ochrony $ladu cyfrowego; podkreslac swiadomag kontrole
prywatnosci online jak w zyciu offline.

e Empatyczna komunikacja: tworzy¢ psychologicznie bezpieczng przestrzen, w
ktérej mtodzi mogg analizowac btedy i zmieniaé zachowania przez refleksje, a
nie strach przed karg.

4. Metody i narzedzia interaktywne
Skuteczne nauczanie powinno by¢ interaktywne, emocjonalnie angazujgce i
zsynchronizowane z nawykami medialnymi mtodziezy:

e Warsztaty grywalizowane: escape roomy, questy lub misje ratunkowe awatara
wymagajgce etycznych decyzji.

e Formaty wizualne: filmy TikTok, Instagram Reels, opowiesci komiksowe i
interaktywne memy, by uczestnicy ,zobaczyli siebie” w materiale.

e Cwiczenia wspierane Sl: stworzy¢ fake news i poprosié mtodziez o
fact-checking narzedziami S| (np. ChatGPT, detektory deepfake); poréwnacé
scenariusze generowane przez Sl ze zweryfikowanymi danymi.

e Symulacje i odgrywanie roél: przypadki wycieku danych, cyberprzemocy czy
dezinformaciji, gdzie uczestnicy wybierajg lub doradzajg najbezpieczniejszy kurs
dziatania.

e Uczenie projektowe: zaprojektowaé minikampanie bezpieczehstwa w social
media, przygotowac poradnik cyberhigieny dla mtodziezy lub zbudowaé chatbota
z poradami bezpieczenstwa.

5. Wspoéttworcza praca grupowa nad bezpieczenstwem danych
Mtodzi uczg sie najlepiej, gdy sami badajg, analizujg i tworzg zasady. Aby to wspierac:

e Warsztaty ko-kreacyjne: zaproscie uczestnikow do opracowania witasnych
,cyfrowych zasad wspolnoty” oraz analizy obowigzujgcych kodekséw etycznych.

e Dyskusje realnych przypadkow: analizujcie zaréwno udane, jak i ryzykowne
scenariusze z medidéw spotecznosciowych.
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e Cwiczenia z personami i ,,$ladem”: twérzcie fikcyjne profile i mapuijcie ich $lad
cyfrowy — co osoba postronna moze wyczytaé z postow.

e Mentoring réwiesniczy i grupy wsparcia: organizujcie kregi, w ktérych
miodziez uczy sie nawzajem.

e Mentoring dialogiczny: stawiajcie pytania i prowadzcie wspodlng refleksje
zamiast samych dyrektyw — zachecajcie mtodych do formutowania rozwigzan i
dzielenia sie doswiadczeniami.

Explore Digital
Skills

Promote

Dynamic Security

Approach

Enhance
Readiness and Develop
Flexibility Threat

Response

Integrate Security and

Resilience

Source: https://www.mdpi.com/2071-1050/15/18/13369

Modut 1 — Temat 2. Umiejetnosci potrzebne do identyfikowania i unikania
ujawniania informacji, ktére moga wyrzadzi¢ sobie szkode

Kluczowe umiejetnosci potrzebne pracownikom mtodziezowym — i mtodym
ludziom, ktérych wspierajg — aby zauwazacé i unika¢ rozpowszechniania
informacji mogacych by¢ szkodliwymi:

e Kompetencje cyfrowe (cyfrowa alfabetyzacja): rozumienie, jak dziatajg
platformy online (ustawienia prywatnosci, gromadzenie danych, dostep publiczny
vs prywatny); wiedza, ktére kanaty (media spotecznosciowe, komunikatory, fora)
ujawniajg dane osobowe.

e Swiadomosé prywatnosci: rozpoznawanie, co jest ,danymi osobowymi”
(lokalizacja, rutyny, kontakty, identyfikatory); czujnos¢ wobec nadmiernego

11


https://www.mdpi.com/2071-1050/15/18/13369

ujawniania nawet pozornie niewinnych szczegétéw (np. publikacja planu lekcji
czy codziennych tras).

e Ocena ryzyka: przewidywanie potencjalnych negatywnych konsekwenc;ji przed
publikacjg: ,Czy te informacje mogqg zostac¢ uzyte do $ledzenia mnie, oszustwa,
nekania lub dyskryminacji?”; wazenie korzysci (udostepnienie dla zabawy lub
kontaktu) wobec mozliwych szkdd.

e Myslenie krytyczne: zadawanie pytan przy prosbach o dane osobowe (,Po co
im to? Co z tym zrobig?”); wykrywanie phishingu lub taktyk inzynierii spotecznej
sktaniajgcych do ujawniania wrazliwych danych.

e Ustalanie granic i asertywnosé: nauka mowienia ,nie” lub przekierowywania
rozmowy, gdy rowiesnicy proszg o zbyt wiele osobistych szczegdétow;
ustanawianie jasnych zasad dotyczgcych tabu (np. nigdy nie udostepniac¢ adresu
domowego ani prywatnych wiadomosci).

e Samoswiadomos¢ i regulacja emocji: zauwazanie, kiedy silne emocje (strach,
ekscytacja, pochlebstwo) popychajg do nadmiernego ujawniania; robienie pauzy,
by ostygngé — ,przespac sie z tym” lub sporzgdzic¢ szkic przed publikacjg tresci,
ktora wydaje sie ryzykowna.

e Wrazliwosé na kontekst i odbiorcéow: dostosowanie tego, czym sie dzielisz, do
konkretnej grupy (bliscy przyjaciele vs publiczny feed vs sie¢ zawodowa);
pamietanie, ze gdy cos$ trafi do sieci, nie masz petnej kontroli nad tym, kto to
zobaczy lub zarchiwizuje.

e Komunikacja i szukanie pomocy: zwracanie sie o porade do zaufanych
mentordéw, rowiesnikdw lub moderatoréw w razie watpliwosci; zgtaszanie lub
oznaczanie jako podejrzanych prosb, ktore wydajg sie wyzyskujgce lub

niebezpieczne.

Cwiczenia praktyczne do Modutu 1, Tematy 1 i 2

Cwiczenie 1: ,,Znajdz zbedne ujawnienie” (warsztat case’owy)
Cel: Rozwing¢ u uczestnikdw umiejetnos¢ zauwazania potencjalnie niebezpiecznych
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,=nadmiernych ujawnien” w realnych scenariuszach publikacji oraz trenowac ocene
ryzyka.

Materiaty:

— 3—4 wydrukowane ,makiety” postow w mediach spotecznosciowych (na flipchartach
lub wydrukach: zdjecie z geotagiem, ankieta z danymi osobowymi, udziat w wirusowym
wyzwaniu).

— Markery/naklejki.

Instrukcje:

Podzielcie sie na mate grupy (3—4 osoby).

Kazdej grupie daj jeden ,makietowy” post. Popros, aby:

o Wyréznili kazdy element danych osobowych, ktéry moze zosta¢ naduzyty.

o Sporzadzili liste mozliwych ryzyk (stalking, kradziez tozsamosci, bullying).

Przeprowadz rotacje postow tak, by kazda grupa przeanalizowata co najmniej dwa
scenariusze.

Wroc¢ do dyskusji wspolnej. Niech kazda grupa zaprezentuje:

o Jakie detale oznaczyli i dlaczego.

o Jeden bezpieczniejszy sposéb przeformutowania lub usuniecia ryzykownych
elementow.

Debriefing:

— Porownaijcie listy ryzyk.

— Podkresl zasade |filtra ryzyka” przed publikacjg: ,,Czy kto$s moze uzy¢ tego
przeciwko mnie? Czy ten share jest wart ryzyka?”

Cwiczenie 2: Audyt ustawien prywatnosci i plan dziatania

Cel:

Dac uczestnikom praktyczne doswiadczenie przeglagdu i wzmocnienia ustawien
prywatnosci na platformie.

Materialy:

— Projektor/ekran z profilem demo (lub zrzutami ekranu).

— Dostep do wiasnych kont (opcjonalnie).

Instrukcje:

Przejdz przez ustawienia prywatnosci profilu demo:

o Kto widzi posty, liste znajomych, informacje profilowe, zdjecia, check-iny
geolokalizacyjne.

Dyskusja grupowa: wskazcie, ktére ustawienia sg ,zbyt otwarte” dla bezpiecznego
udostepniania (np. ,Publiczne”, widoczna data urodzenia, geotagi).

Zadanie praktyczne:

o Uczestnicy logujg sie do swoich kont (opcjonalnie) lub pracujg na demo.

o Zmieniajg co najmniej trzy parametry w kierunku wiekszej prywatnosci (ograniczyc¢
widoczno$¢ Stories, wytgczy¢€ geotagi, zawezi€ krag dla highlightow).
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Plan dziatania: kazdy zapisuje jedng zmiane i powod na naklejce; nastepnie przykleja
ja na wspodlng tablice.

Debriefing:

— Typowe przeoczenia (np. zapomniana kontrola widocznosci ,archiwum Stories”).

— Utrwal nawyk regularnego audytu ustawien, zwtaszcza po aktualizacjach platformy.

Modut 1, Temat 3: Cel i struktura tresci do mediéw spotecznosciowych

Wstep do tematu

W swiecie zdominowanym przez komunikacje cyfrowg media spotecznosciowe sg
centralng przestrzenig, w ktérej mtodzi ludzie wyrazajg siebie, tgczg sie z rowiesnikami i
pozyskujg informacje. Te same platformy, ktére poszerzajg mozliwosci, niosg jednak
powazne ryzyka. Phishing, podszywanie sie pod inne osoby i ataki inzynierii spoteczne;j
wykorzystujg niewiedze uzytkownikéw o tym, jak tresci online sg tworzone i
konsumowane.

Ten temat ma pomoc pracownikom miodziezowym i trenerom zrozumiec€ cel i strukture
tresci w mediach spotecznosciowych — jak sg konstruowane, jak sie rozprzestrzeniajg
oraz jak wykorzystujg je sprawcy, by sktania¢ uzytkownikow do ujawniania prywatnych
informacji lub klikania w szkodliwe linki.

Rozumiejgc mechanike tresci online, mtodzi ludzie moga lepiej chronic sie przed
phishingiem i manipulacja.

Rezultaty uczenia sie
Po ukonhczeniu tego tematu uczestnicy bedg potrafili:

Rozumieé, jak i dlaczego powstajg rozne typy tresci na platformach.
Rozpoznawac ,,czerwone flagi”’ w postach lub wiadomosciach mogacych
wskazywac na phishing lub oszustwo.

e Analizowac¢ wzorce strukturalne tresci manipulacyjnych (np. haczyki
emocjonalne, pilnos¢).

e Stosowac myslenie krytyczne do oceny komunikacji cyfrowej przed reakcjg lub
udostepnieniem.

e \Wspiera¢ mtodziez w rozwijaniu bezpiecznego i Swiadomego podejscia do
publikacji i konsumpcji tresci spotecznosciowych.

Cel tresci w mediach spotecznosciowych

Kazdy post w mediach spotecznosciowych ma cel — osobisty (podzieli¢ sig),
komercyjny (promowac) lub ztosliwy (wprowadzi¢ w btgd). Mtodziez powinna by¢
Swiadoma:
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Tresci osobistych: dla znajomych, rodziny lub grup rowiesniczych — zdjecia,
aktualizacje itp.

Tresci influenceréw: nakierowanych na zaangazowanie, budowe marki lub
marketing afiliacyjny.

Tresci sponsorowanych/reklam: projektowanych, by wptywaé na decyzje
zakupowe lub promowac wydarzenia.

Clickbaitu i ,engagement baitu”: strukturyzowanych tak, by wywotywac
emocje i szybkie reakcje (np. ,Nie uwierzysz, co sie stato...”).

Tresci phishingowych i oszukanczych: podszywajgcych sie pod legalne
komunikaty, by wytudzi¢ hasta, dane osobowe lub pienigdze.

Struktura ztosliwych tresci (phishing i inzynieria spoteczna)

Tresci phishingowe sg starannie konstruowane, aby manipulowaé zaufaniem.
Kluczowe taktyki:

e Wyzwalacze emocji: strach (,Twoje konto zostanie usuniete!”), pilnos¢ (,Dziataj

teraz!”), ciekawosc¢ (,Oznaczono Cie na zdjeciu”), nagroda (,Wygrates!”).
Imitacja autorytetu: komunikaty wygladajg, jakby pochodzity z banku, platform,
od nauczycieli itp.

Falszywe linki i zatagczniki: adresy URL wygladajgce wiarygodnie, lecz
prowadzgce do ztosliwych stron (np. g00gle.com).

Zbiorcze formy grzecznosciowe: ,Szanowny uzytkowniku”, ,CzeS$¢,
przyjacielu” — typowe dla masowych kampanii phishingowych.

Staba gramatyka/formatowanie: czesto Swiadczg o nieoficjalnym zrodle.

Przyktad:

Przychodzi wiadomosc: ,,PILNE: Twoje konto na Instagramie zostaje zawieszone.
Kliknij tutaj, aby potwierdzic¢.”

W wiadomosci znajduje sie link imitujgcy domene Instagrama. Uzytkownicy, ktorzy
klikajg i wpisujg dane logowania, nieSwiadomie przekazujg dostep atakujgcym.

Praktyczne umiejetnosci identyfikacji celu phishingu i unikania ataku

Weryfikacja URL: zawsze najedz kursorem na link, aby zobaczy¢ prawdziwy
adres. Wyjasnij réznice miedzy linkami prawdziwymi a podrobionymi.

Ocena zrédta: sprawdz nadawce. Czy jest zweryfikowany? Czy profil jest nowy
lub podejrzany?

Technika ,,pauzy emocjonalnej”’: zachecaj do przerwy przed reakcjg na
pilne/niepokojace komunikaty.
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¢ Unikanie nadmiernego ujawniania: ucz, jak dane publiczne (data urodzenia,
szkota) mogg by¢ uzywane w socjotechnice.

e Uwierzytelnianie dwusktadnikowe (2FA): ustaw 2FA na wszystkich kontach
jako dodatkowg warstwe ochrony.

e Zglaszanie i blokowanie: przy podejrzeniu phishingu dziataj natychmiast —
zgtaszaj i bloku;.

Metody i narzedzia szkoleniowe

e Symulacje scenariuszy phishingowych: pokazuj realne przyktady maili i
wiadomosci; popros o wskazanie ,czerwonych flag”.

e Quizy interaktywne: uzywaj platform typu Kahoot lub Mentimeter do
rozpoznawania phishingu.

e ,Rozbiérka feedu”: analizuj wyselekcjonowane strumienie tresci, klasyfikujgc je
jako informacyjne, promocyjne, ztosliwe, clickbaitowe itd.

e Analiza wspierana Sl: stosuj narzedzia takie jak ChatGPT czy VirusTotal do
oceny podejrzanych wiadomosci/URL.

e Gry rél: jedna grupa tworzy scenariusz oszustwa, druga musi go wykry¢ i
wiasciwie zareagowac.

e Warsztat ,,Zbuduj bezpieczny post”: mtodziez przerabia typowe formaty
postow na bezpieczniejsze, z poszanowaniem prywatnosci.

Wspolitworzenie i mtodziezowe eksploracje

e Aktywnos¢ ,,Stworz poradnik”: grupy przygotowujg infografike ,Jak rozpoznaé
oszustwo” w Canva lub podobnych narzedziach.

e Audyt cyfrowej persony: mtodzi przeglagdajg wiasne lub fikcyjne profile, aby
zidentyfikowac ryzyka (publiczne daty urodzin, geotagi).

e Wywiady réwiesnicze: dopytujcie sie o nawyki sprawdzania linkéw czy
zgtaszania; wspierajcie uczenie sie wzajemne.

e Dekonstrukcja fatszywej reklamy: analizujcie reklamy z Instagrama lub
TikToka, ktére imitujg prawdziwe promocje, i identyfikujcie techniki manipulaciji.

Cwiczenia praktyczne — Modut 1, Temat 3

Cwiczenie 1: ,,Phish Spotter” (Wskaz phishing)

Cel: nauczy¢ uczestnikow rozpoznawania struktur phishingowych i manipulacyjnych w
komunikacji cyfrowe;j.

Materialy:

— Rozdawane 3 ,makiety” wiadomosci phishingowych (e-maile, DM-y/prywatne
wiadomosci lub posty w social media).
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— Czerwone/zielone chorggiewki lub markery-highlightery.

Instrukcije:

Podzielcie sie na mate grupy.

Przeanalizujcie kazdg wiadomos¢. Oznaczcie podejrzane elementy (np. btedy
jezykowe, podejrzane linki, presje emocjonalng).

Omoéwienie w grupie:

— Co sie wyrézniato?

— Co probuje osiggng¢ napastnik?

— Jak powinien zareagowac odbiorca?

Debriefing: podkresl powolng, przemyslang interakcje zamiast reakcji impulsywne;.

Cwiczenie 2: ,,Przepisz post” (Rebuild the Post)

Cel: nauczy¢ sie przepisywac tresci tak, by zmniejszy¢ podatnos¢ i zapobiec
eksploataciji.

Materialy:

— Makiety postoéw (np. , Tak sie ciesze z codziennego biegu o 5:00 w Riverside Park!”).
— Markery i puste szablony postow.

Instrukcije:

Grupy identyfikujg elementy ryzykowne (lokacja, rutyna, ton emocjonalny).
Przepisujg post w bezpieczniejszej formie.

Prezentujg i wyjasniajg swojg logike.

Debriefing: omowcie, jak drobne poprawki zmniejszajg podatnos¢, nie eliminujgc
samowyrazu.

Samoocena — Modut 1, Temat 3

Ktére z ponizszych NIE jest powszechng strategig phishingowa?
A. Pilne wyzwalacze emocjonalne

B. Imitacja zaufanej marki

C. Osobiste, odreczne listy

D. Fatszywe linki logowania

Jaki jest pierwszy krok, gdy po szokujacym poscie czujesz silng emocje?
A. Natychmiast zareagowac

B. Zatrzymac sie i zrobi¢ pauze

C. Zrobi¢ zrzut ekranu i udostepnic

D. Podzieli¢ sie w grupie

Dlaczego sprawcy uzywaja ogolnych zwrotéw typu ,,Szanowny uzytkowniku”?

A. Aby brzmie¢ oficjalnie
B. Bo wysytajg te samg wiadomos¢ do wielu uzytkownikéw
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C. Aby stworzy¢ osobistg wiez
D. Aby unikng¢ btedéw gramatycznych

Nadmierne ujawnianie online moze prowadzi¢ do:
A. Lepszej predkosci internetu

B. Silniejszych przyjazni

C. Atakéw inzynierii spoteczne;j

D. Automatycznego ulepszenia konta

Podejrzany link wyglada tak:
A. https://instagram.com/login
B. https://instagrarn.com/login

C. https://support.instagram.com
D. https://www.instagram.com/help

Krétka odpowiedz (1-2 zdania):
Wymien dwa sposoby weryfikacji, czy wiadomos¢ jest prébg phishingu.

Klucz odpowiedzi

O wwo

Krétka odpowiedz:
— Sprawdz adres e-mail lub nazwe uzytkownika nadawcy.
— Najedz kursorem na kazdy link, aby podejrze¢ prawdziwy URL przed kliknieciem.

3 YouTube ) Eﬂ_

S wf3q;

ikTok (&)™

https://en.wikipedia.org/wiki/Social_media

Source:
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Modut 1, Temat 4: Jak pracowa¢ z grupami mtodziezowymi na temat ochrony
danych

Wstep do modutu

W cyfrowym sSwiecie mtodzi ludzie czesto dzielg sie informacjami online — nierzadko
bez petnej Swiadomosci zwigzanych z tym ryzyk. Od postéw w mediach
spotecznosciowych po profile w grach — dane ujawniane w tych przestrzeniach mogg
by¢ wykorzystane na r6zne sposoby: do kradziezy tozsamosci, phishingu,
cyberprzemocy czy manipulacji komercyjnych. Dlatego pracownicy mtodziezowi muszg
posiada¢ umiejetnosci i metody, by uczy¢ mtodziez ochrony danych w sposob
angazujacy, skuteczny i zorientowany na mtodych.

Ten modut pokazuje, jak przedstawia¢ pojecia ochrony danych tak, aby ,rezonowaty” z
miodymi ludZzmi i ksztattowaty bezpieczne nawyki cyfrowe.

Rezultaty uczenia sie
Po ukonhczeniu tego modutu uczestnicy bedg potrafili:

Rozumieé specyficzne dla mtodziezy ryzyka zwigzane z ochrong danych.
Identyfikowac praktyczne strategie uczenia mtodziezy bezpiecznego
udostepniania danych.

e Stosowac interaktywne i angazujgce metody w celu podnoszenia swiadomosci i
zmiany zachowan.

e Fasilitowac dziatania grupowe rozwijajgce myslenie krytyczne i wspolne zasady
prywatnosci online.

1. Kluczowe ryzyka dla mtodziezy w obszarze ochrony danych
Mtodzi sg bardzo aktywni online, ale czesto nie zdajg sobie sprawy, jak ich dane moga
by¢ naduzywane. Gtéwne ryzyka:

e Nadmierne ujawnianie w mediach spotecznosciowych (np. lokalizacja w czasie
rzeczywistym, codzienne rozktady dnia).
Stabe hasta lub ponowne uzywanie tego samego hasta na wielu platformach.
Uleganie prébom phishingu, szczegdlnie ze strony fatszywych profili lub
~Konkursow z nagrodami”.

e Korzystanie z niezabezpieczonego publicznego Wi-Fi prowadzgce do kradziezy
danych.

e /gadzanie sie na uprawnienia aplikacji bez czytania, jakie dane sg zbierane.

2. Podejscia do pracy z mtodziezg w zakresie ochrony danych
A. Ramy zorientowane na miodziez

e Skup sie na realnych konsekwencjach, a nie abstrakcyjnych ryzykach.
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e Uzywaj bliskich im scenariuszy — np. jak wirusowy challenge lub ,rozdanie
nagrod” moze skonczy¢ sie wtamaniem na konto.

e Akcentuj sprawczos$¢, nie strach — mtodzi chetniej sie angazuja, gdy czujg
kontrole.

B. Dialog i wspoéitworzenie

e Angazuj mtodziez w identyfikowanie ryzyk danych, z ktérymi sie spotkali.
e Wspdlinie stworzcie ,ztote cyfrowe zasady” bezpiecznego udostepniania danych.
e Unikaj wyktadow z goéry na dét; zamiast tego prowadz warsztaty interaktywne.

3. Interaktywne metody i narzedzia

e Symulowane ,,hakowanie”
Uczestnicy wcielajg sie w role sprawcow, probujg odgadng¢ hasta lub zebraé
dane z fikcyjnych profili— nastepnie reflektujg, co uczynito profile podatnymi.
e Mapowanie cyfrowego sladu
Uczestnicy $ledzg, jakie dane juz udostepnili online, i zastanawiajg sie, co osoba
postronna moze z nich wywnioskowac.
e Challenge ,,Znajdz phishing”
Mtodzi analizujg zrzuty ekranu prawdziwych i fatlszywych wiadomosci/e-maili i
oznaczajg ,czerwone flagi” (podejrzane linki, pilnos¢, btedy).
e ,Cyfrowy escape room”: edycja o ochronie danych
Zespoty rozwigzujg serie zadan (np. utozyc silne hasta, rozpoznac e-maile
phishingowe), aby ,wydostac sie” z symulowanego incydentu wycieku danych.

5. Podstawowe kompetencje potrzebne pracownikom mtodziezowym

e Podstawy cyberhigieny
Zrozumienie silnych haset, uwierzytelniania dwusktadnikowego, ustawien
prywatnosci i bezpiecznego przegladania.

e Komunikacja o ryzyku
Umiejetnos¢ wyjasniania zagrozen bez straszenia — poprzez storytelling, humor
lub przyktady rowiesnicze.

e Empatia i budowanie zaufania
Tworzenie przestrzeni bez oceniania, w ktorej mtodzi mogg omawiac¢ btedy bez
wstydu.

e Alfabetyzacja wizualna i medialna
Uzywanie infografik, meméw i wideo, by uczyni¢ abstrakcyjne idee namacalnymi
i ciekawymi.
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¢ Umiejetnosci fasilitacji grupowej
Prowadzenie warsztatow, w ktérych mtodziez analizuje tresci, omawia dylematy
prywatnosci i proponuje rozwigzania w modelu ,rowiesnik—réwiesnik”.

Cwiczenia praktyczne — Modut 1, Temat 4

Cwiczenie 1: ,,Czy udostepnil(a)bys to?” — gra decyzyjna
Cel: nauczy¢ oceniac poziom ryzyka réznych typow osobistego udostepniania danych.

Materiaty: karty lub slajdy z typowymi zachowaniami online (np. publikacja daty
urodzenia, otagowanie adresu domowego, udziat w losowym ,giveawayu”).

Instrukcje:

e Grupy sortujg kazde zachowanie do kategorii ,Bezpieczne”, ,Uwaga” lub
~Ryzykowne”.
e Dyskutujg, gdzie pojawity sie réznice zdan — i dlaczego kontekst ma znaczenie.

Debriefing:

e Podkresl, ze prywatnos¢ jest sytuacyjna.
e Zachecaj do pytania: ,Kto to zobaczy? Czy moze to zosta¢ naduzyte?”

Cwiczenie 2: ,,Zbuduj profil” (Build-a-Profile Challenge)

Cel: zrozumied, jak tatwo z danych zbudowacé petny obraz czyjegos zycia.

Instrukcije:

Stworzcie fikcyjny profil nastolatka (imie, hobby, miejsce itp.).

Zbierzcie ,punkty danych” z symulowanych postoéw (zdjecia, podpisy, tagi).
Grupy analizuja, co da sie wywnioskowac: gdzie mieszka? Jaki ma rytm dnia?
Debriefing:

Omowcie, jak dane publiczne mogg prowadzi¢ do realnych ryzyk.

Wzmocnij wage zarzgdzania ustawieniami prywatno$ci.
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Samoocena — Temat 4: Jak pracowaé¢ z mtodziezg nad ochrong danych

Ktory z ponizszych punktow nie jest typowym ryzykiem dla mtodziezy online?
A. Nadmierne ujawnianie osobistych zwyczajéw

B. Niezawodne uwierzytelnianie dwusktadnikowe

C. Uleganie oszustwom phishingowym

D. Stabe hasta

Phishing zazwyczaj prébuje:

A. Uczy¢ uzytkownikéw silnych haset

B. Bawic ,nieszkodliwg” trescig

C. Wytudzi¢ wrazliwe informacje

D. Wysyta¢ kody promocyjne z weryfikowanych zrodet

Kluczowa zasada przy edukowaniu mtodziezy o ochronie danych:
A. Uzywac wytgcznie formalnych wyktadéw i terminologii IT

B. Straszy¢ skrajnymi konsekwencjami

C. Angazowac ich we wspottworzenie zasad bezpieczenstwa

D. Unika¢ rozméw o osobistych historiach czy btedach

Ktéra aktywnos¢ pomaga mtodym wizualizowaé ich cyfrowy slad?
A. Czytanie newsow o cyberbezpieczenhstwie

B. Mapowanie cyfrowego sladu

C. Instalacja oprogramowania antywirusowego

D. Zapamietywanie przepisow o danych

Jaki jest dobry pierwszy krok po otrzymaniu podejrzanego linku w wiadomosci?

A. Klikng¢, zeby ,zobaczy¢, co sie stanie”
B. Udostepni¢ znajomym

C. Zgtosic i zweryfikowaé nadawce

D. Wrzuci¢ do relacji jako ,ostrzezenie”

Klucz odpowiedzi:

OwWwoOoOw
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Modut 2: Narzedzia, praktyki i zalecenia metodyczne do pracy z mtodziezg

Wstep

W dzisiejszym Swiecie nie wystarczy jedynie nauczy¢ sie broni¢ przed zagrozeniami
cyfrowymi; nalezy rowniez przetransformowac¢ sam sposob postrzegania i wchodzenia
w interakcje z przestrzenig informacyjng. Pracownicy mtodziezowi powinni robi¢ wiecej
niz tylko przekazywac umiejetnosci techniczne — muszg ksztattowac gtebokie
rozumienie tego, jak dziata wptyw, na co jest ukierunkowany, jaka jest jego struktura i
dlaczego stajemy sie podatni. Celem tego modutu nie jest ,naktadanie filtréw”, ktére
jedynie tymczasowo blokujg negatywne oddziatywania, lecz pomoc mtodym ludziom w
rozwijaniu wkasnych wewnetrznych ,sensorow” — myslenia krytycznego, uwaznosci
emocjonalnej i samoswiadomosci.

Rezultaty uczenia sie

e Technologie wptywu informacyjnego
e Rodzaje i mechanizmy manipulacji
e Wartosci, potrzeby i manipulacje

o Jak manipulacje ,przyczepiajg sie” do gtebokich ludzkich wartosci i
potrzeb

o Jak je rozpoznawac

o Jak chronic sie przed ich wptywem

e Myslenie krytyczne i fact-checking
e Ekologiczne podejscie do wirtualnej sieci informacyjnej
e Podnoszenie bezpieczenstwa komunikacji i informac;i

e Rownowaga miedzy srodowiskiem wirtualnym a realnym

Samoocena: Modut 2 — Narzedzia, praktyki i zalecenia metodyczne
Ocenh swojg wiedze, wybierajgc najlepszg odpowiedz.

1. Ktory z ponizszych punktéw nie wchodzi w sktad ,Powszechnych typow
manipulacji” omawianych w tym module?

24



A. Emocjonalne ,kolejki gorskie”

B. Pseudoautorytet

C. Taktyki presji rowiesnicze;j

D. Ataki poprzez wstrzykniecie kodu

. Manipulacje czesto odwotujg sie do gtebokich ludzkich potrzeb. Ktéra z
ponizszych potrzeb nie zostata wyrézniona jako szczegdlnie podatna?
A. Przynaleznosc¢

B. Sprawiedliwos¢

C. Wtadza

D. Ciekawos¢

. Prawda czy fatsz:
,Banki filtrujgce” pomagajg mtodziezy widzie¢ szerokie spektrum alternatywnych
pogladow.

. Ktére ¢wiczenie ma pomoc mtodym doswiadczyé, jak inni ich postrzegajg
wytgcznie na podstawie publicznych danych online?

A. Gra rol ,Wykrywacz fatszywek”

B. ,Cyfrowy dziennik”

C. Symulacja ,Profilu cienia”

D. ,Karty konsekwencji”

. Jaki jest pierwszy krok w zalecanym algorytmie samoregulacji, gdy mtoda osoba
zauwaza silng reakcje emocjonalng online?

A. Wez trzy gtebokie oddechy

B. ZATRZYMAJ SIE

C. Zweryfikuj w innych zrédtach

D. Omédw z przyjacielem

. Jakie krétkie pytanie sprawdza Twoje rozumienie fact-checkingu?
W jednym zdaniu podaj definicje ,fact-checkingu” zgodnie z tym modutem.

. Ktéra z ponizszych praktyk wspiera ekologiczne podejscie do wirtualnej sieci
informacyjnej?

A. Codzienne, nielimitowane przewijanie medidéw spotecznosciowych

B. Cotygodniowy ,dzien cyfrowego detoksu”

C. Natychmiastowe udostepnianie wszystkich nowych wirusowych wyzwan
D. Nigdy nie wylogowywac sie z sieci
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8. Prawda czy fatsz:
Myslenie krytyczne obejmuje wytgcznie umiejetnosci techniczne, bez oceniania
emocjonalnego ,ramowania” ani celu przekazu.

Klucz odpowiedzi

1. D

2. D

o

Przyktadowa odpowiedz: ,Fact-checking to proces weryfikowania informacji w
oparciu o wiele wiarygodnych zrodet przed jej udostepnieniem.”

7. B

8. Faisz

Designing evaluation
Problem defining research methodology

subject sources of information

scope data collection

goal methods/techniques
type of evaluation scheme and course of
research
evaluation tools

Source: https://www.youth-impact.eu/toolkit/
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Modut 2 — Temat 1. Swiat wirtualny: jak czué sie w nim bezpiecznie (media
spotecznosciowe, strony, zasoby informacyjne, gry, fora). Podstawy edukacji
medialnej i bezpieczenstwa w Internecie

Wstep

Wspotczesna mtodziez spedza wiele czasu online: rozmawia na WhatsAppie, przewija
Instagram, gra w Fortnite albo czyta watki na Reddicie — dostep do niekornczgcego sie
strumienia informaciji i rozrywki jest staty.

Ten cyfrowy kontakt moze petni¢ rozne funkcje — motywowac, inspirowac lub szkodzic.
Pracownicy mtodziezowi sg powotani do towarzyszenia mtodym ludziom w ,prostych
wodach” oraz do pomagania im w orientowaniu sie w bardziej ztozonych aspektach
Swiata cyfrowego. Aby to robi¢, specjalisci muszg rozumiec, jak ksztattowac u
miodziezy zdolnos¢ podejmowania bezpiecznych, poinformowanych decyzji oraz jakie
unikalne zagrozenia istniejg w Srodowisku cyfrowym.

1. Podwéjna natura mediéw spotecznosciowych

Przede wszystkim chodzi o media spotecznosciowe i ich wielowymiarowosc.

Z jednej strony media spotecznosciowe otwierajg mozliwosci autoekspresii,
networkingu, a nawet aktywizmu.

Z drugiej — tworzg ryzyka dla prywatnosci, manipulacji i mogg negatywnie wptywac na
zdrowie psychiczne.

Ponadto platformami rzgdzg algorytmy skoncentrowane na zaangazowaniu — ich
celem jest utrzymanie uzytkownika przed ekranem. Tresci dla mtodych sg ostro
,dopasowywane” do wczesniejszych dziatan, preferencji i emocjonalnych wyzwalaczy i
pozostawiajg niewiele (albo wcale) mozliwosci wyjscia poza ustalone wzorce (Pariser,
2011).

Samo-wzmacniajgce sie poglady utrudniajg przyjmowanie réznorodnych perspektyw.
Przeciwnie, tzw. ,banki filtrujgce” lub ,komory echa” zawezajg obraz swiata, pogtebiajg
polaryzacje, zwiekszajg lek i podatnos¢ na manipulacje.

2. Nadmierne ujawnianie i cyfrowe granice

Nadmierny sharing w mediach spotecznosciowych — check-iny geolokalizacyjne ,w
czasie rzeczywistym”, zdjecia rodzinne, publiczne ujawnianie probleméw osobistych —
podnosi ryzyko stalkingu, kradziezy tozsamosci lub cyberprzemocy (Livingstone i in.,
2020).

Pracownicy mtodziezowi powinni umie¢ wspiera¢ mtodych w:

e ocenianiu przypadkow naduzyc;

e ustawianiu prywatno$ci;

27



rozumieniu pojecia cyfrowych granic;
oraz zadawac krytyczne pytania, m.in.:

,Kto moze uzyskac¢ dostep do tej informacji?”
»W jaki sposéb moze zostac¢ uzyta?”

,Czy bede tego zatowac w przyszitosci?”

3. Ocena stron i informacji online

Korzystanie ze stron www i platform informacyjnych to kolejna strefa ryzyka. Wigkszosc¢
nastolatkéw szuka w sieci wiadomosci, informacji medycznych lub pomocy w zadaniach
domowych, czesto bez umiejetnosci oceny wiarygodno$ci zrédet.

Badanie EU Kids Online z 2022 r. wykazato: tylko co trzeci nastolatek czut sie pewnie
w odréznianiu prawdziwych wiadomosci od fatszywych (Smahel i in., 2022).

Wiele ,profesjonalnie” wygladajgcych stron moze:

rozpowszechniac¢ dezinformacje;

zajmowac sie phishingiem danych;

promowac poglady ekstremistyczne.

Pracownicy mtodziezowi mogg przeciwdziataé temu poprzez podstawowe
¢wiczenia z edukacji medialnej:

weryfikacje zdje¢ (odwrotne wyszukiwanie obrazéw);

sprawdzanie kwalifikacji autora;

poréwnywanie informacji z uzyciem zasobow typu EUvsDisinfo czy Snopes.
Jedng z najskuteczniejszych technik unikania ,putapek” jest ,czytanie lateralne”

— weryfikacja twierdzen réwnolegle w kilku zrédtach (Wineburg & McGrew,
2017).

4. Gry, fora i ryzyka wspoinot
Podobne szanse i zagrozenia wystepujg w srodowiskach gier online i na forach.
Gry takie jak Minecraft czy Roblox rozwijajg wspétprace i kreatywnosc, ale
jednoczesnie dopuszczaja:
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e nekanie (harassment);
e grooming;
e Mmowe nienawisci;

e Kkontakt z przemocowymi lub nieprzyzwoitymi tresciami.
Discord i niemoderowane fora typu 4chan bywaja tgczone z radykalizacjg z
powodu braku nadzoru.
Wsparcie pracownikow mtodziezowych moze polegac na:

e zachecaniu do ustalania zasad: brak udostepniania danych osobowych, timery
wiasne, zgtaszanie naduzy¢;

e refleksji nad warto$ciami w interakcjach ze spotecznosciami online i grami.
Pytania krytyczne:

e ,Czy tres¢ jest wroga lub dzielgca?”

e Czy sprzyja wspotpracy?”
Takie pytania zamieniajg bierng konsumpcje w krytyczng ocene.

5. Dane osobowe i Swiadomos¢ GDPR

Fundamentem bezpieczenstwa online jest ochrona danych osobowych.

Wielu mtodych (i niektérzy dorosli) nie czyta regulaminéw/polityk i nie uswiadamia
sobie, jak ich dane sg zbierane, sprzedawane lub wykorzystywane do manipulacji.
GDPR (Ogdlne Rozporzadzenie o Ochronie Danych) daje uzytkownikom mozliwosc:

e dowiedzenia sie, jakie dane sg o nich przechowywane;

e Zgdania automatycznego usuniecia danych (European Commission, 2023).
Pracownicy mtodziezowi powinni podnosi¢ swiadomosc¢ ,.cyfrowego $ladu”,
m.in.:

e informowag, jak ograniczac¢ udostepnianie danych;

e zachecac do uzywania szyfrowanych komunikatorow;

e uczy¢ wycofywania uprawnien aplikaciji.
Zasadg przewodnig powinna by¢ ,minimalizacja danych” — udostepnianie tylko
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tego, co absolutnie konieczne.

6. Budowanie cyfrowej odpornosci (resilience)

Obok podnoszenia $wiadomosci ryzyk wazne jest ksztattowanie cyfrowej odpornosci —
emocjonalnej, poznawczej i spotecznej zdolnosci mtodziezy do radzenia sobie z
wyzwaniami online. Dotyczy to:

e reagowania na cyberprzemoc;
e wychodzenia z toksycznych forow;

e budowania pozytywnej tozsamosci cyfrowe;.

Skuteczne metody:
e dyskusje grupowe;
e symulacje rdl,

e projekty tworzenia tresci (np. kampania ,Fake News Buster”).
Takie podejscia wzmacniajg proaktywne, wzajemnie wspierajgce
zaangazowanie.

Whioski

.Prawdziwe zycie” nie istnieje osobno od wirtualnego — wymiar cyfrowy jest czescig
naszej rzeczywistosci.

Wartosci, ktorymi kierujemy sie w swiecie fizycznym — szacunek, empatia, uczciwosc,
ciekawos¢ — trzeba pielegnowac takze w srodowisku cyfrowym.

Zrozumienie architektury i motywow swiata wirtualnego oraz rozwoj pozytywnych
praktyk samoregulacji pozwalajg specjalistom pracy z mtodziezg zmienia¢ myslenie o
bezpieczenstwie cyfrowym — z listy wymogow na holistyczng paradygmatyczng
odpowiedzialno$c¢ i troske.

Cwiczenia praktyczne — Modut 2, Temat 1:

e Gra rol ,\Wykrywacz fatszywki”: grupy analizujg trzy komunikaty, z ktérych jeden
jest fatszywy.
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.Karty konsekwenc;ji’: ,Co sie stato po tym, jak to udostepnitem/am?” —
uczestnicy losujg karty i dyskutuja.

Cwiczenie ,Jestem awatarem — co ujawniam?”: analiza osobistych postéw i
omowienie ich potencjalnego wptywu online i offline.

Cwiczenie ,Emocja — Potrzeba — Dziatanie”: okre$l, co poczutes$/as, jaka
potrzebe to poruszyto i co chciates/as zrobi¢ dale;.

Analiza przypadkéw: oméw pie¢ manipulacyjnych postow z TikToka lub
Instagrama, ich taktyki i skutki.

Dodatkowe aktywnosci

,Cyfrowy dziennik”: zapisuj, ktére dziatania online dodaty sity/kontroli, a ktore
wywotaty dyskomfort.

Symulacja ,Profilu cienia”: zamodeluj, jak widzi Cie nieznajomy wytgcznie na
podstawie publicznego sladu.

Instrukcje: wybierz poprawng odpowiedz na kazde pytanie ponizej.

1.

2.

3.

Ktora z ponizszych cech swiadczy o bezpiecznej stronie internetowej?
a) Dtuga nazwa domeny

b) Strona taduje sie powoli

c) Zaczyna sie od ,https://” i pokazuje ikone ktodki

d) Uzywa wyskakujgcych reklam

Czym jest ,komora echa” w mediach spotecznosciowych?

a) Ustawieniem do kontroli powiadomien

b) Filtrem poprawiajgcym dzwiek w filmach

c) Sytuacja, gdy uzytkownik widzi gtdwnie poglady podobne do wiasnych
d) Miejscem do zapisywania ulubionych postéow

Dlaczego niebezpieczne jest nadmierne dzielenie sie online?
a) Spowalnia platforme

b) ,Miesza” algorytm

c) Moze prowadzi¢ do naduzy¢ danych lub szkody osobiste;j
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d) Poprawia Twdj feed

4. Czym jest GDPR?
a) Zestawem zasad dla gier
b) Europejskim prawem o ochronie danych
c) Platformg do wymiany wiadomosci
d) Typem ztosliwego oprogramowania

5. Jak sprawdzi¢, czy obraz jest prawdziwy?
a) Powiekszy¢ go
b) Zapyta¢ znajomego
c) Uzy¢ odwrotnego wyszukiwania obrazéw
d) Zapisa¢ na telefonie

Klucz odpowiedzi

OWOOO

Dodatkowe éwiczenia:

e Zestaw do samoregulacji: kazdy uczestnik tworzy wiasne ,pudetko” narzedzi
uspokajajgcych.

e Sygnaly alarmowe: praca grupowa nad identyfikacjg reakcji cielesnych na
manipulacyjne wyzwalacze.

Modut 2 — Temat 2. Technologie wptywu informacyjnego. Typy i mechanizmy
manipulacji. Wartosci, potrzeby i manipulacje: jak manipulacja ,,przyczepia sie”
do gtebokich wartosci i potrzeb cztowieka, jak to zauwazac i jak chroni¢ sie przed
wpltywem.

Technologie wptywu informacyjnego

1. Wprowadzenie: czym s technologie wptywu informacyjnego?

We wspotczesnym srodowisku cyfrowym informacja jest nie tylko nosnikiem wiedzy, ale
i narzedziem wptywu. Technologie wptywu informacyjnego to cyfrowe srodki, systemy i
techniki uzywane do manipulowania, wzmacniania lub ttumienia informacji w celu
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ksztattowania opinii publicznej, zmiany percepcji, a nawet zachowan.
Dziatajg one w mediach spotecznosciowych, wyszukiwarkach, na platformach

newsowych i w komunikatorach. Mogg z nich korzystac¢ zaréwno aktorzy panstwowi, jak
i niepanstwowi, aby promowac narracje, szerzy¢ dezinformacje lub wywotywac podziaty
spoteczne. Mtodziez jest jedng z najbardziej narazonych i najbardziej dotknietych grup

— z powodu wysokiej aktywnosci online i ograniczonych filtréw krytycznych.

2. Jak dziata wptyw informacyjny
Technologie wptywu stosujg roznorodne taktyki docierania do uzytkownikdw i
sktaniania ich do pozgdanych reakcji, m.in.:

e Algorytmiczne wzmacnianie: platformy takie jak Facebook, YouTube czy

TikTok priorytetyzujg tresci emocjonalne lub wirusowe, co przyspiesza
rozprzestrzenianie mylgcych lub dzielgcych informaciji.

e Boty i falszywe konta: zautomatyzowane profile zalewajg dyskusje wybranymi

narracjami lub dezinformacja.

e Mikrotargetowanie: dane osobowe stuzg do serwowania tresci i reklam

odwotujgcych sie do uprzedzen, nawykéw i emocjonalnych wyzwalaczy
uzytkownikow.

e Deepfake’i i zmanipulowane media: filmy, obrazy lub nagrania audio
modyfikuje sie cyfrowo, by wprowadza¢ odbiorce w btgd.

Technologie te sg czesto niewidoczne dla uzytkownika, co czyni ich wptyw

silniejszym i trudniejszym do wykrycia (Bradshaw & Howard, 2019).

3. Miodziez, podatnos¢ i ,,banka filtrujgca”

Wskutek rosngcego uzaleznienia od mediéw cyfrowych mtodzi ludzie sg szczegdinie

podatni na wptyw informacyjny. Czesto:

e ufajg treSciom z powodu popularnosci, a nie wiarygodno$ci;

e rzadziej dokonujg weryfikacji krzyzowej zrodet;

e nie sg Swiadomi mechanizmow ksztattujgcych ich doswiadczenie online.

Zjawisko ,banki filtrujgcej” (Pariser, 2011) oznacza spersonalizowang kuracje
informacji, ktora izoluje uzytkownikow od odmiennych pogladéw, wzmacnia
istniejgce przekonania i ogranicza kontakt z alternatywnymi ideami. Skutki:
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e pogtebienie polaryzacji politycznej lub spotecznej;
e erozja debaty demokratycznej;

e manipulacje emocjonalne i lek.
Zrozumienie tych dynamik jest kluczowe dla ochrony mtodziezy i budowania
cyfrowej odpornosci.

4. Przeciwdziatanie wplywowi informacyjnemu
Pracownicy mtodziezowi odgrywajg krytyczng role w wzmacnianiu zdolnosci mtodych
do rozpoznawania i opierania sie manipulacjom. Skuteczne strategie:

e Edukacja medialna: wyjasnianie, jak dziatajg algorytmy, jak formuje sie feed i
jak krytycznie oceniaé zrodta.

e Praktyki fact-checkingu: zachecanie do korzystania ze sprawdzonych platform
weryfikacji (np. Snopes, EUvsDisinfo, FactCheck.org).

e Techniki debankingu: pokazywanie, jak ,roztozy¢” manipulacyjne posty lub
nagtéwki.

e Inicjatywy miodziezowe: kampanie i tresci tworzone przez samych nastolatkéw
dla podnoszenia swiadomosci.
Zachecanie do myslenia krytycznego i autorefleksji nad wkasnymi nawykami
medialnymi jest centralnym elementem tego procesu.

5. Wartosci, potrzeby i manipulacje: jak manipulacja ,,przyczepia si¢” do
gtebokich wartosci i potrzeb czlowieka, jak to zauwazac i jak chroni¢ sie przed
wplywem

We wspotczesnym Swiecie stale otacza nas informacja. Od chwili przebudzenia
stykamy sie z nagtéwkami, stories na Instagramie, trendami TikToka, czatami
grupowymi, filmami na YouTube i reklamg targetowang. Ten nieustanny strumien
komunikatéw nie tylko informuje — ksztattuje nasze opinie, emocje i zachowania. Dla
miodych, ktérych tozsamos$¢ wcigz sie formuje i ktérzy reagujg bardziej emocjonalnie,
ten wpltyw jest szczegadlnie silny.

Gdy mowimy o manipulacji, nie chodzi wytacznie o propagande czy polityczny podstep.
Manipulacja moze ujawniac sie na co dzien — w emocjonalnej reklamie, starannie
scenariuszowanym kontencie influenceréw, wzruszajgcych lub szokujgcych historiach,
ktore stajg sie viralowe. Czesto dotykajg czego$ gtebszego niz mysli racjonalne:

34



aktywujg emocje, poczucie przynaleznosci, leki i — co najwazniejsze — nasze wartosci.
Czym zatem sg technologie wptywu informacyjnego? To systemy, algorytmy i strategie
zaprojektowane, by wptywac na to, jak myslimy, czujemy i dziatamy. Wsrod
najsilniejszych narzedzi sa:

e targeting Big Data (wykorzystuje zachowania online do personalizacji tego, co
widzisz);

e neuromarketing (opiera sie na sposobie podejmowania decyzji przez mozg);

e algorytmy mediow spotecznosciowych (priorytet dla tresci wywotujgcych silne

emocje).
Dodajmy do tego rosngce uzycie botow, fatszywych kont, deepfake’ow i
,Zzaprojektowanego timingu” — i otrzymujemy ekosystem, ktory nie tylko podaje

informacje, lecz niemal niezauwazalnie ,ksztattuje Twéj wewnetrzny Swiat”.

Manipulacja dziata czesto kilkkoma przewidywalnymi kanatami:

e Manipulacja emocjonalna — najczestsza: pcha nas ku ztosci, lekowi lub
smutkowi, przez co tracimy krytycyzm.

e Manipulacja spoteczna — subtelna: mamy sktonnos¢ podazaé za tym, co
wydaje sie ,normalne”, ,popularne” lub ,aprobowane” przez innych.

e Manipulacja poznawcza znieksztatca logike lub fakty, a manipulacja
wartosciami celuje w nasze podstawowe przekonania i kompas etyczny. Ta
ostatnia jest najgrozniejsza i najtrudniejsza do rozpoznania, bo ,czuje sie
wiasciwie” — zgadza sie z tym, co dla nas wazne. Dlatego dziata.

Przyjrzyjmy sie temu blizej. Kazdy z nas ma podstawowe potrzeby — bezpieczenstwa,
wiezi, uznania i sensu. Wedtug Abrahama Maslowa tworzg one hierarchie: od
fizjologicznych (jedzenie, sen), przez bezpieczenstwo, mitos¢/przynaleznosé, szacunek,
az po samorealizacje — dgzenie do zycia sensownego i rozwijania potencjatu.

To wartosci — nasze gtebokie przekonania o tym, co wazne — determinuja, jak te
potrzeby zaspokajamy. Dla jednych najwyzsza jest wolnos¢, dla innych stabilnos¢ czy
tradycja. Kto$ buduje zycie wokot sprawiedliwosci, kreatywnosci lub duchowosci.
Wartosci pomagajg nam wybieraé, definiujg ,dobro/zto” i to, o co warto sie spierac.

Tu manipulacja jest najskuteczniejsza: nie ,atakuje z zewnatrz”, lecz przemawia do
tego, co najdrozsze. Sprawia, ze czujemy zagrozenie dla wartosci albo ze produkt/idea
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jest kluczem do ich ochrony. Np. jesli cenisz sprawiedliwos¢ i widzisz nagtéwek
»~okorumpowany urzednik ukradt miliony i uniknat kary”, natychmiast odczujesz
oburzenie. Ta emocja pcha do impulsywnego udostepniania, komentowania czy
dziatania — bez pytania, czy nagtowek jest rzetelny i petny.

Jesli Twojg osig jest przynaleznosé, a charyzmatyczny influencer méwi: , Tylko my
widzimy prawde; reszta jest Slepa”, mozesz poczuc ukojenie i jednos¢ — nawet jesli
przekaz jest mylgcy lub szkodliwy. Jesli Twojg bazowg potrzebg jest bezpieczenstwo, a
ktos twierdzi, ze migranci, mniejszosci lub ,obce grupy” sg zagrozeniem, mozesz
poczuc strach — nie dlatego, ze to prawda, lecz dlatego, ze komunikat trafia w wrazliwe
miejsce.

Tak manipulacja omija logike: wchodzi przez wartosci i emocje. Dlatego samo uczenie
mtodziezy ,sprawdzania zrodet’ lub ,weryfikowania faktow” nie wystarcza. Trzeba takze
rozumieé, jak informacja dotyka nas — emocjonalnie, psychologicznie i etycznie.

Jak poméc mtodym opierac sie wplywom i zachowaé sprawczos¢?

e Moéw jezykiem, ktory rezonuje. Zachecaj do pauzy, gdy post/story wywotuje
silng emocije. Pytaj: Dlaczego to tak uderzyto? Jakg warto$c¢ lub lek porusza? To
nie tylko pytania intelektualne — to drzwi do samoswiadomosci.

e Pracuj z wartosciami. Zapraszaj do refleks;ji: co jest dla Ciebie naprawde
wazne? Co budzi dume, gniew, wzruszenie? Nazwanie wartosci tworzy
;wewnetrzng mape” — majgc jg, trudniej zgubi¢ sie w manipulacjach.

e Dawaj narzedzia. Prosty algorytm myslenia krytycznego: Kto stoi za tg trescig?
Co zyska, jesli uwierze? Czy sg inne perspektywy? Czy przekaz nie upraszcza
ztozonego tematu? Czy nie prowokuje silnej emociji bez kontekstu?

e Wzmacniaj poczucie sprawczosci (agency). Przypominaj, ze nie sg
pasywnymi konsumentami: mogg sie zatrzymac, sprawdzi¢, wybrac i dziata¢
Swiadomie. Zamiast emocjonalnego repostu — pauza, weryfikacja, rozmowa
pogtebiajgca.

e Sita wspolnoty. Nie lekcewaz bezpiecznych przestrzeni do rozmowy, eksploracji
i watpienia razem. Przez warsztaty, dialog rowiesniczy i projekty tworcze wazne
jest, by mtodzi czuli sie upodmiotowieni: nie wstydzili sie podatnosci na wptyw,
lecz potrafili sie w nim poruszac.
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SMART tips based on resources from www thinkuknow.co.uk

Source: https://jhgodwin.cheshire.sch.uk/e-safety-information/

Cwiczenie praktyczne — Modut 2, Temat 2

Pytania testowe

Jaki z ponizszych przyktadow jest technologig wptywu informacyjnego?
A) Korzystanie z zabezpieczonego potgczenia Wi-Fi

B) Tworzenie artykutu informacyjnego opartego na faktach

C) Algorytmiczne wzmacnianie emocjonalnie natadowanej dezinformaciji
D) Zapisywanie danych na prywatnym dysku twardym

Gtowne ryzyko zwigzane z ,banka filtrujgcg” to

A) Kontakt z nielegalnymi tresciami

B) Ogladanie zbyt duzej iloéci tresci edukacyjnych
C) Przecigzenie powiadomieniami

D) Izolacja od zréznicowanych punktéw widzenia

Czym jest deepfake?
A) Rodzaj zaszyfrowanej wiadomosci do prywatnych czatow

B) Cyfrowo zmienione wideo, obraz lub audio majgce wprowadzi¢ odbiorcéw w btgd
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C) Ustawienie prywatnosci na platformach spotecznosciowych
D) Okreslenie osoby spedzajgcej duzo czasu online

Czym jest ,mikrotargetowanie” w kontekscie wptywu informacyjnego?

A) Publikacja tresci dla ogdlnej publicznosci

B) Sledzenie geolokalizacji w czasie rzeczywistym za pomocg GPS

C) Wysytanie spersonalizowanych komunikatéw pojedynczym uzytkownikom na
podstawie ich danych osobowych

D) Ograniczanie korzystania z Internetu podczas zaje¢ szkolnych

Ktory sposob skutecznie przeciwdziata dezinformacji online?

A) Udostepnianie tresci z wieloma polubieniami i komentarzami
B) ,Czytanie lateralne” i sprawdzanie kilku wiarygodnych zrédet
C) Ufac wszystkim publikacjom z kont zweryfikowanych

D) Polegac wytgcznie na wynikach wyszukiwarek

Klucz odpowiedzi

O WOoOo

,»R0zpoznaj manipulacje: minigra analityczna”

Cel: Trenowanie uczestnikdw w krytycznej analizie tresci wedtug algorytmu wykrywania
fatszywek i manipulacji.

Czas: 30—45 minut | Format: praca w grupach

Instrukcije:

1. Podziel uczestnikow na 3—4 mate grupy. Daj kazdej grupie jeden (lub kilka)
fragmentow tresci — mogg to by¢ posty z social mediéw, zrzuty ekranu z
newsow, nagtowki, krotkie wideo lub materiaty reklamowe.

2. Kazda grupa analizuje tres$¢ w trzech ujeciach:

o Analiza faktow: czy sg zrédta? kto jest autorem? jaki jest cel przekazu?

o Reakcja emocjonalna: jakie emocje wywotuje? jakie reakcje probuje
sprowokowac?
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o Oznaki manipulacji: czy polaryzuje? uogoélnia? nadmiernie upraszcza?

3. Po analizie kazda grupa prezentuje wnioski. Facylitator dodaje komentarze i
podsumowuje kluczowe insighty.

4. Krok finatowy: kazda grupa dostaje zadanie-,antidotum” — przeformutowaé
pierwotny komunikat tak, by informowat, a nie manipulowat (np. ,Jak napisac to z
poszanowaniem wolnosci wyboru odbiorcy?”).

Efekt: Uczestnicy rozwijajg umiejetnosc rozpoznawania elementéw manipulacyjnych w
realnych tresciach oraz formutowania etycznych, opartych na wartosciach alternatyw.

Modut 2 — Temat 3. Myslenie krytyczne i fact-checking

Wprowadzenie do modutu

W erze cyfrowej mtodzi ludzie otrzymujg lawine informaciji z wielu zrédet — mediow
spotecznosciowych, komunikatorow, serwiséw online i platform rozrywkowych. Znaczna
cze$¢ tresci powstaje nie po to, by informowac, lecz by prowokowaé, wprowadzac¢ w
btad lub manipulowa¢. Niezaleznie, czy chodzi o wiralowy mem, wideo deepfake czy
zmanipulowany nagtéwek — dezinformacja i misinformacja szybko wptywajg na
przekonania, zachowania i debate publiczng, rozmywajgc granice miedzy faktem a
opinig.

Modut ten tworzy podstawy rozumienia i nauczania myslenia krytycznego oraz
fact-checkingu. Ma wspiera¢ pracownikow mtodziezowych w tym, by pomagali mtodym
poruszac sie po swiecie cyfrowym z pewnoscig, rozeznaniem i przywigzaniem do
prawdy. Po ukonczeniu modutu uczestnicy zyskajg praktyczne narzedzia, strategie i
zasoby do zadawania pytan zrédtom, podwazania zatozeh i stawania sie aktywnymi,
odpowiedzialnymi obywatelami cyfrowymi.

Efekty uczenia sie — po module uczestnicy potrafia:

e zdefiniowaé myslenie krytyczne i wyjasni¢ jego znaczenie w srodowiskach
cyfrowych;

e rozpoznawac powszechne formy misinformacji, dezinformaciji i btedéw
poznawczych;
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e stosowac skuteczne strategie fact-checkingu z uzyciem wiarygodnych zrodet i
narzedzi;

e prowadzi¢ interaktywne zajecia rozwijajgce analityczne myslenie i zdrowy
sceptycyzm.

1) Dlaczego myslenie krytyczne jest wazne dla miodziezy

Sposob, w jaki media cyfrowe ksztattujg dostep i przetwarzanie informaciji, czyni
myslenie krytyczne kompetencjg zyciowg — potrzebng nie tylko w nauce, lecz takze w
codziennych decyzjach i obywatelskim zaangazowaniu. Nadmiar i tempo tresci,
zwilaszcza emocjonalnie nacechowanych i ,pod klik”, tatwo przecigzajg. Brak nawykow
krytycznych zwieksza podatnos¢ na fatszywe narracje, powielanie nieprawd i
manipulacje — z realnymi konsekwencjami (reputacja, bezpieczenstwo, polaryzacja).
Myslenie krytyczne pozwala zatrzymacg sie, zreflektowac i oceni¢ przekaz przed
uznaniem go za prawde lub udostepnieniem. Sktania do pytan: Czy Zrédfo jest
wiarygodne? Jakie sg dowody? Czego moze brakowac lub co jest znieksztatcone?

2) Misinformacja, dezinformacja i uprzedzenia poznawcze

e Misinformacja: fatszywa/niedoktadna informacja bez intencji szkodzenia (np.
niezweryfikowana ,$Smier¢ celebryty”).

e Dezinformacja: celowo wprowadzajgce w btad tresci, publikowane, by
manipulowac opinig lub osiggng¢ cele (np. skoordynowane fatszywe porady
zdrowotne dla zysku).

e Btledy poznawcze: m.in. efekt potwierdzenia (szukanie wytgcznie potwierdzen),
autorytetu (wiara, bo ,powiedziat autorytet”), efekt bandwagon (przyjmowanie
pogladdw, bo ,wszyscy tak uwazajg”).

3) Strategie fact-checkingu

A. Kluczowe pytania
Kto stworzyl/opublikowat? Jakie dowody? Kiedy? Skad pochodzi? Po co mam w to
uwierzyc?

B. Zaufane narzedzia
Snopes.com; PolitiFact; Google Reverse Image Search; Media Bias/Fact Check.
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C. Weryfikacja wielozrodiowa
Zachecaj do sprawdzania twierdzen w min. trzech wiarygodnych zrodtach.

4) Metody interaktywne

»Detektyw fake newséw” — identyfikacja prawdziwych i fatszywych postow z
uzasadnieniem.

,yLowca btedéw logicznych” — rozpoznawanie sofizmatéw (straw man, ad
hominem, ,$liska pochylnia” itd.).

,Pomysl jak troll” — tworzenie fikcyjnych nagtowkéw i analiza uzytych
chwytow.

»oztafeta fact-checkingu” — wyscig zespotdéw w weryfikowaniu serii twierdzen.

5) Kluczowe kompetencje pracownika mtodziezowego

Myslenie analityczne: rozktadanie ztozonych tresci, ocena logiki i
wiarygodnosci.

Kompetencje cyfrowe: obstuga narzedzi wyszukiwania i weryfikacji, nauka ,na
Zywo”.

Facylitacja: bezpieczna przestrzen, moderacja, wspieranie kulturalnej debaty.

Swiadomos$é medialna: tworzenie/finansowanie/dystrybucja tresci, clickbait,
rola algorytmow i influencerdéw.

Empatia i cierpliwosé: to proces ,oduczania sie” — wspiera¢, nie zawstydzac.
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Source: https://cpet.tc.columbia.edu/news-press/information-overload-combating-misinformation-with-critical-thinking

Cwiczenia praktyczne — Modut 2, Temat 3

Cwiczenie 1: ,,Prawdziwe czy falszywe?” — runda quizowa

Cel: wzmocni¢ umiejetnosc analizowania tresci cyfrowych.

Materiaty: prébki zrzutow ekranu postow z medidw spotecznosciowych.
Instrukcije:

e Grupy przegladajg kazdy przyktad i glosujg: ,Prawdziwe”, ,Fatszywe” lub
,Nieokreslone”.

e Uzasadniajg swoje odpowiedzi dowodami.
Debriefing:

e Omowcie typowe ,czerwone flagi” i emocjonalne wskazdwki.

e Zastanodwcie sie, w jaki sposdb nawet dorosli mogg dac sie zwiesc.

Cwiczenie 2: Debata ,,Zbuduj post”
Cel: zrozumiec, jak jezyk, emocje i obrazy wptywajg na wiarygodnos¢.
Instrukcje:
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Stworzcie dwie wersje posta: jedng prawdziwg i zrbwnowazong, drugg —
manipulacyjna.

Grupy wymieniajg sie i analizujg, co sprawia, ze dany post jest wiarygodny lub
manipulacyjny.

Debriefing:
e /badajcie, jak ,ramowanie” wptywa na percepcje.

Podkresicie etyczng odpowiedzialnos¢ przy cyfrowym udostepnianiu.

Samoocena: Myslenie krytyczne i fact-checking

Ktéry z ponizszych przyktadow jest dezinformacjg?
A. Literébwka w materiale informacyjnym

B. Btedna prognoza pogody

C. Celowo nieprawdziwa reklama polityczna

D. Rozpowszechniona miejska legenda

Czym jest confirmation bias (uprzedzenie potwierdzenia)?
A. Zaufanie zrodtom oficjalnym

B. Poszukiwanie wytgcznie informacji potwierdzajgcych wtasne przekonania
C. Otwartos¢ na zréznicowane opinie

D. Unikanie wszystkich medidéw spotecznosciowych

Ktére narzedzie pomaga sprawdzié, czy obraz zostat zmieniony?
A. Grammarly

B. Canva

C. Google Reverse Image Search
D. WhatsApp

Sprawdzajgc wiarygodnos¢ newsa, nalezy:

A. Ufac, jesli ma duzo polubien

B. Przeczytac tylko nagtéwek

C. Zestawi¢ z innymi autorytatywnymi Zzrodtami
D. Udostepnié, zanim ,zniknie”

Ktory sposob wspiera rozwoj myslenia krytycznego u mtodziezy?
A. Zniechecanie do zadawania pytan
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B. Stosowanie taktyk zastraszania
C. Zachecanie do debaty i dociekan
D. Zakaz korzystania z mediow spotecznosciowych

Klucz odpowiedzi:

OO0 wWOo
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Modut 2 — Temat 4. Ekologiczne podejscie do wirtualnej
sieci informacyjne;. Podniesienie poziomu
bezpieczenstwa komunikacji, informowanie (rbwnowaga
miedzy srodowiskiem wirtualnym a realnym)

Wprowadzenie

W dzisiejszym, coraz bardziej zdigitalizowanym $wiecie umiejetnosC krytycznej
interakcji z mediami i bezpiecznej nawigacji w Internecie stata sie niezbedna zaréwno
dla rozwoju osobistego, jak i obywatelskiego oraz dla odpowiedzialnosci ekologicznej.
Mozna powiedzie€, ze miodziez przebywa w przestrzeniach online, ktére mogg zaréwno
przynosi¢ korzysci, jak i stanowi¢ zagrozenie dla ich dobrostanu. Z jednej strony majag
bezprecedensowe mozliwosci pozyskiwania informacji i wyrazania siebie, z drugiej —
spotykajg sie z dezinformacjg, oszustwami online oraz kosztami $rodowiskowymi
zwigzanymi z konsumpcjg cyfrowg. Dlatego perspektywe ekologiczng wobec
cyber-spoteczenstwa nalezy tgczy¢ z nauczaniem umiejetnosci medialnych i
bezpieczenstwa w Internecie. Takg holistyczng edukacje mogg zapewniac pracownicy
miodziezowi.

Alfabetyzacja medialna jako kompetencja na cate zycie
Wedtug Leaning (2019) alfabetyzacja medialna pozwala:

e interpretowac, oceniac i tworzy¢ przekazy na roznych platformach;
e rozwijaC¢ kompetencje na przestrzeni catego zycia;

e przejsc¢ od rozumienia jak dziatajg media do rozumienia dlaczego dziatajg w
okreslony sposob.

Wspotczesnie miodziez spedza online dtugie okresy czasu, ale wielu osobom brakuje
kluczowych umiejetnosci ewaluacyjnych potrzebnych do oceny wartosci tresci, z ktorymi
wchodzg w interakcje (wiralowe filmy, modne hashtagi, artykuty informacyjne, sekcje
komentarzy). Wszystko jest dzis projektowane do szybkiej konsumpcji, co utrudnia
intelektualne zaangazowanie, przez co refleksyjne myslenie jest rzadkie. Alfabetyzacja
medialna wyposaza mtode pokolenie w zdolnos¢ oceniania wiarygodnosci, agendy i
rzetelnosci réznych platform.

2. Kluczowe umiejetnosci krytyczne
Mtodziez nalezy uczy¢ wstrzymywania osadu i analizowania tresci poprzez:
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e czytanie lateralne;
e weryfikacje autorstwa;
e poréwnywanie zrodet;

e wykrywanie uprzedzen i manipulaciji.

Wezmy TikTok i YouTube. Platformy te promujg tresci za pomocag algorytméw
zaangazowania. Oznacza to, ze uzytkownicy mogg by¢ eksponowani na niesciste
materiaty tylko dlatego, ze algorytmy preferujg zaangazowanie, a nie doktadnos¢, czego
skutkiem sg ,izolaty informacyjne” lub ,banki filtrujgce”, gdzie prezentowane sg
powtarzalne, jednostronne narracje. Nauczanie miodziezy zasad dziatania takich
platform — tgcznie z tym, jak ich zachowania determinujg to, co widzg — to wazny krok
do odzyskania sprawczosci w przestrzeniach cyfrowych (UNESCO, 2021).

3. Ochrona siebie i innych w swiecie cyfrowym
Obok krytycznej konsumpcji mtodziez musi nauczy¢ sie chroni¢ siebie i innych online.
Bezpieczenstwo w sieci obejmuje m.in.:

e uzywanie ztozonych haset;
e wigczanie uwierzytelniania dwusktadnikowego;

e umiejetnos¢ rozpoznawania phishingu i innych podejrzanych linkdw.

Bezpieczenstwo ma jednak takze wymiar emocjonalny i spoteczny. Wiele mtodych oséb
doswiadcza cyberprzemocy, nekania online, mowy nienawisci i rozpowszechniania
niebezpiecznych materiatow.

Pracownicy mtodziezowi powinni zachecac¢ do:

e cyfrowej empatii;
e odpowiedzialnej ekspresji;

e nieuchronnosci wspolnoty (przynaleznosci i wzajemnego wsparcia).

Praktyczne kroki dla miodziezy:
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Cotygodniowy ,dzien cyfrowego detoksu” — bez medidéw spotecznosciowych,
feedow i powiadomien — by zmniejszy¢ lek i odzyskac skupienie.

Mapa informacji osobistych — $ledz, z jakich Zzrodet korzystasz najczesciej, co
inspiruje, a co drenuje energie.

Cwiczenie ,Moj cyfrowy $lad” — wygoogluj swoje imie i zanotuj, co jest
publicznie widoczne — przypomnienie, ze prywatnosc¢ online nigdy nie jest
absolutna.

Stworz ,menu informacyjne” — sklasyfikuj swoj ,dieta-kontent” na ,zdrowy”,
~oksyczny” i ,neutralny”, a nastepnie zaplanuj jego zrownowazenie.

Dla pracownikéw miodziezowych:

projektuj lub adaptuj szkolenia z ekologii informaciji;
buduj biblioteki zweryfikowanych materiatéw (plakaty, memy, storytelling);

stosuj cwiczenia dekonstrukcji: analizuj posty, by ujawnia¢ strukture, taktyki
wptywu i manipulacji;

prowadz grupy refleksyjne: bezpieczne przestrzenie, gdzie mtodziez dzieli sie
doswiadczeniami cyfrowymi z pogtebiong analizg, bez oceny.

Kluczowe wnioski
Technologie manipulacji celujg w podstawowe ludzkie potrzeby — wywotujgc silne
emocje i popychajgc do pochopnych dziatan, czesto pod maskg ,troski® czy
.Sprawiedliwosci’. Powtarzalnos¢, szybkie rozprzestrzenianie i zaufanie grupowe
wzmacniajg efekt.

Markery manipulacji obejmuja:

intensywne emocje bez dowodéw;
pilne wezwania do dziatania (,Udostepnij teraz!”, ,Powiedz wszystkim!”);

podziaty na ,my/oni”;
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e brak weryfikowalnych zrédet lub odwotanie do nienazwanych ,ekspertow”;

e naduzycie emocjonalnych emoiji lub WIELKICH LITER.

Powszechne typy manipulacji:

o fake newsy: catkowicie zmyslone wydarzenia lub dane;

prawda bez kontekstu: realne fakty pozbawione kontekstu;
e uprzedzenie autorytetu: ,Znany lekarz moéwi...”;

e zalew informacyjny: zasypywanie feedu podobnymi postami;
e instynkt stada: flash moby wymuszajgce udziat;

e manipulacje wizualne: fatszowane obrazy, wideo z nakfadkami tekstowymi,
deepfake’i.

4. Bezpieczenstwo jako kwestia praw

Bezpieczenstwo nalezy traktowaé takze jako kwestie praw. Konwencja ONZ o prawach
dziecka zostata uzupetniona o aspekty cyfrowego uczestnictwa, a takze ochrony i
zapewnienia. Jak wskazujg Livingstone i Third (2017), mtodziez trzeba wspiera¢c w
korzystaniu z wolnosci cyfrowych, jednoczes$nie uswiadamiajgc istniejgce granice.
Obejmuje to nauczanie:

e konsekwencji nadmiernego ujawniania informac;ji;
e relacji z influencerami;

e udziatu w ,kulturze uniewazniania” (cancel culture).

Skupiajgc sie na obywatelstwie w Swiecie cyfrowym, a nie jedynie na kompetencji w
nim, pracownicy mtodziezowi mogg pomaoc ksztattowac aktywnych, odpowiedzialnych i
odpornych obywateli cyfrowych.
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Source: https://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas

Ekologiczny wymiar edukacji internetowej

Czesto niedocenianym wymiarem edukacji internetowej sg jej konsekwencje
Srodowiskowe.

Wszystkie aktywnosci online — w tym streaming i wysyfanie e-maili — wymagajg
energii. W tle ogromne centra danych ,zasilajg” swiat wirtualny, generujgc znaczne
emisje CO: oraz elektroSmieci.

Bach i in. (2021) okreslajg to mianem ,zanieczyszczenia cyfrowego”, zauwazajac, ze
sektor ICT wyprzedzit lotnictwo pod wzgledem udziatu w globalnych emisjach.

Mitodzi ludzie, ktdrzy czesto opowiadajg sie za ,zielong” politykg w innych sferach
zycia, rzadko sg swiadomi ukrytego wptywu swoich cyfrowych nawykéw na srodowisko.

Ekologiczne podejscie do wirtualnej sieci

Ekologiczne podejscie do wirtualnej sieci informacyjnej zaktada zrozumienie, ze
bezrefleksyjne scrollowanie social mediow czy przechowywanie plikow w chmurze majg
wiasny slad srodowiskowy.
Jak wskazuje Greenpeace (2020), przetwarzanie w chmurze i streaming wideo to jedne
z najszybciej rosngcych zrédet emisji w cyfrowej gospodarce.

Rola edukatora powinna obejmowac¢ zachecanie do unikania ,cyfrowych $mieci”
poprzez:

e usuwanie nieuzywanych aplikacji,

e wytgczanie funkcji autoodtwarzania,
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e kontrole poprzez wylogowywanie sie z kont,
e naprawe urzgdzen,

e wydtuzanie cyklu zycia sprzetu.

Choc drobne, te dziatania mogg zmieni¢ paradygmat tego, jak mtode pokolenie korzysta
z technologii.

Integracja edukacji medialnej, bezpieczenstwa i ekologii

Mtodzi, znajdujgc sie na ryzykownym styku technologii, mierzg sie z wieloma
wyzwaniami wymagajgcymi pilnych, innowacyjnych rozwigzan.

Dlatego edukatorzy/trenerzy mogg tgczy¢ cele edukacji medialnej, bezpieczenstwa w
sieci i odpowiedzialnosci srodowiskowej jako projekty zespotowe, motywujgc do
aktywnej wspotpracy.

Przyktadowa lekcja moze koncentrowac sie na:

e ocenie wiarygodnosci informaciji online,
e obliczeniu zuzycia energii przez rozne srodowiska cyfrowe,

e pozniejszej refleksji nad warto$ciami: prawda, bezpieczenstwem i
zrébwnowazeniem.

Taki typ nauczania rozwija kompetencje, Swiadomos¢, odpowiedzialnos¢ i sprawczosé.

Whiosek

Swiat wirtualny wcale nie jest abstrakcyjny — wplywa na nasze relacje, przekonania,
tozsamosci i ekosystemy.

Specjalisci pracy z mtodziezg powinni by¢ gotowi towarzyszy¢ mtodym ludziom w tej
przestrzeni z troska i intencja.

Promujgc proaktywne podejscia do edukacji medialnej, bezpieczenstwa w Internecie i
eko-pedagogiki, pracownicy mtodziezowi pomagajg miodym sta¢ sie etycznymi
obywatelami cyfrowymi, zdolnymi zmienia¢ swiat, w ktorym Zzyjg, dzieki swiadomym
dziataniom.
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Source: https://www.mdpi.com/2076-3417/14/24/12056

Aktywnosci praktyczne — Modut 2, Temat 4

MATERIALY TESTOWE - Pytania jednokrotnego wyboru
Instrukcja: Wybierz poprawng odpowiedz. Tylko jedna opcja jest prawidtowa w kazdym
pytaniu.

1. Czym przede wszystkim zajmuje sie edukacja medialna (media literacy)?
a) Ogladaniem mediow dla rozrywki
b) Unikaniem wiadomosci
c) Krytycznym dostepem, analizg i tworzeniem tresci medialnych
d) Publikowaniem tresci dla wiekszej liczby polubien

2. Co z ponizszych pomaga zmniejszy¢ Twoj cyfrowy slad weglowy?
a) Wgrywanie wiekszej liczby zdje¢ do chmury
b) Kupowanie nowego smartfona co roku
c) Korzystanie z trybu ciemnego i ustawien oszczedzania energii
d) Zawsze ogladanie wideo w 4K

3. Czym jest ,banka filtrujgca™?
a) Folia ochronna na ekran telefonu
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b) Narzedzie do czyszczenia historii przeglgdarki
c) Cyfrowe srodowisko wzmacniajgce istniejgce poglady uzytkownika
d) Rodzaj aplikacji bezpieczenstwa

4. Ktéra z ponizszych NIE jest dobrg praktykg bezpieczenstwa w Internecie?
a) Uzywanie silnych i unikalnych haset
b) Udostepnianie swojego hasta ,zaufanemu” znajomemu
c) Wigczanie uwierzytelniania dwuskfadnikowego
d) Sprawdzanie ustawien prywatnosci w aplikacjach

5. Jaki jest kluczowy powodd promowania edukacji medialnej wsrod mtodziezy?
a) Aby zwiekszy¢ aspekt rozrywkowy
b) Aby pomaga¢ w rozpoznawaniu i podwazaniu dezinformacji
c) Aby trzymac¢ mtodych offline
d) Aby uczyc, jak zosta¢ influencerami

Klucz odpowiedzi

1. ¢

Zakonczenie

Zakonczenie wszystkich modutéw szkoleniowych w ramach Pakietu Prac 4 stanowi
wazny etap w realizacji szczegétowych celdw tej czesci projektu. Narzedzie to zostato
opracowane, aby zaprojektowac i przetestowac jednodniowy program szkoleniowy oraz
materiaty towarzyszgce, z ktorych mogg korzysta¢ pracownicy mtodziezowi w celu
podnoszenia poziomu edukacji medialnej miodych oséb w srodowiskach wirtualnych.
Dzieki zrownowazonemu potgczeniu teorii i dziatan praktycznych szkolenie umozliwito
pracownikom mtodziezowym identyfikowanie, analizowanie i reagowanie na
dezinformacje oraz tresci manipulacyjne w mediach spotecznosciowych i na
platformach cyfrowych.
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Czesc¢ praktyczna okazata sie szczegodlnie skuteczna, poniewaz uczestnicy pracowali
bezposrednio na rzeczywistych przyktadach fatszywych wiadomosci, wzmacniajgc
kompetencje krytycznego myslenia i zwigekszajgc odpornos¢ cyfrowg. W efekcie
pracownicy miodziezowi sg lepiej przygotowani do tego, by uczy¢ mitodziez
odpowiedzialnego i bezpiecznego poruszania sie w ekosystemach informaciji online.

Jednym z kluczowych celdw Kshortkiego intensywnego szkolenia WP4 dla
pracownikow/trenerbw  mitodziezowych ,Cyfrowa ochrona” byto podniesienie
relewantnosci i skutecznosci pracy z mtodziezg w kontekscie wspotczesnych wyzwan
cyfrowych. Cel ten zostat osiggniety poprzez wyposazenie pracownikow mfodziezowych
w innowacyjne narzedzia edukacyjne, ktore sprzyjajg bezpieczniejszym i bardziej
Swiadomym interakcjom w przestrzeniach wirtualnych. Opracowany program nie tylko
wspiera pracownikow mtodziezowych w ekologicznym zarzgdzaniu tresciami online, ale
rowniez pomaga realizowa¢ szerszy cel — chroni¢ mtodych ludzi przed ryzykami
wynikajgcymi z korzystania z Internetu.

Ponadto wspdlne opracowanie WP4 sprzyjato miedzynarodowej wymianie doswiadczen
i budowaniu potencjatu wsrdd organizacji partnerskich. Dzieki dzieleniu sie wnioskami i
dobrymi praktykami konsorcjum wzmocnito zbiorowg zdolnos¢ do promowania edukacji
medialnej, krytycznego myslenia i bezpieczenstwa w sieci wsrod miodziezy. Rezultaty te
beda nadal wspierac rozwdj solidnych i trwatych interwencji edukacyjnych, zapewniajgc,
ze zaréwno pracownicy miodziezowi, jak i mtodzi ludzie, z ktérymi pracujg, beda lepiej
przygotowani na ztozono$¢ dzisiejszego cyfrowego $wiata.
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	Samoocena: Moduł 1 – Specyfika szkolenia dla pracowników młodzieżowych​ Udziel odpowiedzi na pytania, aby sprawdzić zrozumienie. 
	Który z poniższych punktów nie został wskazany jako kluczowa wrażliwość podczas pracy z młodzieżą w obszarze bezpieczeństwa cyfrowego?​ A. Niestabilna tożsamość​ B. Spójność emocjonalna​ C. Rozwinięte kompetencje techniczne​ D. Różnice w systemach wartości 
	„Myślenie klipowe” oznacza:​ A. Konsumowanie informacji w bardzo krótkich fragmentach (np. w stylu TikToka)​ B. Kopiowanie i wklejanie treści online bez atrybucji​ C. Szyfrowanie wiadomości za pomocą krótkich fragmentów kodu​ D. Dodawanie długich artykułów do zakładek na później 
	Poczujesz przypływ złości po szokującym poście. Zgodnie z naszym algorytmem samoregulacji, Twoim pierwszym krokiem powinno być:​ A. Natychmiast odpowiedzieć w komentarzach​ B. Przewijać dalej, aby się rozproszyć​ C. ZATRZYMAĆ SIĘ i zrobić pauzę przed reakcją​ D. Udostępnić znajomym, aby ich ostrzec 
	Który z poniższych wariantów jest przykładem taktyki manipulacyjnej wśród młodzieży?​ A. Neutralne podsumowanie wiadomości ze zrównoważonymi źródłami​ B. Wirusowe wyzwanie zachęcające do ryzykownych zachowań dla statusu​ C. Poradnik prywatności o silnych hasłach​ D. Infografika wyjaśniająca zdrowe zasady czasu przed ekranem 
	„Oddychanie pudełkowe” (box breathing) to technika samoregulacji, która zakłada:​ A. Wdech przez 4 sekundy → pauza → wydech → pauza, każdy etap po 4 sekundy​ B. Szybkie, płytkie wdechy z wyobrażeniem sześcianu​ C. Oddychanie tylko przez jedną dziurkę nosa na zmianę​ D. Liczenie 10 oddechów, a następnie pauza na 10 sekund 
	Krótka odpowiedź (1–2 zdania):​ Wymień dwie kluczowe umiejętności potrzebne pracownikom młodzieżowym — oraz młodym ludziom, których wspierają — aby unikać rozpowszechniania informacji mogących wyrządzić szkodę. 
	Klucz odpowiedzi 
	1.​C​ 
	2.​A​ 
	3.​C​ 
	4.​B​ 
	5.​A​ 
	6.​Dowolne dwie z poniższych:​ 
	●​Kompetencje cyfrowe 
	●​Świadomość prywatności 
	●​Ocena ryzyka 
	●​Myślenie krytyczne 
	●​Ustalanie granic i asertywność 
	●​Samoświadomość i regulacja emocji 
	●​Wrażliwość na kontekst i odbiorców 
	●​Komunikacja i poszukiwanie pomocy 
	Moduł 1 – Temat 1. Kluczowe umiejętności niezbędne w pracy z młodzieżą na temat cyberbezpieczeństwa​ Szkolenie pracowników młodzieżowych z cyberbezpieczeństwa: wyzwania, podejścia i narzędzia​ Aby skutecznie pracować z młodzieżą nad tematyką cyberbezpieczeństwa, pracownicy młodzieżowi potrzebują jasnego zrozumienia poniższych obszarów. 
	1. Psychologiczne cechy młodzieży w kontekście bezpieczeństwa cyfrowego​ Skuteczna edukacja z cyberbezpieczeństwa dla nastolatków i młodych dorosłych uwzględnia ich wrażliwość na wpływy zewnętrzne — zwłaszcza w sieci.​ ● Niestabilność tożsamości generuje ryzyka: dążenie do uznania i przynależności może prowadzić do cyberprzemocy, „pogoni za influencerami” i fałszywych wspólnot.​ ● Często brakuje ukształtowanych umiejętności krytycznego myślenia do oceny wiarygodności informacji oraz zagrożeń publikacji w mediach społecznościowych.​ ● Nastolatki mają zwiększoną potrzebę autonomii i często opierają się dyrektywom; moralizowanie jedynie wzmacnia zachowania ryzykowne.​ Wniosek dla pracowników młodzieżowych: buduj zaufanie i empatię, twórz zasady wspólnie, wzmacniaj wewnętrzną motywację młodzieży do bezpiecznych zachowań online. 
	2. Kluczowe trendy cyfrowe i taktyki manipulacyjne w społecznościach młodzieżowych​ Młodzież jest główną publicznością mediów społecznościowych i platform cyfrowych. Aktualne trendy:​ ● Kultura TikToka i wirusowe wyzwania​ ● Interaktywne gry online​ ● Filtry SI i treści typu deepfake​ ● Memy i boty​ ● Rekrutacja do alternatywnych lub radykalnych grup przez Discord, Telegram, Reddit itp. 
	Te przestrzenie cyfrowe są ważne dla tożsamości, przynależności i inspiracji. Manipulatorzy wykorzystują je poprzez:​ ● Algorytmy wzmacniające reakcje emocjonalne (oburzenie, ekscytacja) i „zaczepiające” użytkownika​ ● Mikroinfluencerów, którzy subtelnie ukierunkowują opinie​ ● Fałszywe wiadomości i reklamy targetowane​ ● Deepfake’i oraz syntetyczne głosy/obrazy podważające zaufanie do realnych źródeł​ ● Skoordynowane ataki informacyjne (najazdy, masowe komentarze, „pompowanie” metryk) 
	3. Kluczowe umiejętności: jak uczyć z uwzględnieniem tych trendów​ Przykład: W 2021 r. wyzwanie TikTok „Devious Lick” zachęcało nastolatków do kradzieży szkolnego mienia i publikowania nagrań online. Wielu dołączało, traktując to jako zabawę lub sposób na uwagę — nie rozumiejąc skutków prawnych i etycznych. Pokazuje to, jak algorytmy, presja rówieśnicza i potrzeba uznania mogą popychać do niebezpiecznych zachowań. 
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