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      Εισαγωγή 
 
 

 

Με αφετηρία το γεγονός ότι η έλλειψη ιδιωτικότητας και ασφάλειας των δεδομένων, η 

πλαστογράφηση ταυτότητας, η κλοπή πνευματικής ιδιοκτησίας και η απάτη είναι μερικά 

από τα σημαντικότερα κινδύνους στους οποίους είμαστε όλοι εκτεθειμένοι καθημερινά, η 

σύντομη εντατική εκπαίδευση για εργαζόμενους/εκπαιδευτές στον τομέα της 

νεολαίας «Ψηφιακή προστασία» αποτελείται από μια ημέρα εκπαίδευσης με 2 ενότητες: 

 
1) Ενότητα 1 Ιδιαιτερότητες της εκπαίδευσης για τους εργαζόμενους με νέους 

2) Ενότητα 2: Εργαλεία, πρακτικές και μεθοδολογικές συστάσεις για την 

εργασία με τους νέους. 

 

Τα κύρια αποτελέσματα αυτού του πακέτου εργασίας είναι Εξοπλισμός και ενίσχυση 

τουλάχιστον 60- 

75 εργαζόμενοι στον τομέα της νεολαίας, εκπαιδευτές και εκπαιδευτικοί από την 

Ιταλία, την Πολωνία, την Ελλάδα, τη Γερμανία και την Ουκρανία θα αποκτήσουν τις γνώσεις 

και τις δεξιότητες που απαιτούνται για την αποτελεσματική διαχείριση των εικονικών 

περιβαλλόντων, συμπεριλαμβανομένης της αναγνώρισης και της αντιμετώπισης των 

πλαστών στοιχείων και της χειραγώγησης, καθώς και της μείωσης των κινδύνων από 

κυβερνοεπιθέσεις, προκειμένου να χρησιμοποιούν τα εικονικά περιβάλλοντα με ασφάλεια, 

κατανοώντας επίσης τη συσχέτιση μεταξύ αξιών και εσωτερικών αναγκών. 

Χάρη σε αυτό το αποτέλεσμα θα είναι δυνατό: 

 

- αυξηθεί η ικανότητα των εργαζομένων με νέους να εντοπίζουν ψεύτικες ειδήσεις και 

χειραγωγήσεις και να κατανοούν τη σχέση μεταξύ αξιών, εσωτερικών αναγκών και 

χειραγωγιών, 

 
- αναπτύξει δεξιότητες και εργαλεία που ενισχύουν την ικανότητα των εργαζομένων 

με νέους να βοηθούν τους νέους να χρησιμοποιούν τα εικονικά περιβάλλοντα με 

ασφάλεια, 

 
- βελτιώσουν οι ψηφιακές δεξιότητες των εργαζομένων με νέους, επιτρέποντάς τους 

να προωθήσουν την καταπολέμηση της παραποίησης και της χειραγώγησης μέσω των 

μέσων κοινωνικής δικτύωσης. 

 
 

 

 

Με την επίτευξη αυτών των στόχων, το πρόγραμμα WP4 θα συμβάλει στην αύξηση της 

ποιότητας, της καινοτομίας και της αναγνώρισης του έργου με τους νέους, προωθώντας 
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παράλληλα την ασφαλή και υπεύθυνη χρήση των εικονικών περιβαλλόντων μεταξύ των 

νέων. 

 
Ειδικοί στον εικονικό κόσμο του Διαδικτύου και εκπρόσωποι της ταχυδρομικής 

αστυνομίας θα κληθούν επίσης να συμμετάσχουν στην εκπαίδευση. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ενότητα 1: Ιδιαιτερότητες της εκπαίδευσης των εργαζομένων με νέους 
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Εισαγωγή στην ενότητα 

 

Στη σημερινή ψηφιακή εποχή, τα μέσα κοινωνικής δικτύωσης έχουν καταστεί ένα ισχυρό 

εργαλείο επικοινωνίας, σύνδεσης και ανταλλαγής πληροφοριών. Ωστόσο, παράλληλα με 

αυτά τα οφέλη, υπάρχει και μια σημαντική πρόκληση: η αύξηση της χειραγώγησης στους 

χώρους των μέσων κοινωνικής δικτύωσης. Είτε μέσω παραπλανητικών τίτλων, 

παραποιημένων εικόνων ή διάδοσης ψευδών πληροφοριών, η χειραγώγηση στα μέσα 

κοινωνικής δικτύωσης μπορεί να διαμορφώσει την κοινή γνώμη, να επηρεάσει τη 

συμπεριφορά και ακόμη και να επηρεάσει τις δημοκρατικές διαδικασίες. 

Το metaverse αντιπροσωπεύει μια σημαντική πρόοδο στα ψηφιακά μέσα και προσφέρει 

πολλές ευκαιρίες στους χρήστες, συμπεριλαμβανομένων των νέων. Ωστόσο, ενέχει επίσης 

αρκετές απειλές, ιδίως για την ασφάλεια και την κοινωνική προσαρμογή τους στον 

πραγματικό κόσμο. 

Κατά συνέπεια, είναι σημαντικό να εξοπλιστούν οι εργαζόμενοι με νέους με τις γνώσεις και 

τις δεξιότητες που απαιτούνται για την αποτελεσματική διαχείριση των εικονικών 

περιβαλλόντων, συμπεριλαμβανομένης της αναγνώρισης και της αντιμετώπισης των 

πλαστών και της χειραγώγησης, της αποφυγής της εκμετάλλευσης των παιδιών και της 

μείωσης των κινδύνων των κυβερνοεπιθέσεων. 

 
Μαθησιακά αποτελέσματα 

Αυτό το μάθημα, με τίτλο «Ιδιαιτερότητες της κατάρτισης των εργαζομένων με νέους», 

έχει σχεδιαστεί για να σας εξοπλίσει με τις γνώσεις και τις δεξιότητες που απαιτούνται για 

να εργαστείτε με νέους στο θέμα της κυβερνοασφάλειας και να προσδιορίσετε πώς να 

αποφύγετε την παροχή πληροφοριών που θα μπορούσαν να προκαλέσουν βλάβη στον 

εαυτό σας. 

Έτσι, τα θέματα που θα ανακαλυφθούν και τα μαθησιακά αποτελέσματα είναι τα εξής: 

1. Χαρακτηριστικά της εργασίας με νέους σε αυτό το θέμα 
Η εργασία με νέους στον τομέα της ψηφιακής ασφάλειας απαιτεί να ληφθούν υπόψη 
τα μοναδικά ψυχολογικά χαρακτηριστικά τους. Τα βασικά σημεία ευπάθειας 
περιλαμβάνουν: 

● Ασταθής ταυτότητα – οι νέοι βρίσκονται ακόμη στη διαδικασία της 
αυτοδιαμόρφωσης, γεγονός που τους καθιστά ιδιαίτερα ευάλωτους σε 
εξωτερικές επιρροές. 

● Συναισθηματική συνοχή – η δυναμική της ομάδας συχνά επικεντρώνεται σε 
κοινά συναισθήματα και όχι σε αντικειμενικά γεγονότα. 

● Επιρροή των κοινωνικών ομάδων – η ανάγκη να γίνουν αποδεκτοί 
από τους συνομηλίκους τους αυξάνει την εξάρτησή τους από τις 
απόψεις των άλλων. 

● Διαφορές αξιών – οι νέοι δίνουν προτεραιότητα στην ελευθερία, την 
αυθεντικότητα και τον δυναμισμό, ενώ οι παραδοσιακές αρχές συχνά έχουν 
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μικρότερη βαρύτητα. 

 
2. Κύριες τάσεις μεταξύ των νέων 

● Κυριαρχία του οπτικού περιεχομένου – τα βίντεο, τα μιμίδια και τα 
infographics είναι τα κύρια μορφές. 

● «Σκέψη με κλιπ» – κατανάλωση πληροφοριών σε πολύ σύντομα 
αποσπάσματα (το φαινόμενο TikTok). 

● Δημοτικότητα των influencers – λειτουργούν ως οι κύριες «αρχές» για την 
ενημέρωση. 

● Τάσεις χειραγώγησης – flash mobs, προκλήσεις, προκλητικά βίντεο που 
απευθύνονται στο συναίσθημα και δημιουργούν την ψευδαίσθηση ότι κάποιος 
είναι μέρος «κάτι σημαντικού». 

 
3. Μέθοδοι εργασίας με τους νέους 

● Gamification – μάθηση μέσω μηχανισμών παιχνιδιού (κουίζ, συστήματα 
πόντων, αποστολές). 

● Οπτικοποίηση – εκτεταμένη χρήση οπτικών μέσων (βίντεο, κόμικς, μιμίδια). 
● Μάθηση με βάση περιπτώσεις – ανάλυση πραγματικών παραδειγμάτων από τα 

κοινωνικά μέσα. 
● Εμπλοκή της τεχνητής νοημοσύνης – χρήση προσομοιώσεων, σεναρίων 

και εκπαιδευτικού περιεχομένου που δημιουργείται από τεχνητή 
νοημοσύνη. 

● Εργασία σε ζεύγη/ομάδες – μάθηση μεταξύ ομοτίμων, ανοιχτή συζήτηση και 
συνεργατική ανάλυση. 

4. Εύρος δεξιοτήτων για να εργαστείτε με νέους ανθρώπους στο θέμα της 

κυβερνοασφάλειας και να προσδιορίσετε πώς να αποφύγετε την παροχή 

πληροφοριών που θα μπορούσαν να προκαλέσουν βλάβη στον εαυτό σας 

 
Πηγή: https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.iscripts.com%2Fblog%2Fpower-of-social- 

networking- 

asacommunicationtool%2F&psig=AOvVaw3IznBIHRy16I6RDG0ZIb5S&ust=1747143383248000&source=images&cd 

=vfe&opi=89978449&ved=0CAMQjB1qFwoTCIDq6rmGno0DFQAAAAAdAAAAABAE 

http://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.iscripts.com%2Fblog%2Fpower-of-social-
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Κουίζ αυτοαξιολόγησης: Ενότητα 1 – Ιδιαιτερότητες της κατάρτισης των 

εργαζομένων με νέους  

Απαντήστε στις παρακάτω ερωτήσεις για να ελέγξετε την κατανόησή σας. 

1. Ποιο από τα παρακάτω δεν αναφέρεται ως βασική ευπάθεια κατά την εργασία με 

νέους στον τομέα της ψηφιακής ασφάλειας; 

A. Ασταθής ταυτότητα 

B. Συναισθηματική συνοχή 

C. Προηγμένη τεχνική εμπειρογνωμοσύνη 

D. Διαφορές αξιών 

2. Ο όρος «κλιπ σκέψης» αναφέρεται σε: 

A. Κατανάλωση πληροφοριών σε πολύ μικρά αποσπάσματα (π.χ. στυλ TikTok) 

B. Αντιγραφή και επικόλληση διαδικτυακού περιεχομένου χωρίς αναφορά της πηγής 

C. Κρυπτογράφηση μηνυμάτων χρησιμοποιώντας σύντομα αποσπάσματα κώδικα 

D. Προσθήκη μακρών άρθρων στα αγαπημένα για να τα διαβάσετε αργότερα 

3. Νιώθετε μια έκρηξη θυμού από μια συγκλονιστική ανάρτηση. Σύμφωνα με τον 

αλγόριθμο αυτορρύθμισης, το πρώτο βήμα που πρέπει να κάνετε είναι: 

A. Να απαντήσετε αμέσως στα σχόλια 

B. Συνεχίστε να κάνετε κύλιση για να αποσπάσετε την προσοχή σας 

C. Σταματήστε και σκεφτείτε για λίγο πριν αντιδράσετε 

D. Να το μοιραστείτε με τους φίλους σας για να τους προειδοποιήσετε 

4. Ποιο από τα παρακάτω είναι παράδειγμα τακτικής χειραγώγησης μεταξύ των νέων; 

A. Μια ουδέτερη περίληψη ειδήσεων με ισορροπημένες πηγές 

B. Μια ιογενής πρόκληση που επιβραβεύει την επικίνδυνη συμπεριφορά για κοινωνική 
καταξίωση 

C. Ένα σεμινάριο για την προστασία της ιδιωτικής ζωής με ισχυρούς κωδικούς πρόσβασης 

D. Ένα infographic που εξηγεί τις υγιεινές συνήθειες χρήσης οθόνης 

5. Η «αναπνοή κουτιού» είναι μια τεχνική αυτορρύθμισης που περιλαμβάνει: 

A. Βαθιά εισπνοή για 4 δευτερόλεπτα → κράτημα → εκπνοή → κράτημα, το καθένα για 4 
δευτερόλεπτα 

B. Γρήγορες ρηχές αναπνοές ενώ οραματίζεστε έναν κύβο 

C. Αναπνοή μόνο από το ένα ρουθούνι κάθε φορά 

D. Μέτρηση 10 αναπνοών και στη συνέχεια παύση για 10 δευτερόλεπτα 
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6. Σύντομη απάντηση (1–2 προτάσεις): 

Ονομάστε δύο βασικές δεξιότητες που χρειάζονται οι εργαζόμενοι με νέους —και οι νέοι 

που υποστηρίζουν— για να αποφύγουν να μοιράζονται πληροφορίες που θα μπορούσαν να 

προκαλέσουν βλάβη. 

 

Απαντήσεις 

1. C 

2. Α 

3. Γ 

4. Β 

5. Α 

6. Οποιαδήποτε δύο από τα παρακάτω: 

● Ψηφιακή παιδεία 

● Ευαισθητοποίηση σχετικά με την προστασία της ιδιωτικής ζωής 

● Αξιολόγηση κινδύνου 

● Κριτική σκέψη 

● Θέσπιση ορίων και αποφασιστικότητα 

● Αυτογνωσία και ρύθμιση των συναισθημάτων 

● Ευαισθησία στο πλαίσιο και το κοινό 

● Επικοινωνία και αναζήτηση βοήθειας 
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Ενότητα 1 - Θέμα 1. Βασικές δεξιότητες που απαιτούνται για την εργασία με 

νέους στο θέμα της ασφάλειας στον κυβερνοχώρο 

Εκπαίδευση των εργαζομένων με νέους στον τομέα της κυβερνοασφάλειας: 

προκλήσεις, προσεγγίσεις και εργαλεία 

 

Για να εργαστούν αποτελεσματικά με νέους σε θέματα κυβερνοασφάλειας, οι 

εργαζόμενοι με νέους πρέπει να έχουν σαφή κατανόηση των τομέων που 

περιγράφονται παρακάτω. 

 
1. Ψυχολογικά χαρακτηριστικά των νέων στην ψηφιακή ασφάλεια 

 

Η επιτυχής εκπαίδευση σε θέματα κυβερνοασφάλειας για εφήβους και νεαρούς ενήλικες 

(ηλικίας 16-25 ετών) απαιτεί βαθιά γνώση της αναπτυξιακής ψυχολογίας τους. Σε αυτό 

το στάδιο, οι νέοι εξακολουθούν να διαμορφώνουν την ταυτότητά τους και συχνά 

πειραματίζονται με ρόλους, κοσμοθεωρίες και συμπεριφορές. Αυτό τους καθιστά 

ιδιαίτερα ευάλωτους σε εξωτερικές επιρροές, ιδίως στο διαδίκτυο. 

● Η αστάθεια της ταυτότητας δημιουργεί κινδύνους: οι νέοι άνθρωποι επιθυμούν 

την αναγνώριση και την ένταξη σε κοινωνικές ομάδες και είναι επιρρεπείς στην 

αυτοπαρουσίαση. Οι χειριστές εκμεταλλεύονται αυτό το χαρακτηριστικό μέσω της 

δυναμικής «ping-role», του διαδικτυακού εκφοβισμού, της μανιώδους 

παρακολούθησης influencer και των ψεύτικων κοινοτήτων. 

● Πολλοί δεν διαθέτουν πλήρως ανεπτυγμένες δεξιότητες κριτικής 

σκέψης για να αξιολογήσουν την αξιοπιστία των πληροφοριών ή τους 

πιθανούς κινδύνους των αναρτήσεων στα μέσα κοινωνικής δικτύωσης. 

● Οι έφηβοι έχουν επίσης αυξημένη ανάγκη για αυτονομία και συχνά 

αντιστέκονται στους κανόνες — οι αυστηρές απαγορεύσεις και η ηθικολογία 

κάνουν την επικίνδυνη συμπεριφορά στο διαδίκτυο ακόμη πιο ελκυστική. 

Συνέπειες για τους εργαζόμενους με νέους: Χτίστε εμπιστοσύνη και ενσυναίσθηση, 

δημιουργήστε από κοινού λύσεις αντί να εκδίδετε απλώς προειδοποιήσεις και 

καλλιεργήστε την εσωτερική κινητοποίηση των νέων για ασφαλή συμπεριφορά στο 

διαδίκτυο. 

 
2. Βασικές ψηφιακές τάσεις και τακτικές χειραγώγησης στις κοινότητες νέων 

 

Οι νέοι είναι το κύριο κοινό των κοινωνικών δικτύων και των ψηφιακών πλατφορμών. 

Οι τρέχουσες τάσεις περιλαμβάνουν: 



11  

● Την κουλτούρα του TikTok και τις viral προκλήσεις 
● Διαδραστικά διαδικτυακά παιχνίδια 
● Φίλτρα τεχνητής νοημοσύνης και περιεχόμενο deepfake 
● Μιμίδια και bots 
● Προσέλκυση σε εναλλακτικές ή ριζοσπαστικές ομάδες μέσω Discord, Telegram, 

Reddit κ.λπ. 

 

Αυτοί οι ψηφιακοί χώροι αποτελούν ουσιαστικό μέρος της ταυτότητας των νέων, 

προσφέροντας αυτοέκφραση, αίσθηση του ανήκειν και έμπνευση. Οι χειριστές τους 

εκμεταλλεύονται μέσω: 

● Αλγόριθμους που βασίζονται στα συναισθήματα και «κλειδώνουν» σε αντιδράσεις 
όπως η οργή ή ο ενθουσιασμός 

● Μικρο-επιρροές που κατευθύνουν διακριτικά τις απόψεις 
● Ψευδείς ειδήσεις και στοχευμένες διαφημίσεις 
● Παιχνιδοποιημένες προκλήσεις που ενθαρρύνουν επικίνδυνες ενέργειες με την 

υπόσχεση κύρους ή ανταμοιβών 
● Δημιουργία μιας αίσθησης «αποκλειστικής ένταξης» ή μυστικής γνώσης 

Παράδειγμα: Το 2021, η πρόκληση «Devious Lick» του TikTok ενθάρρυνε τους 

εφήβους να κλέβουν σχολικό υλικό και να δημοσιεύουν βίντεο στο διαδίκτυο. Πολλοί 

συμμετείχαν, θεωρώντας το ως παιχνίδι ή τρόπο να τραβήξουν την προσοχή, χωρίς να 

συνειδητοποιούν τις νομικές και ηθικές συνέπειες. Αυτό δείχνει πώς οι αλγόριθμοι, η 

πίεση από τους συνομηλίκους και η ανάγκη για αναγνώριση μπορούν να οδηγήσουν σε 

επικίνδυνη συμπεριφορά. 

 
3. Βασικές δεξιότητες για τους εργαζόμενους με νέους 

 

1. Κριτική ανάλυση περιεχομένου: εντοπίστε τα ψεύτικα, επαληθεύστε τις πηγές, 

αξιολογήστε το συναισθηματικό πλαίσιο και το κοινό-στόχο. Ρωτήστε: «Ποιος το 

δημιούργησε αυτό; Γιατί τώρα; Ποιος ωφελείται;» 

2. Κατανόηση των αλγορίθμων των πλατφορμών: κατανοήστε πώς 

διαμορφώνονται οι προτάσεις, πώς δημιουργούνται οι φυσαλίδες φίλτρων και 

πώς λειτουργεί η προσέλκυση της προσοχής 

3. Ευαισθητοποίηση σχετικά με τις ψηφιακές εξαρτήσεις: αναγνώριση των 

σημείων ψηφιακής εξάντλησης, «αναβλητικότητας λόγω τροφοδοσίας» και της 

επίδρασης της ντοπαμίνης στην κοινωνική επικύρωση 

4. Βασικές αρχές ψηφιακής υγιεινής: διδάξτε τη δημιουργία ισχυρών κωδικών 

πρόσβασης, τη διαχείριση των ρυθμίσεων απορρήτου και την προστασία του 

ψηφιακού αποτυπώματος του καθενός. Τονίστε τον συνειδητό έλεγχο του 
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απορρήτου στο διαδίκτυο, όπως γίνεται και στην πραγματική ζωή. 

5. Ενσυναίσθητη επικοινωνία: δημιουργία ενός ψυχολογικά ασφαλούς χώρου 

όπου οι νέοι μπορούν να εξερευνήσουν τα λάθη τους και να αλλάξουν τη 

συμπεριφορά τους μέσω της αναστοχαστικής σκέψης και όχι του φόβου της 

τιμωρίας. 

 

 
4. Διαδραστικές μέθοδοι και εργαλεία 

 

Η αποτελεσματική εκπαίδευση πρέπει να είναι διαδραστική, να προσελκύει συναισθηματικά 

και να είναι εναρμονισμένη με τις συνήθειες των νέων στα μέσα κοινωνικής δικτύωσης: 

● Εργαστήρια με στοιχεία παιχνιδιού: σενάρια διαφυγής από δωμάτια, αποστολές 

ή αποστολές διάσωσης ψηφιακών αβατάρ που απαιτούν ηθική λήψη αποφάσεων 

● Οπτικές μορφές: βίντεο TikTok, Instagram Reels, αφήγηση σε στυλ κόμικ και 

διαδραστικά μιμίδια για να κάνουν τους μαθητές να «βλέπουν τον εαυτό τους» 

στο υλικό 

Ασκήσεις ενισχυμένες με τεχνητή νοημοσύνη: δημιουργήστε ένα ψεύτικο νέο 
και ζητήστε από τους νέους να το επαληθεύσουν χρησιμοποιώντας εργαλεία τεχνητής 

νοημοσύνης (π.χ. ChatGPT, ανιχνευτές deepfake)· σύγκριση σεναρίων που έχουν 

δημιουργηθεί με τεχνητή νοημοσύνη με επαληθευμένα δεδομένα 
● Προσομοιώσεις και παιχνίδια ρόλων: περιπτώσεις παραβίασης δεδομένων, 

διαδικτυακού εκφοβισμού ή παραπληροφόρησης, όπου οι συμμετέχοντες πρέπει 

να επιλέξουν ή να συμβουλεύσουν για την ασφαλέστερη πορεία Μάθηση βάσει 

έργων: σχεδιάστε μια μίνι καμπάνια για την ασφάλεια στα μέσα κοινωνικής 

δικτύωσης, αναπτύξτε έναν οδηγό για την ψηφιακή υγιεινή των νέων ή 

δημιουργήστε ένα chatbot που προσφέρει συμβουλές ασφαλείας. 

 

 
5. Συν-δημιουργική ομαδική εργασία για την ασφάλεια των δεδομένων 

 

Οι νέοι μαθαίνουν καλύτερα όταν ερευνούν, αναλύουν και διαμορφώνουν οι ίδιοι ενεργά 

τους κανόνες. Για να το προωθήσετε αυτό: 

● Εργαστήρια συν-δημιουργίας: προσκαλέστε τους συμμετέχοντες να συντάξουν 

τις δικές τους «οδηγίες για την ψηφιακή κοινότητα» και να εξετάσουν τους 

υπάρχοντες κώδικες δεοντολογίας 

● Συζητήσεις πραγματικών περιπτώσεων: αναλύστε τόσο επιτυχημένα όσο 

και υψηλού κινδύνου σενάρια κοινωνικών μέσων. 
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● Ασκήσεις για την προσωπικότητα και το αποτύπωμα: δημιουργήστε 

φανταστικά προφίλ και χαρτογραφήστε το ψηφιακό τους αποτύπωμα — τι θα 

μπορούσε να μάθει ένας τρίτος από τις αναρτήσεις τους. 

● Ομάδες καθοδήγησης και υποστήριξης από ομοτίμους: διευκόλυνση 

κύκλων διδασκαλίας μεταξύ ομοτίμων, όπου οι νέοι καθοδηγούν ο ένας τον 

άλλον. 

● Διαλογική καθοδήγηση: χρησιμοποιήστε ερωτήσεις και κοινή αντανάκλαση 

αντί για απλές οδηγίες — ενθαρρύνετε τους νέους να διατυπώσουν λύσεις 

και να μοιραστούν εμπειρίες. 

 

 
Πηγή: https://www.mdpi.com/2071-1050/15/18/13369 

http://www.mdpi.com/2071-1050/15/18/13369
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Ενότητα 1 - Θέμα 2. Δεξιότητες που απαιτούνται για να προσδιοριστεί πώς να 

αποφευχθεί η παροχή πληροφοριών που θα μπορούσαν να προκαλέσουν 

βλάβη στον εαυτό μας 

Οι βασικές δεξιότητες που χρειάζονται οι εργαζόμενοι με νέους —και οι νέοι που 

υποστηρίζουν— για να εντοπίζουν και να αποφεύγουν να μοιράζονται πληροφορίες που 

θα μπορούσαν να είναι επιβλαβείς: 

1. Ψηφιακή παιδεία: κατανόηση του τρόπου λειτουργίας των διαδικτυακών 

πλατφορμών (ρυθμίσεις απορρήτου, συλλογή δεδομένων, δημόσια έναντι 

ιδιωτικής κοινοποίησης)· γνώση των καναλιών (μέσα κοινωνικής δικτύωσης, 

εφαρμογές ανταλλαγής μηνυμάτων, φόρουμ) που εκθέτουν προσωπικά δεδομένα. 

2. Ευαισθητοποίηση σχετικά με την προστασία της ιδιωτικής ζωής: αναγνώριση 

του τι θεωρείται «προσωπικό» (τοποθεσία, ρουτίνες, επαφές, στοιχεία 

ταυτοποίησης)· προσοχή στην υπερβολική κοινοποίηση ακόμη και φαινομενικά 

αβλαβών λεπτομερειών (π.χ. δημοσίευση σχολικών ωραρίων ή καθημερινών 

μετακινήσεων). 

3. Αξιολόγηση κινδύνου: πρόβλεψη πιθανών αρνητικών συνεπειών πριν από τη 

δημοσίευση: «Μπορεί αυτή η πληροφορία να χρησιμοποιηθεί για να με 

παρακολουθήσουν, να με εξαπατήσουν, να με παρενοχλήσουν ή να με 

διακρίνουν;»· στάθμιση των οφελών (κοινή χρήση για διασκέδαση ή σύνδεση) 

έναντι πιθανών βλαβών. 

4. Κριτική σκέψη: αμφισβήτηση αιτημάτων για προσωπικές πληροφορίες («Γιατί 

τις χρειάζονται; Τι θα τις κάνουν;»); εντοπισμός τακτικών ηλεκτρονικού 

ψαρέματος ή κοινωνικής μηχανικής που σας παρασύρουν να αποκαλύψετε 

ευαίσθητα δεδομένα. 

5. Θέσπιση ορίων και αποφασιστικότητα: μάθετε να λέτε «όχι» ή να αποσπάτε 

την προσοχή όταν οι συνομήλικοί σας ζητούν υπερβολικά προσωπικές 

λεπτομέρειες. Θέστε σαφείς κανόνες σχετικά με τα όρια που δεν πρέπει να 

ξεπερνάτε (π.χ. μην μοιράζεστε ποτέ τη διεύθυνση του σπιτιού σας ή προσωπικά 

μηνύματα). 

6. Αυτογνωσία και ρύθμιση των συναισθημάτων: να παρατηρείτε πότε έντονα 

συναισθήματα (φόβος, ενθουσιασμός, κολακεία) σας ωθούν να μοιραστείτε 

υπερβολικά πολλά στοιχεία, να κάνετε μια παύση για να ηρεμήσετε — να 

«κοιμηθείτε πάνω του» ή να συντάξετε ένα προσχέδιο πριν δημοσιεύσετε 

οτιδήποτε θεωρείτε επικίνδυνο. 

7. Ευαισθησία ως προς το πλαίσιο και το κοινό: προσαρμόστε τα όσα 
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μοιράζεστε στη συγκεκριμένη ομάδα (στενοί φίλοι έναντι δημόσιας ροής έναντι 

επαγγελματικού δικτύου). Να θυμάστε ότι μόλις κάτι δημοσιευτεί στο διαδίκτυο, 

δεν μπορείτε να ελέγξετε πλήρως ποιος το βλέπει ή το αρχειοθετεί. 

8. Επικοινωνία και αναζήτηση βοήθειας: ζητήστε καθοδήγηση από έμπιστους 

μέντορες, συναδέλφους ή διαχειριστές αν δεν είστε σίγουροι. Αναφέρετε ή 

επισημάνετε αιτήματα που σας φαίνονται εκμεταλλευτικά ή μη ασφαλή. 
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Πρακτικές ασκήσεις Ενότητα 1, Θέμα 1 & 2 

Άσκηση 1: Εργαστήριο μελέτης περίπτωσης «Εντοπίστε 

την υπερβολική κοινοποίηση» Στόχος: 

Να αναπτύξει την ικανότητα των συμμετεχόντων να αναγνωρίζουν προσωπικά δεδομένα 

που ενδέχεται να είναι επιβλαβή σε πραγματικές καταστάσεις δημοσίευσης και να 

εξασκηθούν στην εκτίμηση κινδύνου. 

Υλικά 

– 3–4 εκτυπωμένες «ψεύτικες» αναρτήσεις σε μέσα κοινωνικής δικτύωσης (σε φύλλα 

flip-chart ή φυλλάδια) που περιέχουν διάφορους βαθμούς υπερβολικής κοινοποίησης 

(π.χ. check-in στο σπίτι, ωράρια μαθημάτων, φωτογραφίες με γεωγραφικές ετικέτες, 

ενθουσιώδης αντίδραση σε μια viral πρόκληση). 

– Μαρκαδόροι ή χρωματιστά αυτοκόλλητα. 

Οδηγίες 

 
1. Χωρίστε τους συμμετέχοντες σε μικρές ομάδες (3-4 άτομα). 

 
2. Δώστε σε κάθε ομάδα μία ψεύτικη ανάρτηση. Ζητήστε τους να: 

 
○ Επισημάνουν κάθε στοιχείο προσωπικών δεδομένων που θα μπορούσε να 

χρησιμοποιηθεί καταχρηστικά. 

 
○ Καταγράψουν τους πιθανούς κινδύνους (π.χ. παρενόχληση, κλοπή 

ταυτότητας, εκφοβισμός). 

 
3. Εναλλάξτε τις αναρτήσεις, ώστε κάθε ομάδα να αναλύσει τουλάχιστον δύο σενάρια. 

 
4. Συγκεντρώστε ξανά τις ομάδες και ζητήστε από κάθε ομάδα να παρουσιάσει: 

 
○ Ποιες λεπτομέρειες επισήμαναν και γιατί. 

 
○ Έναν ασφαλέστερο τρόπο για να αναδιατυπώσουν ή να αφαιρέσουν τα 

επικίνδυνα στοιχεία. 
 

 
Ανασκόπηση: 

– Συγκρίνετε τις λίστες κινδύνου των ομάδων. 

– Δώστε έμφαση στο ζήτημα «Κίνδυνος έναντι οφέλους» πριν από τη δημοσίευση: 

«Θα μπορούσε κάποιος να εκμεταλλευτεί αυτές τις πληροφορίες; Αξίζει να τις 
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μοιραστείτε;» 

Άσκηση 2: Έλεγχος ρυθμίσεων απορρήτου και σχέδιο δράσης 

Στόχος: 

Να εξοπλίσετε τους συμμετέχοντες με πρακτική εμπειρία στην αναθεώρηση και την 

ενίσχυση των ελέγχων απορρήτου σε μια πλατφόρμα κοινωνικής δικτύωσης. 

Υλικά 

– Ένας προβολέας ή μια μεγάλη οθόνη με ένα δοκιμαστικό προφίλ κοινωνικών 

μέσων (ή ανώνυμο προφίλ εθελοντή). 

– Smartphone ή φορητοί υπολογιστές (προαιρετικά, εάν οι συμμετέχοντες 

επιθυμούν να εξασκηθούν στους δικούς τους λογαριασμούς). 

Οδηγίες: 

 
1. Περιηγηθείτε στις ρυθμίσεις απορρήτου του προφίλ επίδειξης: 

 
○ Ποιος μπορεί να δει τις αναρτήσεις, τη λίστα φίλων, τις πληροφορίες προφίλ, 

τις φωτογραφίες, τις τοποθεσίες check-in. 

 
2. Ομαδική συζήτηση: Προσδιορίστε ποιες ρυθμίσεις είναι πολύ «ανοιχτές» για 

ασφαλή κοινή χρήση (π.χ. «δημόσιες» αναρτήσεις, ορατή ημερομηνία 

γέννησης, ετικέτες τοποθεσίας). 

 
3. Πρακτική άσκηση: 

 
○ Οι συμμετέχοντες συνδέονται στους λογαριασμούς τους (προαιρετικά) ή 

παρακολουθούν την επίδειξη. 

 
○ Προσαρμόστε τουλάχιστον τρεις ρυθμίσεις σε πιο περιοριστικό επίπεδο 

(π.χ. Μόνο φίλοι, απενεργοποίηση προσθήκης ετικετών τοποθεσίας, 

περιορισμός των ατόμων που μπορούν να βλέπουν τα highlights των 

ιστοριών). 

 
4. Σχέδιο δράσης: Σε αυτοκόλλητα σημειώματα, κάθε συμμετέχων γράφει μία 

ρύθμιση που άλλαξε και τον λόγο. Τοποθετήστε τα σημειώματα σε έναν κοινό 

πίνακα. 

Ανασκόπηση: 

– Επισημάνετε κοινές παραλείψεις (π.χ. ξεχάσατε να κλειδώσετε τα άλμπουμ 
φωτογραφιών). 

– Επισημάνετε ότι η προστασία της ιδιωτικής ζωής είναι μια συνεχής συνήθεια 

– Ελέγχετε τακτικά τις ρυθμίσεις ειδικά μετά από ενημερώσεις της πατφόρμας. 
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Ενότητα 1, Θέμα 3: Σκοπός και δομή του περιεχομένου για τα κοινωνικά δίκτυα 

Εισαγωγή στο θέμα 

Σε έναν κόσμο που κυριαρχείται από την ψηφιακή επικοινωνία, τα κοινωνικά δίκτυα είναι 
κεντρικής σημασίας για τον τρόπο με τον οποίο οι νέοι 

εκφράζονται, συνδέονται με τους συνομηλίκους τους και έχουν πρόσβαση σε πληροφορίες. 

Ωστόσο, οι ίδιες πλατφόρμες που παρέχουν ενδυνάμωση ενέχουν επίσης σημαντικούς 

κινδύνους. Οι επιθέσεις phishing, πλαστοπροσωπίας και κοινωνικής μηχανικής 

εκμεταλλεύονται την έλλειψη ευαισθητοποίησης των χρηστών σχετικά με τον τρόπο δομής 

και κατανάλωσης του περιεχομένου στο διαδίκτυο. 

Το θέμα αυτής της ενότητας έχει σχεδιαστεί για να βοηθήσει τους εργαζόμενους με νέους 

και τους εκπαιδευτές να κατανοήσουν τον σκοπό και τη δομή του περιεχομένου στα 

κοινωνικά μέσα — πώς δημιουργείται, πώς διαδίδεται και πώς το χρησιμοποιούν κακόβουλοι 

παράγοντες για να εξαπατήσουν τους χρήστες ώστε να αποκαλύψουν προσωπικές 

πληροφορίες ή να κάνουν κλικ σε επιβλαβείς συνδέσμους. 

Κατανοώντας τους μηχανισμούς του διαδικτυακού περιεχομένου, οι νέοι μπορούν να 

προστατευθούν καλύτερα από το να γίνουν θύματα phishing και χειραγώγησης. 

 

 
Μαθησιακά αποτελέσματα 

Μετά την ολοκλήρωση αυτού του ενότητας, οι συμμετέχοντες θα είναι σε θέση να: 

1. Κατανοήσουν πώς και γιατί δημιουργούνται διαφορετικοί τύποι 

περιεχομένου στις κοινωνικές πλατφόρμες. 

2. Αναγνωρίστε τα προειδοποιητικά σημάδια σε αναρτήσεις ή μηνύματα που μπορεί να 
υποδηλώνουν phishing ή απάτες. 

3. Αναλύστε τα δομικά μοτίβα του περιεχομένου που αποσκοπεί στη 

χειραγώγηση (π.χ. συναισθηματικό δόλωμα, επείγοντα). 

4. Εφαρμόστε κριτική σκέψη για να αξιολογήσετε την ψηφιακή επικοινωνία πριν 
αντιδράσετε ή μοιραστείτε κάτι. 

5. Υποστηρίξτε τους νέους στην ανάπτυξη μιας ασφαλούς και συνειδητής 

προσέγγισης όσον αφορά την κοινή χρήση και την κατανάλωση περιεχομένου 

στα κοινωνικά δίκτυα. 

1. Σκοπός του περιεχομένου των κοινωνικών δικτύων 

Κάθε ανάρτηση στα κοινωνικά μέσα έχει έναν σκοπό — είτε προσωπικό (για κοινή χρήση), 

εμπορικό (για προώθηση) είτε κακόβουλο (για εξαπάτηση). Οι νέοι πρέπει να γνωρίζουν τα 
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εξής: 

• Προσωπικό περιεχόμενο: Προορίζεται για φίλους, οικογένεια ή ομάδες 

συνομηλίκων — περιλαμβάνει φωτογραφίες, ενημερώσεις κ.λπ. 

• Περιεχόμενο επιρροής: Στόχος του είναι η αφοσίωση, η δημιουργία επωνυμίας ή 
το μάρκετινγκ θυγατρικών. 

• Χορηγούμενο/διαφημιστικό περιεχόμενο: Σχεδιασμένο για να επηρεάσει τη 

συμπεριφορά αγοράς ή να προωθήσει εκδηλώσεις. 

• Clickbait & Engagement Bait: Σχεδιασμένο για να προκαλεί συναισθήματα και 

να προκαλεί γρήγορες αντιδράσεις (π.χ. «Δεν θα πιστέψεις τι συνέβη...»). 

• Περιεχόμενο phishing και απάτης: Μεταμφιεσμένο ως νόμιμα μηνύματα για να 

εξαπατήσει τους χρήστες και να τους κάνει να αποκαλύψουν κωδικούς πρόσβασης, 

προσωπικές πληροφορίες ή χρήματα. 

 

 
2. Δομή κακόβουλου περιεχομένου (phishing και κοινωνική μηχανική) 

Το περιεχόμενο του phishing είναι προσεκτικά δομημένο ώστε να χειραγωγεί την 

εμπιστοσύνη. Οι βασικές τακτικές περιλαμβάνουν: 

• Συναισθηματικά ερεθίσματα: Φόβος («Ο λογαριασμός σας θα διαγραφεί!»), 

επείγον («Δράστε τώρα!»), περιέργεια («Έχετε επισημανθεί σε μια 

φωτογραφία») ή ανταμοιβή («Κερδίσατε!»). 

• Υποκρισία αρχής: Τα μηνύματα φαίνεται να προέρχονται από τράπεζες, 

πλατφόρμες, καθηγητές κ.λπ. 

• Ψεύτικοι σύνδεσμοι και συνημμένα: URL που φαίνονται αληθινά αλλά οδηγούν 

σε κακόβουλους ιστότοπους (π.χ. g00gle.com). 

• Γενικές χαιρετισμοί: «Αγαπητέ χρήστη», «Γεια σου φίλε», που 

χρησιμοποιούνται συχνά σε μαζικές εκστρατείες phishing. 

• Κακή γραμματική/μορφοποίηση: Συχνά υποδηλώνουν μη 

επίσημες πηγές. Παράδειγμα: 

Ένα μήνυμα λέει: «ΕΠΕΙΓΟΝ: Ο λογαριασμός σας στο Instagram έχει ανασταλεί. Κάντε 

κλικ εδώ για επαλήθευση». 

Το μήνυμα περιλαμβάνει έναν σύνδεσμο που μιμείται τον τομέα του Instagram. Οι 

χρήστες που κάνουν κλικ και εισάγουν τα διαπιστευτήριά τους, χωρίς να το γνωρίζουν, 

δίνουν πρόσβαση στους επιτιθέμενους. 

 

3. Πρακτικές δεξιότητες για τον εντοπισμό και την αποφυγή του να γίνετε στόχος 
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1. Επαλήθευση URL: Πάντα να τοποθετείτε τον κέρσορα πάνω από τους 

συνδέσμους για να ελέγχετε την πραγματική διεύθυνση URL. Διδάξτε τη 

διαφορά μεταξύ πραγματικών και πλαστών συνδέσμων. 

2. Αξιολόγηση πηγής: Ελέγξτε την ταυτότητα του αποστολέα. Είναι 

επαληθευμένη; Το προφίλ είναι νέο ή ύποπτο; 

3. Τεχνική συναισθηματικής παύσης: Ενθαρρύνετε τους νέους να κάνουν 

μια παύση πριν αντιδράσουν συναισθηματικά σε μηνύματα που έχουν 

χαρακτήρα επείγοντος ή συναγερμού. 

4. Αποφυγή υπερβολικής κοινοποίησης: Διδάξτε στους νέους πώς τα 

δεδομένα που κοινοποιούνται δημόσια (π.χ. ημερομηνία γέννησης, σχολείο) 

μπορούν να χρησιμοποιηθούν σε επιθέσεις κοινωνικής μηχανικής. 

5. Διπλή επαλήθευση ταυτότητας (2FA): Προωθήστε τη ρύθμιση της 2FA για 

όλους τους λογαριασμούς, ώστε να προσθέσετε ένα δεύτερο επίπεδο 

προστασίας. 

6. Αναφορά και αποκλεισμός: Ενθαρρύνετε την άμεση δράση όταν 

υπάρχει υποψία για phishing. 

 

4. Μέθοδοι και εργαλεία εκπαίδευσης 

• Προσομοιώσεις σεναρίων ηλεκτρονικού ψαρέματος: Δείξτε πραγματικά 

παραδείγματα ηλεκτρονικών μηνυμάτων και μηνυμάτων κοινωνικής δικτύωσης 

που αποτελούν ηλεκτρονικό ψάρεμα και ζητήστε από τους συμμετέχοντες να 

εντοπίσουν τα προειδοποιητικά σημάδια. 

• Διαδραστικά κουίζ: Χρησιμοποιήστε πλατφόρμες όπως το Kahoot ή το 

Mentimeter για να εντοπίσετε απόπειρες ηλεκτρονικού ψαρέματος. 

• Ανάλυση κοινωνικών ροών: Αναλύστε επιλεγμένες ροές κοινωνικών μέσων για 

να ταξινομήσετε τους τύπους περιεχομένου: ενημερωτικό, διαφημιστικό, 

κακόβουλο, clickbait κ.λπ. 

• Ανάλυση με τεχνητή νοημοσύνη: Χρησιμοποιήστε εργαλεία όπως το 

ChatGPT ή το VirusTotal για να αξιολογήσετε ύποπτα μηνύματα ή URL. 

• Παιχνίδια ρόλων: Μια ομάδα δημιουργεί ένα σενάριο απάτης. Μια άλλη ομάδα 

πρέπει να το εντοπίσει και να αντιδράσει κατάλληλα. 

• Εργαστήριο «Δημιουργία ασφαλούς ανάρτησης»: Ζητήστε από τους νέους 

να ανακατασκευάσουν συνηθισμένους τύπους αναρτήσεων σε ασφαλέστερες 

εκδόσεις που σέβονται την ιδιωτικότητα. 
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5. Συν-δημιουργία και εξερεύνηση με πρωτοβουλία των νέων 

• Δραστηριότητα δημιουργίας οδηγού: Οι ομάδες συντάσσουν ένα infographic με 

τίτλο «Πώς να εντοπίσετε μια απάτη» χρησιμοποιώντας το Canva ή παρόμοια 

εργαλεία. 

• Έλεγχος ψηφιακής προσωπικότητας: Οι νέοι εξετάζουν τα δικά τους ή 

φανταστικά προφίλ για να εντοπίσουν κινδύνους (π.χ. δημόσια γενέθλια, 

ετικέτες τοποθεσίας). 

• Συνεντεύξεις μεταξύ συνομηλίκων: Οι νέοι ρωτούν ο ένας τον άλλον για 

συνήθειες όπως ο έλεγχος συνδέσμων ή η αναφορά παραβάσεων. 

Προώθηση της κοινής μάθησης. 

• Αποδόμηση ψεύτικων διαφημίσεων: Εξετάστε διαφημίσεις στο Instagram 

ή το TikTok που μιμούνται πραγματικές προωθητικές ενέργειες και εντοπίστε 

τεχνικές χειραγώγησης. 
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Πρακτικές ασκήσεις Ενότητα 1, Θέμα 3 

Άσκηση 1: Εργαστήριο «Phish Spotter» 

Στόχος: Εκπαίδευση των συμμετεχόντων στην αναγνώριση του phishing και των τεχνικών 

χειραγώγησης στα ψηφιακά μηνύματα. 

Υλικά 

– Φυλλάδια με 3 ψεύτικα μηνύματα phishing (email, DM ή αναρτήσεις σε κοινωνικά δίκτυα). 

– Κόκκινες/πράσινες σημαίες ή μαρκαδόροι. 

Οδηγίες 

1. Χωρίστε τους συμμετέχοντες σε μικρές ομάδες. 

2. Αναλύστε κάθε μήνυμα. Σημειώστε τα ύποπτα στοιχεία (π.χ. ορθογραφικά 

λάθη, ύποπτοι σύνδεσμοι, συναισθηματική πίεση). 

3. Συζητήστε ως ομάδα: 

o Τι ξεχώρισε; 

o Τι προσπαθεί να επιτύχει ο εισβολέας; 

o Πώς πρέπει να αντιδράσει ο παραλήπτης; 

Ανασκόπηση: Δώστε έμφαση στην αργή, προσεκτική αλληλεπίδραση αντί για την 
παρορμητική αντίδραση. 

Άσκηση 2: Πρόκληση «Ανακατασκευή της ανάρτησης» 

Στόχος: Μάθετε πώς να ξαναγράφετε το περιεχόμενο για να μειώσετε την ευπάθεια και να 
αποτρέψετε την εκμετάλλευση. 

Υλικά: 

– Ψεύτικες αναρτήσεις στα μέσα κοινωνικής δικτύωσης (π.χ. «Είμαι τόσο 

ενθουσιασμένος για το καθημερινό μου τρέξιμο στις 5 το πρωί στο Riverside 

Park!»). 

– Μαρκαδόροι και κενά πρότυπα αναρτήσεων. 

Οδηγίες 

1. Οι ομάδες εντοπίζουν επικίνδυνο περιεχόμενο (τοποθεσία, ρουτίνα, συναισθηματικός 
τόνος). 

2. Ξαναγράφουν την ανάρτηση σε ασφαλέστερη μορφή. 

3. Παρουσιάστε και εξηγήστε τη λογική σας. 
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Ανασκόπηση: Συζητήστε πώς μικρές αλλαγές μειώνουν την ευπάθεια χωρίς να 

εξαλείφουν την αυτοέκφραση. 

Ερωτηματολόγιο αυτοαξιολόγησης Ενότητα 1, Θέμα 3: 

1. Ποιο από τα παρακάτω ΔΕΝ είναι μια συνηθισμένη στρατηγική ηλεκτρονικού 
ψαρέματος; 

A. Επείγοντα συναισθηματικά ερεθίσματα 

B. Μίμηση αξιόπιστων εμπορικών σημάτων 

C. Προσωπικές χειρόγραφες επιστολές 

D. Ψεύτικοι σύνδεσμοι σύνδεσης 

2. Ποιο είναι το πρώτο βήμα όταν νιώθετε συναισθηματικά φορτισμένοι μετά από μια 
συγκλονιστική ανάρτηση; 

A. Αντιδράστε αμέσως 

B. Σταματήστε και κάντε μια παύση 

C. Κάντε screenshot και αναδημοσιεύστε 

D. Μοιραστείτε την στην ομάδα σας 

3. Γιατί οι επιτιθέμενοι χρησιμοποιούν γενικές χαιρετισμούς όπως «Αγαπητέ 
χρήστη»; 

A. Για να ακούγονται επίσημοι 

B. Επειδή στέλνουν το ίδιο μήνυμα σε πολλούς χρήστες 

C. Για να δημιουργήσουν μια προσωπική σχέση 

D. Για να αποφύγετε γραμματικά λάθη 

4. Η υπερβολική κοινοποίηση πληροφοριών στο διαδίκτυο μπορεί να οδηγήσει σε: 

A. Καλύτερες ταχύτητες στο διαδίκτυο 

B. Ισχυρότερες φιλίες 

C. Επιθέσεις κοινωνικής μηχανικής 

D. Αυτόματες αναβαθμίσεις λογαριασμού 

5. Ένας ύποπτος σύνδεσμος μοιάζει με αυτόν: 

A. https://instagram.com/login 

B. https://instagrarn.com/logln 

C. https://support.instagram.com 

D. https://www.instagram.com/help 

Σύντομη απάντηση (1–2 προτάσεις): 

Αναφέρετε δύο τρόπους με τους οποίους μπορείτε να επαληθεύσετε εάν ένα μήνυμα 
αποτελεί απόπειρα ηλεκτρονικού ψαρέματος. 

 

 

 

 

http://www.instagram.com/help
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Απαντήσεις 

1. C 

2. Β 

3. Β 

4. C 

5. Β 

 

Σύντομη απάντηση: 

– Ελέγξτε τη διεύθυνση ηλεκτρονικού ταχυδρομείου ή το όνομα χρήστη του 
αποστολέα. 

– Τοποθετήστε τον κέρσορα πάνω από τους συνδέσμους για να δείτε την πραγματική 
διεύθυνση URL πριν κάνετε κλικ. 

 
 

 
 
 

 
 

 

 
Πηγή: https://en.wikipedia.org/wiki/Social_media 
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Ενότητα 1, Θέμα 4: Πώς να συνεργαστείτε με ομάδες νέων για το θέμα της 

ασφάλειας των δεδομένων  

Εισαγωγή στην ενότητα 

Στον ψηφιακό κόσμο, οι νέοι μοιράζονται συχνά πληροφορίες στο διαδίκτυο, συχνά χωρίς 
να 

να κατανοούν πλήρως τους κινδύνους που αυτό συνεπάγεται. Από αναρτήσεις στα μέσα 

κοινωνικής δικτύωσης έως προφίλ παιχνιδιών, τα δεδομένα που μοιράζονται σε αυτούς τους 

χώρους μπορούν να αξιοποιηθούν με διάφορους τρόπους: κλοπή ταυτότητας, ηλεκτρονικό 

ψάρεμα, διαδικτυακός εκφοβισμός ή εμπορική χειραγώγηση. Ως εκ τούτου, οι εργαζόμενοι 

με νέους πρέπει να διαθέτουν τις δεξιότητες και τις μεθόδους για να εκπαιδεύσουν τους 

νέους σχετικά με την ασφάλεια των δεδομένων με έναν ελκυστικό, αποτελεσματικό και 

επικεντρωμένο στους νέους τρόπο. 

Αυτό το κεφάλαιο διερευνά πώς να εισαγάγετε τις έννοιες της ασφάλειας δεδομένων 

με τρόπο που να έχει αντίκτυπο στους νέους και να ενθαρρύνει ασφαλείς ψηφιακές 

συνήθειες. 

 
Μαθησιακά αποτελέσματα 

 

Μέχρι το τέλος αυτού του ενότητας, οι συμμετέχοντες θα είναι σε θέση να: 

1. Κατανοήσουν τους κινδύνους που σχετίζονται με την ασφάλεια των δεδομένων και 
αφορούν ειδικά τους νέους. 

2. Προσδιορίσουν πρακτικές στρατηγικές για την εκπαίδευση των νέων σχετικά με την 
ασφαλή ανταλλαγή δεδομένων. 

3. Εφαρμόζουν διαδραστικές και ελκυστικές μεθόδους για την 

ευαισθητοποίηση και την αλλαγή συμπεριφοράς. 

4. Διευκολύνουν ομαδικές δραστηριότητες που προωθούν την κριτική σκέψη και 

τη συν-δημιουργία κανόνων σχετικά με την ιδιωτικότητα στο διαδίκτυο. 

 
1. Βασικοί κίνδυνοι που αντιμετωπίζουν οι νέοι σε σχέση με την ασφάλεια των 

δεδομένων 

Οι νέοι είναι πολύ δραστήριοι στο διαδίκτυο, αλλά συχνά δεν γνωρίζουν πώς μπορούν να 

χρησιμοποιηθούν καταχρηστικά τα δεδομένα τους. Οι βασικοί κίνδυνοι περιλαμβάνουν: 

• Υπερβολική κοινοποίηση πληροφοριών στα μέσα κοινωνικής δικτύωσης (π.χ. 
τοποθεσία σε πραγματικό χρόνο, καθημερινό πρόγραμμα). 

• Αδύναμοι κωδικοί πρόσβασης ή επαναχρησιμοποίηση του ίδιου κωδικού 
πρόσβασης σε διαφορετικές πλατφόρμες. 

• Επίπτωση σε προσπάθειες ηλεκτρονικού ψαρέματος (phishing), ειδικά από ψεύτικα 

προφίλ ή μηνύματα που προσποιούνται ότι είναι δώρα. 
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• Χρήση μη ασφαλούς δημόσιου Wi-Fi που οδηγεί σε κλοπή δεδομένων. 

• Αποδοχή αδειών εφαρμογών χωρίς να διαβάσετε ποια δεδομένα συλλέγονται. 

 
2. Προσεγγίσεις για τη συνεργασία με τους νέους στον τομέα της ασφάλειας των 

δεδομένων 

 

A. Πλαίσιο με επίκεντρο τους νέους 

• Εστίαση στις πραγματικές συνέπειες και όχι σε αφηρημένους κινδύνους. 

• Χρησιμοποιήστε σενάρια με τα οποία μπορούν να ταυτιστούν, π.χ. πώς μια 

viral πρόκληση ή μια απάτη με δώρα μπορεί να οδηγήσει σε παραβίαση 

λογαριασμού. 

• Δώστε έμφαση στην ενδυνάμωση και όχι στον φόβο — οι νέοι είναι πιο πιθανό 

να συμμετάσχουν όταν αισθάνονται ότι έχουν τον έλεγχο. 

B. Διάλογος και συν-δημιουργία 

• Εμπλέξτε τους νέους στον εντοπισμό των κινδύνων που έχουν παρατηρήσει ή βιώσει 
σε σχέση με τα δεδομένα. 

• Δημιουργήστε από κοινού ένα σύνολο «ψηφιακών χρυσών κανόνων» για την ασφαλή 
ανταλλαγή δεδομένων. 

• Αποφύγετε τις διαλέξεις από πάνω προς τα κάτω. Αντ' αυτού, διοργανώστε 
διαδραστικά εργαστήρια. 

 
3. Διαδραστικές μέθοδοι και εργαλεία 

 
● Ασκήσεις προσομοίωσης hacking 

Οι συμμετέχοντες αναλαμβάνουν τον ρόλο των χάκερ για να μαντέψουν κωδικούς 

πρόσβασης ή να συλλέξουν πληροφορίες από φανταστικά προφίλ και, στη συνέχεια, 

αναλογίζονται τι έκανε αυτά τα προφίλ ευάλωτα. 

● Χαρτογράφηση αποτυπώματος δεδομένων 

Οι συμμετέχοντες παρακολουθούν τα είδη των δεδομένων που έχουν μοιραστεί στο 

διαδίκτυο και σκέφτονται τι θα μπορούσε να μάθει ένας άγνωστος για αυτούς από αυτές τις 

πληροφορίες. 

● Πρόκληση εντοπισμού ψεύτικων μηνυμάτων 

Οι νέοι αναλύουν στιγμιότυπα οθόνης από πραγματικά και ψεύτικα μηνύματα/email και 

εντοπίζουν προειδοποιητικά σημάδια (π.χ. ύποπτοι σύνδεσμοι, τακτικές επείγοντος 

χαρακτήρα, ορθογραφικά λάθη). 

● Ψηφιακό δωμάτιο απόδρασης: Έκδοση ασφάλειας δεδομένων 

Οι ομάδες επιλύουν μια σειρά προκλήσεων (π.χ. αποκωδικοποίηση ισχυρών κωδικών 

πρόσβασης, εντοπισμός ηλεκτρονικών μηνυμάτων phishing) για να «ξεφύγουν» από ένα 

προσομοιωμένο σενάριο παραβίασης δεδομένων. 
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4. Βασικές δεξιότητες που χρειάζονται οι εργαζόμενοι με νέους 

 

1. Βασικές γνώσεις για την ασφάλεια στον κυβερνοχώρο 

Κατανόηση των ισχυρών κωδικών πρόσβασης, της επαλήθευσης δύο παραγόντων, 

των ρυθμίσεων απορρήτου και των πρακτικών ασφαλούς περιήγησης. 

2. Επικοινωνία κινδύνων 

Ικανότητα να εξηγείτε τις απειλές χωρίς να καταφεύγετε σε μηνύματα που 

προκαλούν φόβο — χρησιμοποιήστε αφηγήσεις, χιούμορ ή παραδείγματα από 

ομοτίμους. 

3. Ενσυναίσθηση και οικοδόμηση εμπιστοσύνης 

Δημιουργία ενός χώρου χωρίς κριτική, όπου οι νέοι μπορούν να συζητήσουν τα 

λάθη που έχουν κάνει στο διαδίκτυο χωρίς ντροπή. 

4. Οπτική και ψηφιακή παιδεία 

Χρήση πληροφοριών, μιμιδίων και βίντεο για να γίνουν οι αφηρημένες ιδέες πιο 

απτές και ελκυστικές. 

5. Δεξιότητες διευκόλυνσης ομάδων 

Διοργάνωση εργαστηρίων όπου οι νέοι αναλύουν περιεχόμενο, συζητούν 

διλήμματα σχετικά με την ιδιωτικότητα και προτείνουν λύσεις μεταξύ ομοτίμων. 
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Πρακτικές ασκήσεις Ενότητα 1, Θέμα 4 

 
Άσκηση 1: «Θα το μοιραζόσασταν αυτό;» Παιχνίδι λήψης αποφάσεων 

Στόχος: Να διδάξει στους συμμετέχοντες πώς να αξιολογούν το επίπεδο κινδύνου των 

διαφόρων τύπων κοινής χρήσης προσωπικών δεδομένων. 

Υλικά: Κάρτες ή διαφάνειες που δείχνουν συνήθεις συμπεριφορές στο διαδίκτυο (π.χ. 

δημοσίευση γενεθλίων, προσθήκη ετικέτας με τη διεύθυνση κατοικίας, συμμετοχή σε 

τυχαία κλήρωση) 

Οδηγίες 

1. Οι ομάδες ταξινομούν κάθε συμπεριφορά σε «Ασφαλής», «Προσοχή» ή 
«Επικίνδυνη». 

2. Συζητήστε τα σημεία διαφωνίας και γιατί το πλαίσιο έχει σημασία. 

 
Ανασκόπηση: 

• Τονίστε ότι η ιδιωτικότητα εξαρτάται από την κατάσταση. 

• Ενθαρρύνετε τους νέους να ρωτήσουν: «Ποιος θα το δει αυτό; Μπορεί να 
χρησιμοποιηθεί κατά λάθος;» 

 
Άσκηση 2: Πρόκληση δημιουργίας προφίλ 

Στόχος: Να κατανοήσετε πόσο εύκολα τα δεδομένα μπορούν να σχηματίσουν μια πλήρη 

εικόνα της ζωής ενός ατόμου. Οδηγίες: 

1. Δημιουργήστε ένα φανταστικό προφίλ εφήβου (όνομα, χόμπι, τοποθεσία κ.λπ.). 

2. Συλλέξτε «σημεία δεδομένων» από προσομοιωμένες αναρτήσεις (φωτογραφίες, 
λεζάντες, ετικέτες). 

3. Οι ομάδες αναλύουν τι μπορεί να συναχθεί: Πού ζουν; Ποια είναι η ρουτίνα τους; 

Ανασκόπηση: 

• Συζητήστε πώς τα δημόσια δεδομένα μπορούν να οδηγήσουν σε πραγματικούς 
κινδύνους. 

• Ενισχύστε τη σημασία της διαχείρισης των ρυθμίσεων απορρήτου. 
 

 
Κουίζ αυτοαξιολόγησης Θέμα 4: Πώς να συνεργαστείτε με τους νέους για την 
ασφάλεια των δεδομένων 

1. Ποιο από τα παρακάτω ΔΕΝ αποτελεί τυπικό κίνδυνο για την ασφάλεια των 
δεδομένων των νέων στο διαδίκτυο; 

A. Υπερβολική κοινοποίηση προσωπικών ρουτινών 

B. Ισχυρή επαλήθευση δύο παραγόντων 

C. Πτώση σε απάτες ηλεκτρονικού ψαρέματος 

D. Αδύναμοι κωδικοί πρόσβασης 

2. Μια απάτη phishing συχνά προσπαθεί να: 

A. Εκπαιδεύσει τους χρήστες σχετικά με τους ισχυρούς κωδικούς πρόσβασης 

B. Διασκεδάσει τους χρήστες με αβλαβές περιεχόμενο 
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C. Να ξεγελάσει τους χρήστες ώστε να μοιραστούν ευαίσθητες πληροφορίες 

D. Να στείλει κωδικούς προώθησης από επαληθευμένες πηγές 

3. Μια βασική αρχή κατά την εκπαίδευση των νέων σχετικά με την ασφάλεια των 
δεδομένων είναι: 

A. Χρησιμοποιήστε μόνο επίσημες διαλέξεις και ορολογία πληροφορικής 

B. Τρομάξτε τους με ακραίες συνέπειες 

C. Συμμετοχή τους στη συν-δημιουργία κανόνων ασφάλειας 

D. Αποφύγετε να μιλάτε για προσωπικές ιστορίες ή λάθη 

4. Ποια δραστηριότητα βοηθά τους νέους να οπτικοποιήσουν το ψηφιακό τους 
αποτύπωμα; 

A. Διαβάζοντας ειδήσεις για την ασφάλεια στον κυβερνοχώρο 

B. Χαρτογράφηση του αποτυπώματος δεδομένων 

C. Εγκατάσταση λογισμικού προστασίας από ιούς 

D. Απομνημόνευση των νόμων περί δεδομένων 

5. Ποιο είναι το σωστό πρώτο βήμα όταν λαμβάνετε έναν ύποπτο σύνδεσμο σε ένα 
μήνυμα; 

A. Κάντε κλικ για να δείτε τι θα συμβεί 

B. Μοιραστείτε τον με φίλους 

C. Αναφέρετέ τον και επαληθεύστε τον αποστολέα 

D. Δημοσιεύστε τον στο προφίλ σας ως προειδοποίηση 
 

 
Λύσεις: 

1. B 

2. C 

3. C 

4. Β 

5. Γ 

 
 

 
 

 
Πηγή: https://studentprivacycompass.org/youth-privacy-and-data-protection-101/ 
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Ενότητα 2: Εργαλεία, πρακτικές και μεθοδολογικές συστάσεις για την εργασία με 

νέους 

 

 
Εισαγωγή 

Στον σημερινό κόσμο, δεν αρκεί να μάθουμε πώς να αμυνόμαστε έναντι των ψηφιακών 

απειλών· πρέπει επίσης να μετασχηματίσουμε τον ίδιο τον τρόπο με τον οποίο 

αντιλαμβανόμαστε και αλληλεπιδρούμε με τον χώρο της πληροφορίας. Οι εργαζόμενοι με 

νέους πρέπει να κάνουν κάτι περισσότερο από το να διδάσκουν τεχνικές δεξιότητες: πρέπει 

να καλλιεργήσουν μια βαθιά κατανόηση του τρόπου με τον οποίο λειτουργεί η επιρροή, 

του στόχου της, της δομής της και του λόγου για τον οποίο γινόμαστε ευάλωτοι. Ο στόχος 

αυτού του κεφαλαίου δεν είναι να προσθέσει φίλτρα που απλώς εμποδίζουν προσωρινά τις 

αρνητικές επιπτώσεις, αλλά να βοηθήσει τους νέους να αναπτύξουν τους δικούς τους 

εσωτερικούς «αισθητήρες»: κριτική σκέψη, συναισθηματική ευαισθητοποίηση και 

ενσυνειδητότητα. 

 

 
Μαθησιακά αποτελέσματα 

 

1. Τεχνολογίες επιρροής της πληροφορίας 

 
● Τύποι και μηχανισμοί χειραγώγησης 

 
2. Αξίες, ανάγκες και χειραγώγηση 

 
● Πώς οι χειρισμοί προσκολλώνται στις βαθιές ανθρώπινες αξίες και ανάγκες 

 
● Πώς να τις εντοπίζετε 

 
● Πώς να αμυνθείτε ενάντια στην επιρροή τους 

 
3. Κριτική σκέψη και επαλήθευση γεγονότων 

 
4. Μια οικολογική προσέγγιση στο εικονικό δίκτυο πληροφοριών 

 
● Ενίσχυση της ασφάλειας της επικοινωνίας και της πληροφορίας 

● Ισορροπία μεταξύ εικονικού και πραγματικού περιβάλλοντος 
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Κουίζ Αυτοαξιολόγησης: Ενότητα 2 – Εργαλεία, Πρακτικές, και Μεθοδολογικές 

Συστάσεις 

Αξιολογήστε τις γνώσεις σας επιλέγοντας την καλύτερη απάντηση. 
 

1. Ποιο από τα παρακάτω δεν είναι ένας από τους «Συνηθισμένους Τύπους 

Χειραγώγησης» που καλύπτονται σε αυτό το κεφάλαιο; 

A. Συναισθηματικές διακυμάνσεις 

B. Ψευδο-αυθεντία 

C. Τακτικές πίεσης από ομοτίμους 

D. Επιθέσεις με έγχυση κώδικα 

2. Οι χειραγωγήσεις συχνά αξιοποιούν βαθιές ανθρώπινες ανάγκες. Ποια από αυτές 

τις ανάγκες δεν επισημάνθηκε ως ιδιαίτερα ευάλωτη; 

A. Αίσθημα του «ανήκειν» 

B. Δικαιοσύνη 

C. Εξουσία 

D. Περιέργεια 

3. Σωστό ή Λάθος: 

Τα φίλτρα φυσαλίδων βοηθούν τους νέους να έρθουν σε επαφή με ένα ευρύ φάσμα 
εναλλακτικών απόψεων. 

4. Ποια άσκηση έχει σχεδιαστεί για να βοηθήσει τους νέους να βιώσουν τον τρόπο 

με τον οποίο τους αντιλαμβάνονται οι άλλοι με βάση αποκλειστικά τα δημόσια 

δεδομένα που υπάρχουν στο διαδίκτυο; 

A. Παιχνίδι ρόλων «Ανιχνευτής ψεύτικων ειδήσεων» 

B. Ψηφιακό ημερολόγιο 

C. Προσομοίωση σκιώδους προφίλ 

D. Κάρτες συνεπειών 

5. Ποιο είναι το πρώτο βήμα στον συνιστώμενο αλγόριθμο αυτορρύθμισης όταν ένας 

νέος παρατηρεί μια έντονη συναισθηματική αντίδραση στο διαδίκτυο; 

A. Πάρε τρεις βαθιές αναπνοές 

B. ΣΤΑΜΑΤΗΣΤΕ 

C. Επαλήθευσε από άλλες πηγές 

D. Συζήτησε με έναν φίλο 

6. Ποια ερώτηση σύντομης απάντησης ελέγχει την κατανόησή σου σχετικά με την 
επαλήθευση των γεγονότων; 

Με μία πρόταση, ορίστε τον όρο «επαλήθευση γεγονότων» όπως διδάσκεται σε αυτό το 
κεφάλαιο. 

7. Ποια από τις παρακάτω πρακτικές υποστηρίζει μια οικολογική προσέγγιση στο 
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εικονικό δίκτυο πληροφοριών; 

A. Καθημερινή απεριόριστη περιήγηση στα μέσα κοινωνικής δικτύωσης 

B. Εβδομαδιαία ημέρα ψηφιακής αποτοξίνωσης 

C. Μοιραστείτε αμέσως όλες τις νέες viral προκλήσεις 

D. Ποτέ δεν αποσυνδέεστε 

8. Σωστό ή λάθος: 

Η κριτική σκέψη περιλαμβάνει μόνο τεχνικές δεξιότητες, χωρίς να αξιολογεί το 

συναισθηματικό πλαίσιο ή τον σκοπό πίσω από ένα μήνυμα. 

 
 

 
Απαντήσεις 

1. D 

2. D 

3. Λάθος 

4. C 

5. Β 

6. Παράδειγμα απάντησης: «Η επαλήθευση των γεγονότων είναι η διαδικασία 

επαλήθευσης των πληροφοριών από πολλαπλές αξιόπιστες πηγές πριν από τη 

διάδοσή τους». 

7. Β 

8. Λάθος 
 
 

 

Πηγή: https://www.youth-impact.eu/toolkit/ 

http://www.youth-impact.eu/toolkit/
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Ενότητα 2 - Θέμα 1. Ο εικονικός κόσμος, πώς να αισθάνεστε ασφαλείς σε αυτόν 

(κοινωνικά δίκτυα, ιστότοποι, πηγές πληροφοριών, παιχνίδια, φόρουμ). Βασικές 

αρχές της παιδείας στα μέσα επικοινωνίας και της ασφάλειας στο Διαδίκτυο 

 

Εισαγωγή 

Οι νέοι σήμερα περνούν πολύ χρόνο στο διαδίκτυο, είτε μέσω συνομιλιών στο WhatsApp, 

είτε περιηγούμενοι στο Instagram, είτε παίζοντας Fortnite, είτε διαβάζοντας θέματα στο 

Reddit, έχουν πρόσβαση σε ατελείωτες πληροφορίες και ψυχαγωγία. 

Αυτή η έκθεση στο διαδίκτυο μπορεί να εξυπηρετήσει διάφορους σκοπούς, είτε είναι 

κινητοποιητική, εμπνευσμένη ή ακόμη και επιβλαβής. Οι εργαζόμενοι με νέους έχουν την 

ευθύνη να τους καθοδηγήσουν σε αυτά τα ασαφή νερά, καθώς και να τους βοηθήσουν στις 

πιο τρομακτικές και περίπλοκες πτυχές του διαδικτυακού κόσμου. Ωστόσο, για να το κάνουν 

αυτό, οι επαγγελματίες που ασχολούνται με νέους πρέπει να κατανοήσουν την έννοια του 

πώς να βοηθήσουν τους νέους να λαμβάνουν ασφαλείς και ενημερωμένες αποφάσεις και 

τους μοναδικούς κινδύνους που υπάρχουν στον ψηφιακό κόσμο. 

 
 
 

1. Η διττή φύση των κοινωνικών δικτύων 

Το πρώτο και κύριο ζήτημα είναι τα κοινωνικά δίκτυα και τα πολυδιάστατα χαρακτηριστικά 
τους. 

● Από τη μία πλευρά, τα κοινωνικά δίκτυα προσφέρουν ευκαιρίες για 

αυτοέκφραση, δικτύωση και ακόμη και ακτιβισμό 

● Από την άλλη, ενέχουν κινδύνους για την ιδιωτική ζωή, τον χειρισμό και 

έχουν ακόμη και αρνητικές επιπτώσεις στην ψυχική υγεία 

Πέρα από αυτό, τα μέσα κοινωνικής δικτύωσης διέπονται από αλγόριθμους που εστιάζουν 

στην αφοσίωση και έχουν ως στόχο να κρατήσουν τους χρήστες κολλημένους στις οθόνες 

τους. Το περιεχόμενο που δημιουργείται από τους νέους είναι προσαρμοσμένο στις 

προηγούμενες δραστηριότητες, τις προτιμήσεις και τα συναισθηματικά τους ερεθίσματα και 

προσφέρει ελάχιστες έως καθόλου δυνατότητες απόκλισης από τα καθορισμένα πρότυπα 

(Pariser, 2011). 

Οι αυτοενισχυόμενες απόψεις εμποδίζουν σε μεγάλο βαθμό την προσαρμογή διαφορετικών 

προοπτικών. Αντίθετα, η λεγόμενη «φούσκα φίλτρου» ή «αίθουσα ηχούς» αποτελεί 

σοβαρή απειλή για τους νέους, καθώς περιορίζει την αντίληψή τους για τον κόσμο, εντείνει 

την πόλωση, αυξάνει το άγχος και τους καθιστά όλο και πιο ευάλωτους στη χειραγώγηση. 
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2. Υπερβολική κοινοποίηση και ψηφιακά όρια 

 

  Η υπερβολική κοινοποίηση στα μέσα κοινωνικής δικτύωσης, συμπεριλαμβανομένων των 
ενημερώσεων για την τρέχουσα τοποθεσία, της κοινοποίησης οικογενειακών φωτογραφιών 
και της αποκάλυψης προσωπικών προβλημάτων, αυξάνει την πιθανότητα παρενόχλησης, 
κλοπής ταυτότητας ή διαδικτυακού εκφοβισμού (Livingstone et al. 2020). 

Ωστόσο, οι εργαζόμενοι πρέπει να είναι προετοιμασμένοι να βοηθήσουν τους νέους στα εξής: 

● Αξιολόγηση αναφερόμενων περιστατικών κακοποίησης 

● Την προσαρμογή των ρυθμίσεων απορρήτου 

● Κατανόηση της έννοιας των ψηφιακών ορίων 

Θέτοντας κρίσιμα ερωτήματα όπως: 

● «Ποιος έχει πρόσβαση σε αυτές τις πληροφορίες;» 

● «Με ποιους τρόπους θα μπορούσαν να χρησιμοποιηθούν αυτές οι πληροφορίες;» 

● «Θα το μετανιώσω στο μέλλον;» 
 
 

 
3. Αξιολόγηση ιστότοπων και πληροφοριών στο διαδίκτυο 

Η χρήση ιστότοπων και πλατφορμών πληροφοριών είναι ένας άλλος τομέας που προκαλεί 

ανησυχία. Οι περισσότεροι νέοι αναζητούν τις τελευταίες ειδήσεις, ιατρικές πληροφορίες ή 

βοήθεια για τα μαθήματά τους στο διαδίκτυο, συχνά χωρίς να διαθέτουν τις απαραίτητες 

δεξιότητες για να κρίνουν την αξιοπιστία της πηγής. 

Μια έρευνα που διεξήχθη το 2022 από το EU Kids Online ανέφερε ότι μόνο ένας στους 

τρεις εφήβους δήλωνε ότι αισθάνεται σίγουρος για τη διάκριση μεταξύ πραγματικών και 

ψευδών ειδήσεων (Smahel et al., 2022). 

Αμέτρητοι ιστότοποι που μπορεί να φαίνονται επαγγελματικοί τους χρησιμοποιούν ως 
πλατφόρμες για: 

● Διαδώσουν ψευδείς πληροφορίες 

● Συμμετοχή σε phishing δεδομένων 

● Προώθηση εξτρεμιστικών απόψεων 

Οι εργαζόμενοι στον τομέα της νεολαίας μπορούν να αντιμετωπίσουν αυτό το φαινόμενο 

παρέχοντας βασικές ασκήσεις παιδείας στα μέσα επικοινωνίας, όπως: 

● Επαλήθευση φωτογραφιών (αντίστροφη αναζήτηση εικόνων) 

● Έλεγχος των προσόντων των συγγραφέων 

● Αναζήτηση πληροφοριών με αναφορές όπως EUvsDisinfo ή Snopes 
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Μία από τις πιο αποτελεσματικές τεχνικές για να αποφύγετε να πέσετε στην παγίδα της 

παραπληροφόρησης είναι η «πλευρική ανάγνωση», δηλαδή η επαλήθευση των 

ισχυρισμών αναζητώντας τους ταυτόχρονα σε πολλαπλές πηγές (Wineburg & McGrew, 

2017). 

 

4. Παιχνίδια, φόρουμ και κίνδυνοι για την κοινότητα 

Παρόμοιες ευκαιρίες και απειλές μπορούν να προκύψουν από τα διαδικτυακά περιβάλλοντα 

παιχνιδιών και τα φόρουμ. 

Παιχνίδια όπως το Minecraft ή το Roblox προωθούν τη συνεργασία και τη 
δημιουργικότητα, αλλά επιτρέπουν επίσης: 

● την παρενόχληση 

● Την παρασύρση 

● Λόγια μίσους 

● Έκθεση σε βίαιες και άσεμνες συμπεριφορές στο διαδίκτυο 

Φόρουμ όπως το Discord και το 4chan, τα οποία δεν υπόκεινται σε έλεγχο, έχουν 

συνδεθεί με τη ριζοσπαστικοποίηση λόγω της έλλειψης εποπτείας. 

Οι εργαζόμενοι με νέους μπορούν να βοηθήσουν με τους εξής τρόπους: 

● Ενθαρρύνοντας τη θέσπιση κανόνων: μη κοινοποίηση προσωπικών 

πληροφοριών, χρήση αυτοεπιβαλλόμενων χρονικών ορίων και αναφορά 

καταχρήσεων 

● Προώθηση της προβληματικής με βάση τις αξίες σχετικά με τις διαδικτυακές 
κοινότητες και τα παιχνίδια 

Κρίσιμα ερωτήματα που πρέπει να ληφθούν υπόψη περιλαμβάνουν: 
 

● Είναι το περιεχόμενο εχθρικό ή μεροληπτικό; 

● Προωθεί τη συνεργασία; 

Αυτές οι ερωτήσεις βοηθούν στη μετατροπή της παθητικής συμμετοχής σε κριτική 
αξιολόγηση. 

 
 
 

 
5. Προσωπικά δεδομένα και ευαισθητοποίηση σχετικά με τον ΓΚΠΔ 

Ένα θεμελιώδες στοιχείο της ασφάλειας στο διαδίκτυο είναι η προστασία των προσωπικών 

δεδομένων. 
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Πολλοί νέοι (και ορισμένοι ενήλικες) δεν διαβάζουν τους όρους χρήσης ή τις συμβάσεις 

και αγνοούν εντελώς τον τρόπο με τον οποίο τα στοιχεία τους συλλέγονται, πωλούνται ή 

χρησιμοποιούνται για χειραγώγηση. 

Οι πληροφορίες που προβλέπονται στον Γενικό Κανονισμό για την Προστασία 

Δεδομένων (GDPR) επιτρέπουν στους χρήστες: 

● Να γνωρίζουν ποιες πληροφορίες διατηρούνται για αυτούς 

● Να ζητήσουν την αυτόματη διαγραφή των δεδομένων τους (Ευρωπαϊκή Επιτροπή, 

2023) Οι εργαζόμενοι στον τομέα της νεολαίας πρέπει να ευαισθητοποιήσουν τους νέους 

σχετικά με το ψηφιακό αποτύπωμα: 

● Ενημερώνοντας τους νέους για τον τρόπο περιορισμού της κοινοποίησης δεδομένων 

● Προώθησης της χρήσης κρυπτογραφημένων πλατφορμών ανταλλαγής μηνυμάτων 

● Διδάσκοντας πώς να ανακαλούν τις άδειες των εφαρμογών 

Η αρχή του «μινιμαλισμού των δεδομένων, παρέχοντας μόνο όσα είναι απολύτως 

απαραίτητα» θα πρέπει να αποτελεί κατευθυντήρια αρχή για τη δραστηριότητα στο 

διαδίκτυο. 

 

 
6. Οικοδόμηση ψηφιακής ανθεκτικότητας 

 

Η ευαισθητοποίηση σχετικά με τους κινδύνους και τις απειλές, παράλληλα με την προώθηση 

της ψηφιακής ασφάλειας, είναι εξίσου σημαντική. Πρόκειται για την καλλιέργεια της 

ψηφιακής ανθεκτικότητας, η οποία ενδυναμώνει τους νέους συναισθηματικά, γνωστικά 

και κοινωνικά, ώστε να αντιμετωπίζουν τις διαδικτυακές προκλήσεις. 

Αυτό ισχύει για: 

● Αντιμετώπιση του διαδικτυακού εκφοβισμού 

● Απομάκρυνση από τοξικά φόρουμ 

● Την οικοδόμηση μιας θετικής ψηφιακής ταυτότητας 
 

 
Αποτελεσματικές μέθοδοι περιλαμβάνουν: 

● Ομαδικές συζητήσεις 

● Προσομοιώσεις ρόλων 

● Έργα δημιουργίας περιεχομένου, όπως η εκστρατεία «Fake News Buster» 

Αυτές οι προσεγγίσεις προτρέπουν τους νέους να ασχοληθούν με αυτά τα θέματα με 
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προληπτικό τρόπο και με την υποστήριξη των συνομηλίκων τους. 

 
Συμπέρασμα 

Όπως έχει ήδη αναφερθεί, η «πραγματική ζωή» δεν υπάρχει ως ξεχωριστή οντότητα από 

τον εικονικό κόσμο· ο τελευταίος αποτελεί στην πραγματικότητα μέρος της 

πραγματικότητάς μας. 

Οι αξίες που προσπαθούμε να διατηρήσουμε στον φυσικό κόσμο – όπως ο σεβασμός, η 

ενσυναίσθηση, η ακεραιότητα και η περιέργεια – πρέπει να καλλιεργούνται και στον 

ψηφιακό κόσμο. 

Μέσω της κατανόησης της αρχιτεκτονικής και των υποκείμενων κινήτρων του εικονικού 

κόσμου, καθώς και μέσω της προώθησης θετικών συμπεριφορών αυτορρύθμισης, οι 

επαγγελματίες που ασχολούνται με τη νεολαία μπορούν να αλλάξουν την αφήγηση γύρω 

από την ψηφιακή προστασία από έναν κατάλογο μέτρων συμμόρφωσης σε ένα ολιστικό 

παράδειγμα ψηφιακής ευθύνης και φροντίδας. 
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Πρακτικές ασκήσεις Ενότητα 2, Θέμα 1: 
 

 

● Παιχνίδι ρόλων «Ανιχνευτής ψεύτικων»: Οι ομάδες εξετάζουν τρία 

μηνύματα, ένα από τα οποία είναι ψεύτικο. 

 
● Κάρτες συνεπειών: «Τι συνέβη μετά που το μοιράστηκα αυτό;» — οι 

συμμετέχοντες επιλέγουν κάρτες και συζητούν. 

● Άσκηση: «Είμαι ένα avatar — τι αποκαλύπτω;» 

Αναλύστε μια σειρά προσωπικών αναρτήσεων και συζητήστε τον πιθανό 

αντίκτυπό τους τόσο στην online όσο και στην offline ζωή. 

● Άσκηση «Συναίσθημα → Ανάγκη → Δράση»: Προσδιορίστε τι 

αισθανθήκατε, ποια ανάγκη σας άγγιξε και τι θέλατε να κάνετε στη 

συνέχεια. 

 
● Ανάλυση περιπτώσεων: Εξετάστε πέντε χειραγωγικές αναρτήσεις από το 

TikTok ή το Instagram και συζητήστε τις τακτικές και τις επιπτώσεις τους. 

 

 
Πρόσθετες δραστηριότητες 

● Άσκηση «Ψηφιακό ημερολόγιο»: Καταγράψτε ποιες διαδικτυακές ενέργειες 

σας έκαναν να νιώσετε δυνατοί και ποιες σας προκάλεσαν δυσφορία. 

 

● Προσομοίωση «Σκιά προφίλ»: Προσομοιώστε τον τρόπο με τον οποίο θα σας 

έβλεπε ένας άγνωστος, με βάση αποκλειστικά τα δημόσια ίχνη σας στο 

διαδίκτυο. 

● Οδηγίες: Επιλέξτε τη σωστή απάντηση για κάθε ερώτηση παρακάτω. 
 

 
1. Ποιο από τα παρακάτω είναι σημάδι ενός ασφαλούς ιστότοπου; 

a) Ένα μακρύ όνομα τομέα 

b) Ο ιστότοπος φορτώνει αργά 

c) Ξεκινά με «https://» και εμφανίζει ένα εικονίδιο με λουκέτο 

d) Χρησιμοποιεί αναδυόμενες διαφημίσεις 

 
2. Τι είναι η «ηχώ» στα μέσα κοινωνικής δικτύωσης; 

a) Μια ρύθμιση για τον έλεγχο των ειδοποιήσεών σας 
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b) Ένα φίλτρο για τη βελτίωση του ήχου στα βίντεο 

c) Μια κατάσταση όπου οι χρήστες εκτίθενται μόνο σε απόψεις παρόμοιες με τις δικές τους 

d) Ένα μέρος για την αποθήκευση αποθηκευμένων αναρτήσεων 

 
3. Γιατί είναι επικίνδυνο να μοιράζεστε υπερβολικά πολλά στοιχεία στο διαδίκτυο; 

a) Κάνει την πλατφόρμα πιο αργή 

b) Μπερδεύει τον αλγόριθμο 

c) Μπορεί να οδηγήσει σε κατάχρηση δεδομένων ή προσωπική βλάβη 

d) Βοηθά στη βελτίωση της ροής σας 

 
4. Τι είναι ο GDPR; 

a) Ένας κανονισμός για τα τυχερά παιχνίδια 

b) Ένας ευρωπαϊκός νόμος που προστατεύει το απόρρητο των δεδομένων 

c) Μια πλατφόρμα ανταλλαγής μηνυμάτων 

d) Ένας τύπος κακόβουλου λογισμικού 

 
5. Πώς μπορείτε να επαληθεύσετε αν μια εικόνα είναι πραγματική; 

a) Μεγεθύνετε 

b) Ρωτήστε έναν φίλο 

c) Χρησιμοποιήστε την αντίστροφη αναζήτηση εικόνων 

d) Αποθηκεύστε την στο τηλέφωνό σας 
 

 
Απαντήσεις 

1 C 

2 C 

3 B 

4 C 

5 C 
 

 

Επιπλέον ασκήσεις: 
 

● Κιτ αυτορρύθμισης: κάθε συμμετέχων δημιουργεί το δικό του εργαλείο 
χαλάρωσης. 

 
● Σήματα συναγερμού: ομαδική εργασία για τον εντοπισμό σωματικών αντιδράσεων 

σε χειριστικά ερεθίσματα. 
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Ενότητα 2 – Θέμα 2. Τεχνολογίες επιρροής της πληροφόρησης. Τύποι και 

μηχανισμοί χειραγώγησης. Αξίες, ανάγκες και χειραγώγηση: πώς η χειραγώγηση 

προσκολλάται στις βαθιές αξίες και ανάγκες ενός ατόμου, πώς να τις 

αναγνωρίζουμε και πώς να προστατευόμαστε από την επιρροή. 

 

 

Τεχνολογίες επιρροής της πληροφορίας 
 

 

1. Εισαγωγή: Τι είναι οι τεχνολογίες επιρροής της πληροφορίας; 

Στο σημερινό ψηφιακό τοπίο, η πληροφορία δεν είναι μόνο ένα μέσο γνώσης, αλλά και ένα 

εργαλείο επιρροής. Οι τεχνολογίες επιρροής της πληροφορίας αναφέρονται στα 

ψηφιακά εργαλεία, συστήματα και τεχνικές που χρησιμοποιούνται για τη χειραγώγηση, την 

ενίσχυση ή την καταστολή της πληροφορίας με σκοπό τη διαμόρφωση της κοινής γνώμης, 

την αλλαγή των αντιλήψεων και ακόμη και την επιρροή της συμπεριφοράς. 

Αυτές οι τεχνολογίες λειτουργούν στα μέσα κοινωνικής δικτύωσης, στις μηχανές 

αναζήτησης, στις πλατφόρμες ειδήσεων και στις υπηρεσίες ανταλλαγής μηνυμάτων. 

Μπορούν να χρησιμοποιηθούν τόσο από κρατικούς όσο και από μη κρατικούς φορείς για 

την προώθηση αφηγήσεων, τη διάδοση παραπληροφόρησης ή τη δημιουργία κοινωνικών 

διαιρέσεων. Οι νέοι είναι από τους πιο εκτεθειμένους και τους πιο επηρεασμένους λόγω του 

υψηλού επιπέδου συμμετοχής τους στο διαδίκτυο και των περιορισμένων κριτικών φίλτρων 

τους. 

 

 
2. Πώς λειτουργεί η επιρροή της πληροφορίας 

Οι τεχνολογίες επιρροής χρησιμοποιούν μια ποικιλία τακτικών για να προσεγγίσουν και να 
επηρεάσουν τους χρήστες. Αυτές περιλαμβάνουν: 

● Αλγοριθμική ενίσχυση: Πλατφόρμες όπως το Facebook, το YouTube ή το TikTok 

χρησιμοποιούν αλγόριθμους που δίνουν προτεραιότητα σε συναισθηματικό ή ιογενές 

περιεχόμενο, το οποίο μπορεί να επιταχύνει τη διάδοση παραπλανητικών ή 

διχαστικών πληροφοριών. 

● Bots και ψεύτικοι λογαριασμοί: Αυτοματοποιημένα προφίλ πλημμυρίζουν τις 

διαδικτυακές συνομιλίες με επιλεγμένες αφηγήσεις ή παραπληροφόρηση. 

● Μικροστοχευμένη διαφήμιση: Τα προσωπικά δεδομένα χρησιμοποιούνται για την 

παροχή προσαρμοσμένου περιεχομένου και διαφημίσεων που απευθύνονται στις 

προκαταλήψεις, τις συνήθειες και τα συναισθηματικά ερεθίσματα των χρηστών. 

● Deepfakes και παραποιημένα μέσα: Βίντεο, εικόνες ή ηχογραφήσεις 

τροποποιούνται ψηφιακά για να παραπλανήσουν τον θεατή. 



41  

Αυτές οι τεχνολογίες είναι συχνά αόρατες στους χρήστες, γεγονός που καθιστά την επιρροή 

τους πιο ισχυρή και πιο δύσκολο να ανιχνευθεί (Bradshaw & Howard, 2019). 

 

 
3. Νεολαία, ευπάθεια και το φαινόμενο του «φιλτραρισμένου περιβάλλοντος» 

Οι νέοι, λόγω της αυξανόμενης εξάρτησής τους από τα ψηφιακά μέσα, είναι ιδιαίτερα 

ευάλωτοι στην επιρροή των πληροφοριών. Συχνά: 

● Εμπιστεύονται περιεχόμενο με βάση τη δημοτικότητα και όχι την αξιοπιστία 

● Είναι λιγότερο πιθανό να διασταυρώνουν τις πηγές 

● Δεν έχουν επίγνωση των μηχανισμών που διαμορφώνουν την εμπειρία τους στο 
διαδίκτυο 

Το φαινόμενο της «φούσκας φίλτρου» (Pariser, 2011) αναφέρεται στην εξατομικευμένη 

διαχείριση των πληροφοριών που απομονώνει τους χρήστες από διαφορετικές απόψεις, 

ενισχύοντας τις προϋπάρχουσες πεποιθήσεις και περιορίζοντας την έκθεση σε εναλλακτικές 

ιδέες. Αυτό μπορεί να οδηγήσει σε: 

● Αυξημένη πολιτική ή κοινωνική πόλωση 

● Διάβρωση του δημοκρατικού διαλόγου 

● Συναισθηματική χειραγώγηση και άγχος 

Η κατανόηση αυτών των δυναμικών είναι καθοριστική για την προστασία των νέων και την 
ενίσχυση της ψηφιακής ανθεκτικότητας. 

 

 
4. Αντιμετώπιση της επιρροής των πληροφοριών 

Οι εργαζόμενοι με νέους διαδραματίζουν καθοριστικό ρόλο στην ενδυνάμωση των νέων, 

ώστε να αναγνωρίζουν και να αντιστέκονται στη χειραγώγηση. Οι στρατηγικές 

περιλαμβάνουν: 

● Εκπαίδευση στα μέσα επικοινωνίας: Διδάξτε πώς λειτουργούν οι αλγόριθμοι, 

πώς επιμελείται το περιεχόμενο και πώς να αξιολογείτε κριτικά τις πηγές 

● Πρακτικές επαλήθευσης των γεγονότων: Ενθάρρυνση της χρήσης αξιόπιστων 

πλατφορμών επαλήθευσης (π.χ. Snopes, EUvsDisinfo, FactCheck.org) 

● Τεχνικές απομυθοποίησης: Δείξτε πώς να αναλύετε τις χειραγωγικές αναρτήσεις 

ή τίτλους 

● Πρωτοβουλίες από ομοτίμους: Ενθάρρυνση εκστρατειών ή περιεχομένου που 

δημιουργείται από νέους για την ευαισθητοποίηση 

Η ενθάρρυνση της κριτικής σκέψης και της αυτοανασκόπησης σχετικά με τις δικές 
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μας συνήθειες στα μέσα ενημέρωσης είναι κεντρικής σημασίας σε αυτή τη διαδικασία. 

 

5. Αξίες, ανάγκες και χειραγώγηση: πώς η χειραγώγηση προσκολλάται στις βαθιές 

αξίες και ανάγκες ενός ατόμου, πώς να τις αναγνωρίζουμε και πώς να 

προστατευόμαστε από την επιρροή τους. 

 

Στον σημερινό κόσμο, είμαστε συνεχώς περιτριγυρισμένοι από πληροφορίες. Από τη στιγμή 

που ξυπνάμε, εκτίθεστε σε τίτλους ειδήσεων, ιστορίες στο Instagram, τάσεις στο TikTok, 

ομαδικές συνομιλίες, βίντεο στο YouTube και στοχευμένες διαφημίσεις. Αυτή η αδιάκοπη 

ροή μηνυμάτων δεν μας ενημερώνει απλώς — *διαμορφώνει* τις απόψεις, τα 

συναισθήματα και τη συμπεριφορά μας. Για τους νέους, των οποίων η ταυτότητα βρίσκεται 

ακόμη σε φάση διαμόρφωσης και οι οποίοι είναι ιδιαίτερα ευαίσθητοι συναισθηματικά, αυτή 

η επιρροή μπορεί να είναι ιδιαίτερα ισχυρή. 

 

Όταν μιλάμε για χειραγώγηση, δεν εννοούμε μόνο προπαγάνδα ή πολιτική εξαπάτηση. 

Η χειραγώγηση μπορεί να εμφανίζεται σε καθημερινές μορφές — συναισθηματική 

διαφήμιση, προσεκτικά σχεδιασμένο περιεχόμενο από influencers, συγκινητικές ή 

συγκλονιστικές ιστορίες που γίνονται viral. Αυτές συχνά αγγίζουν κάτι πολύ βαθύτερο 

από τις συνειδητές σκέψεις μας: ενεργοποιούν τα συναισθήματά μας, την αίσθηση του 

ανήκειν, τους φόβους μας και — το πιο σημαντικό — τις αξίες μας. 

 
Τι είναι λοιπόν αυτές οι τεχνολογίες επιρροής της πληροφορίας; Είναι συστήματα, 

αλγόριθμοι και στρατηγικές που έχουν σχεδιαστεί ειδικά για να επηρεάζουν τον τρόπο 

με τον οποίο σκεφτόμαστε, αισθανόμαστε και ενεργούμε. Μερικά από τα πιο ισχυρά 

εργαλεία περιλαμβάνουν 

1) Στόχευση μεγάλων δεδομένων (που χρησιμοποιεί τη συμπεριφορά σας στο διαδίκτυο 

για να εξατομικεύσει αυτό που βλέπετε) 2) Νευρομάρκετινγκ (που βασίζεται στον τρόπο 

με τον οποίο ο εγκέφαλός μας λαμβάνει αποφάσεις) 

3) αλγόριθμοι κοινωνικών μέσων (που δίνουν προτεραιότητα σε περιεχόμενο που προκαλεί 

έντονες συναισθηματικές αντιδράσεις). 

 
Προσθέστε σε αυτό την αυξανόμενη χρήση bots, ψεύτικων λογαριασμών, deepfakes και 
τεχνητού συγχρονισμού 

— και έχετε ένα οικοσύστημα που δεν σας παρέχει απλώς πληροφορίες, αλλά 

«διαμορφώνει τον εσωτερικό σας κόσμο» χωρίς να το καταλάβετε. 

 

Η χειραγώγηση λειτουργεί συχνά μέσω μερικών προβλέψιμων καναλιών. 

1) Η συναισθηματική χειραγώγηση είναι ίσως η πιο συνηθισμένη — μας ωθεί στο θυμό, 

το φόβο ή τη θλίψη, ώστε να χάσουμε την κριτική μας ικανότητα. 

2) Η κοινωνική χειραγώγηση είναι πιο διακριτική: τείνουμε να ακολουθούμε αυτό 
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που θεωρούμε «φυσιολογικό», «δημοφιλές» ή «αποδεκτό» από τους άλλους. 

3) Η γνωστική χειραγώγηση παραμορφώνει τη λογική ή τα γεγονότα, ενώ η 

χειραγώγηση βάσει αξιών στοχεύει στις βασικές πεποιθήσεις και τον ηθικό μας 

προσανατολισμό. Ο τελευταίος τύπος είναι ο πιο επικίνδυνος — και επίσης ο πιο 

δύσκολος να ανιχνευθεί — επειδή φαίνεται σωστός. Συνάδει με αυτά που μας 

ενδιαφέρουν. Και ακριβώς γι' αυτό λειτουργεί. 

 
Ας δούμε πιο προσεκτικά πώς συμβαίνει αυτό. Ο καθένας από εμάς έχει βασικές 

ανθρώπινες ανάγκες — την ανάγκη για ασφάλεια, σύνδεση, αναγνώριση και σκοπό. 

Σύμφωνα με τον ψυχολόγο Abraham Maslow, αυτές οι ανάγκες είναι διαστρωμένες σε μια 

ιεραρχία: στη βάση βρίσκονται οι φυσιολογικές ανάγκες, όπως η τροφή και ο ύπνος, 

ακολουθούμενες από την ανάγκη για ασφάλεια, αγάπη και ανήκεια, εκτίμηση και, τέλος, 

αυτοπραγμάτωση — την επιθυμία να ζήσουμε με νόημα και να αξιοποιήσουμε πλήρως τις 

δυνατότητές μας. 

 
Αλλά ο τρόπος με τον οποίο ικανοποιούμε αυτές τις ανάγκες εξαρτάται από τις 

προσωπικές μας αξίες — τις βαθιές πεποιθήσεις μας για το τι έχει σημασία στη ζωή. Για 

παράδειγμα, κάποιος μπορεί να εκτιμά την ελευθερία πάνω από όλα, ενώ κάποιος άλλος 

μπορεί να δίνει προτεραιότητα στη σταθερότητα ή την παράδοση. Μερικοί άνθρωποι 

χτίζουν τη ζωή τους γύρω από δικαιοσύνη, τη δημιουργικότητα ή την πνευματικότητα. 

Αυτές οι αξίες μας βοηθούν να κάνουμε επιλογές, να ορίσουμε τι είναι «καλό» ή «κακό» 

και να αποφασίσουμε για τι αξίζει να παλέψουμε. 

 

Και εδώ είναι που η χειραγώγηση γίνεται τόσο αποτελεσματική: δεν μας επιτίθεται από 

έξω — απευθύνεται απευθείας σε αυτό που θεωρούμε πιο πολύτιμο. Μας κάνει να 

νιώθουμε ότι κάποιος απειλεί τις αξίες μας ή ότι ένα προϊόν ή μια ιδέα είναι το κλειδί για 

την προστασία τους. Για παράδειγμα, αν νοιάζεστε βαθιά για τη δικαιοσύνη και δείτε έναν 

τίτλο που λέει «Διεφθαρμένος αξιωματούχος κλέβει εκατομμύρια και μένει ατιμώρητος», 

μπορεί να νιώσετε αμέσως οργή. Αυτή η συναισθηματική αντίδραση μπορεί να οδηγήσει 

σε παρορμητική κοινοποίηση, σχολιασμό ή ακόμα και δράση — όλα αυτά χωρίς να 

αναρωτηθείτε αν ο τίτλος είναι ακριβής ή πλήρης. 

 
Αν η βασική σας αξία είναι η αίσθηση του «ανήκειν» και ένας χαρισματικός influencer λέει 

«Εμείς είμαστε αυτοί που βλέπουμε την αλήθεια, οι υπόλοιποι είναι τυφλοί», μπορεί να 

νιώσετε ανακούφιση και να συμφωνήσετε — ακόμα και αν αυτό που λέει είναι 

παραπλανητικό ή επιβλαβές. Αν η βασική σας ανάγκη είναι η ασφάλεια και κάποιος σας πει 

ότι οι μετανάστες, οι μειονότητες ή οι άγνωστες ομάδες αποτελούν απειλή, μπορεί να 

νιώσετε φόβο — όχι επειδή είναι αλήθεια, αλλά επειδή το μήνυμα στοχεύει σε κάτι 

ευαίσθητο μέσα σας. 

 
Έτσι η χειραγώγηση παρακάμπτει τη λογική: εισέρχεται μέσω των αξιών και των 

συναισθημάτων μας. Γι' αυτό δεν αρκεί απλώς να διδάσκουμε στους νέους να «ελέγχουν 
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τις πηγές» ή να «επαληθεύουν τα γεγονότα». Πρέπει επίσης να κατανοήσουν πώς οι ίδιοι 

επηρεάζονται από τις πληροφορίες — συναισθηματικά, ψυχολογικά και ηθικά. 

 
Πώς μπορούν λοιπόν οι εργαζόμενοι με νέους να βοηθήσουν τους νέους να αντισταθούν 

σε αυτές τις επιρροές και να παραμείνουν προσγειωμένοι στη δική τους υποκειμενικότητα; 

 
Πρώτον, είναι σημαντικό να μιλάμε σε μια γλώσσα που τους αγγίζει. Ενθαρρύνετε 

τους νέους να κάνουν μια παύση όταν νιώθουν έντονα συναισθήματα σε απάντηση σε 

μια ανάρτηση ή μια ιστορία. Ρωτήστε τους: *Γιατί με άγγιξε τόσο πολύ αυτό; Ποια αξία ή 

φόβο αγγίζει;* Αυτές δεν είναι απλώς διανοητικές ερωτήσεις — είναι πύλες προς την 

αυτογνωσία. 

 
Δεύτερον, εργαστείτε με τις αξίες τους. Προτρέψτε τους να σκεφτούν: Τι σας ενδιαφέρει 

πραγματικά; Τι σας κάνει να νιώθετε υπερήφανοι, θυμωμένοι, συγκινημένοι; Βοηθώντας 

τους νέους να ονομάσουν τις αξίες τους, δημιουργείτε ένα είδος εσωτερικού χάρτη — και 

όταν αυτός ο χάρτης είναι σαφής, είναι πιο δύσκολο να χαθούν στη χειραγώγηση. 

 
Τρίτον, δώστε τους πρακτικά εργαλεία. Ένας απλός αλγόριθμος κριτικής σκέψης 

μπορεί να βοηθήσει πολύ. Ποιος βρίσκεται πίσω από αυτό το περιεχόμενο; Τι κερδίζουν 

αν το πιστέψω; Υπάρχει περισσότερη από μία οπτική γωνία; Το μήνυμα απλοποιεί 

υπερβολικά κάτι περίπλοκο; Προκαλεί έντονη συναισθηματική αντίδραση χωρίς να δίνει 

το πραγματικό πλαίσιο; 

Τέταρτον, εστιάστε στην ανάπτυξη της αίσθησης 

ενεργού ρόλου. Υπενθυμίστε τους ότι δεν είναι παθητικοί καταναλωτές περιεχομένου 

— μπορούν να σκεφτούν, να επιλέξουν και να δράσουν με πρόθεση. Αντί να 

αναδημοσιεύσουν μια συναισθηματική ιστορία, μπορούν να σταματήσουν, να 

ερευνήσουν και ακόμη και να ξεκινήσουν μια βαθύτερη συζήτηση με άλλους σχετικά με 

αυτό. 

 
Τέλος, μην υποτιμάτε τη σημασία της κοινότητας. Οι νέοι είναι πιο ανθεκτικοί όταν έχουν 

ασφαλείς χώρους για να συζητούν, να εξερευνούν και να αμφισβητούν πράγματα μαζί. 

Είτε μέσω εργαστηρίων, διαλόγου μεταξύ συνομηλίκων ή δημιουργικών έργων, το κλειδί 

είναι να τους βοηθήσετε να νιώσουν ισχυροί, να μην ντρέπονται που επηρεάζονται — 

αλλά να είναι ικανοί να το διαχειριστούν. 
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Πηγή: https://jhgodwin.cheshire.sch.uk/e-safety-information/ 
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Πρακτική άσκηση Ενότητα 2, Θέμα 2 
 

 

Ερωτήσεις ελέγχου 
 

1. Ποιο από τα παρακάτω είναι παράδειγμα τεχνικής επηρεασμού μέσω πληροφοριών; 

A) Χρήση ασφαλούς σύνδεσης Wi-Fi 

B) Δημιουργία ενός άρθρου ειδήσεων βασισμένου σε γεγονότα 

C) Αλγοριθμική ενίσχυση της συναισθηματικά φορτισμένης παραπληροφόρησης 

D) Αποθήκευση δεδομένων σε προσωπικό σκληρό δίσκο 

2. Ποιος είναι ο κύριος κίνδυνος που συνδέεται με το φαινόμενο της «φούσκας φίλτρου»; 

A) Έκθεση σε παράνομο περιεχόμενο 

B) Προβολή υπερβολικού εκπαιδευτικού περιεχομένου 

C) Υπερβολικός φόρτος ειδοποιήσεων 

D) Απομόνωση από διαφορετικές οπτικές γωνίες 

3. Τι είναι το deepfake; 

A) Ένας τύπος κρυπτογραφημένου μηνύματος που χρησιμοποιείται σε ιδιωτικές συνομιλίες 

B) Ένα ψηφιακά αλλοιωμένο βίντεο, εικόνα ή ήχος που χρησιμοποιείται για να 
παραπλανήσει τους θεατές 

C) Ρύθμιση απορρήτου σε πλατφόρμες κοινωνικών μέσων 

D) Ένας όρος για κάποιον που περνάει πολύ χρόνο στο διαδίκτυο 

4. Τι είναι η «μικροστοχευμένη διαφήμιση» στο πλαίσιο της επιρροής των πληροφοριών; 

A) Δημοσίευση περιεχομένου σε ένα γενικό κοινό 

B) Παρακολούθηση της τοποθεσίας κάποιου σε πραγματικό χρόνο χρησιμοποιώντας GPS 

C) Αποστολή εξατομικευμένων μηνυμάτων σε συγκεκριμένους χρήστες με βάση τα 
προσωπικά τους δεδομένα 

D) Περιορισμός της χρήσης του διαδικτύου κατά τις σχολικές ώρες 
 

 
5. Ποιος από τους παρακάτω τρόπους είναι καλός για να αντισταθείτε στην 

παραπληροφόρηση στο διαδίκτυο; 

A) Μοιραστείτε περιεχόμενο που έχει πολλά «μου αρέσει» και σχόλια 

B) Χρησιμοποιήστε την παράλληλη ανάγνωση και ελέγξτε πολλαπλές αξιόπιστες πηγές 

C) Να εμπιστεύεστε όλες τις αναρτήσεις από επαληθευμένους λογαριασμούς 

D) Να βασίζεστε μόνο στα αποτελέσματα των μηχανών αναζήτησης 
 

 

 
Απαντήσεις 
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1 C 

2 D 

3 B 

4 C 

5    B 
 

 
«Εντοπίστε τη χειραγώγηση: Ένα μίνι αναλυτικό παιχνίδι» 

*Στόχος: 

Να εκπαιδεύσει τους συμμετέχοντες να αναλύουν κριτικά το περιεχόμενο 

χρησιμοποιώντας έναν αλγόριθμο για την ανίχνευση πλαστών και χειραγωγιών. 

 
Διάρκεια: 30–45 λεπτά 

Μορφή: Ομαδική εργασία 

 
Οδηγίες: 

 

Χωρίστε τους συμμετέχοντες σε 3-4 μικρές ομάδες. Δώστε σε κάθε ομάδα ένα (ή 

περισσότερα) κομμάτια περιεχομένου — αυτά μπορεί να είναι αναρτήσεις στα μέσα 

κοινωνικής δικτύωσης, στιγμιότυπα οθόνης από ειδήσεις, τίτλοι, σύντομα βίντεο ή 

διαφημιστικό υλικό. 

 
Κάθε ομάδα έχει ως αποστολή να αναλύσει το περιεχόμενο από τρεις οπτικές γωνίες: 

 
1. Ανάλυση των γεγονότων: Υπάρχουν πηγές; Ποιος είναι ο συντάκτης; Ποιος είναι ο 

σκοπός του μηνύματος; 

2. Συναισθηματική αντίδραση: Τι συναισθήματα προκαλεί; Τι αντιδράσεις προσπαθεί 

να προκαλέσει; 

3. Σημάδια χειραγώγησης: Προκαλεί πόλωση; Γενικεύει; Απλοποιεί υπερβολικά; 

 
Μετά την ανάλυση, κάθε ομάδα παρουσιάζει τα ευρήματά της. Ο συντονιστής προσθέτει 

επιπλέον σχόλια και συνοψίζει τις βασικές διαπιστώσεις. 

 
Τελικό βήμα: Κάθε ομάδα λαμβάνει μια «αντίδοτο» εργασία — να αναδιατυπώσει το 

αρχικό μήνυμα με τρόπο που να ενημερώνει και όχι να χειραγωγεί. Για παράδειγμα: «Πώς 

θα ξαναγράφατε αυτό το κείμενο, σεβόμενοι την ελευθερία επιλογής του αναγνώστη;» 

 
Αναμενόμενο αποτέλεσμα: 

Οι συμμετέχοντες αναπτύσσουν την ικανότητα να αναγνωρίζουν τα στοιχεία 

χειραγώγησης σε πραγματικό περιεχόμενο και να διατυπώνουν εναλλακτικές λύσεις με 

ισχυρή ηθική και σεβασμό στις αξίες. 
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Ενότητα 2 – Θέμα 3. Κριτική σκέψη και επαλήθευση γεγονότων 
 

 

Εισαγωγή στην ενότητα 

Στην ψηφιακή εποχή, οι νέοι κατακλύζονται από μια πληθώρα πληροφοριών από διάφορες 

πηγές — κοινωνικά μέσα, εφαρμογές ανταλλαγής μηνυμάτων, διαδικτυακά μέσα 

ενημέρωσης και πλατφόρμες ψυχαγωγίας. Μεγάλο μέρος αυτού του περιεχομένου δεν έχει 

ως στόχο την ενημέρωση, αλλά την πρόκληση, την παραπλάνηση ή τη χειραγώγηση. Είτε 

πρόκειται για ένα viral meme, ένα deepfake βίντεο ή έναν χειραγωγημένο τίτλο, η 

παραπληροφόρηση και η αποπληροφόρηση μπορούν να επηρεάσουν γρήγορα τις 

πεποιθήσεις, τη συμπεριφορά και τον δημόσιο διάλογο. Αυτές οι τάσεις όχι μόνο θολώνουν 

τα όρια μεταξύ γεγονότων και απόψεων, αλλά και δημιουργούν νέες προκλήσεις για την 

καλλιέργεια ενημερωμένων και στοχαστικών κοινοτήτων. 

Αυτό το μάθημα παρέχει τα θεμέλια για την κατανόηση και τη διδασκαλία της κριτικής 

σκέψης και της επαλήθευσης των γεγονότων. Έχει σχεδιαστεί για να υποστηρίζει τους 

εργαζόμενους με νέους, ώστε να βοηθούν τους νέους να πλοηγούνται στον ψηφιακό κόσμο 

με αυτοπεποίθηση, κρίση και δέσμευση στην αλήθεια. Μέχρι το τέλος αυτού του 

μαθήματος, οι συμμετέχοντες θα έχουν πρόσβαση σε πρακτικά εργαλεία, στρατηγικές και 

πόρους που θα ενδυναμώνουν τους νέους να αμφισβητούν τις πηγές, να αμφισβητούν τις 

υποθέσεις και να γίνουν ενεργοί, υπεύθυνοι ψηφιακοί πολίτες. 

 
Μαθησιακά αποτελέσματα 

Μέχρι το τέλος αυτού του μαθήματος, οι συμμετέχοντες θα είναι σε θέση να: 

1. Ορίζουν την κριτική σκέψη και να κατανοούν τη σημασία της στα ψηφιακά 
περιβάλλοντα. 

2. Αναγνωρίστε τις συνήθεις μορφές παραπληροφόρησης, αποπληροφόρησης και 
γνωστικών προκαταλήψεων. 

3. Εφαρμόστε αποτελεσματικές στρατηγικές επαλήθευσης των γεγονότων 
χρησιμοποιώντας αξιόπιστες πηγές και ψηφιακά εργαλεία. 

4. Διοργανώστε διαδραστικές συνεδρίες που προωθούν την αναλυτική σκέψη και τον 

υγιή σκεπτικισμό. 

 

 
1. Γιατί η κριτική σκέψη είναι σημαντική για τους νέους 

Καθώς τα ψηφιακά μέσα συνεχίζουν να διαμορφώνουν τον τρόπο με τον οποίο οι νέοι 

έχουν πρόσβαση και επεξεργάζονται τις πληροφορίες, η κριτική σκέψη γίνεται μια ζωτική 

δεξιότητα — όχι μόνο για την ακαδημαϊκή επιτυχία, αλλά και για την καθημερινή λήψη 

αποφάσεων και την υγιή συμμετοχή στα κοινά. Ο τεράστιος όγκος και η ταχύτητα του 

διαδικτυακού περιεχομένου μπορούν να κατακλύσουν τα νεαρά μυαλά, ειδικά όταν τα 

μηνύματα είναι φορτισμένα συναισθηματικά ή διατυπωμένα με τρόπο που να προσελκύει 

κλικ αντί να μεταφέρει γεγονότα. 
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Όταν οι νέοι δεν διαθέτουν τις δεξιότητες κριτικής σκέψης, είναι πιο πιθανό να αποδεχθούν 

παραπλανητικές αφηγήσεις, να επαναλάβουν ψευδείς ισχυρισμούς ή να πέσουν θύματα 

διαδικτυακής χειραγώγησης. Αυτό μπορεί να έχει πραγματικές συνέπειες, από τη φθορά της 

φήμης και την επικίνδυνη συμπεριφορά έως μεγαλύτερες κοινωνικές διαιρέσεις. 

Η κριτική σκέψη επιτρέπει στους νέους να σταματούν, να αναλογιστούν και να 

αξιολογήσουν τις πληροφορίες πριν τις αποδεχθούν ως αλήθεια ή τις μοιραστούν με άλλους. 

Τους δίνει τη δυνατότητα να θέτουν ουσιαστικά ερωτήματα: Είναι αξιόπιστη αυτή η πηγή; 

Ποια στοιχεία υποστηρίζουν αυτόν τον ισχυρισμό; Τι μπορεί να λείπει ή να είναι 

παραποιημένο; Αναπτύσσοντας αυτές τις νοητικές συνήθειες, οι νέοι είναι καλύτερα 

προετοιμασμένοι να πλοηγηθούν στις πολυπλοκότητες του διαδικτυακού κόσμου, να 

συμμετάσχουν σε ουσιαστικές συζητήσεις και να λάβουν αποφάσεις βασισμένες στη λογική, τη 

δικαιοσύνη και την ακεραιότητα. 

 

 
2. Κατανόηση της παραπληροφόρησης, της αποπληροφόρησης και της μεροληψίας 

Η παραπληροφόρηση αναφέρεται σε ψευδείς ή ανακριβείς πληροφορίες που μοιράζονται 

χωρίς την πρόθεση να προκαλέσουν βλάβη. Συχνά διαδίδεται όταν τα άτομα δεν 

επαληθεύουν τα γεγονότα πριν μοιραστούν το περιεχόμενο. Για παράδειγμα, ένας έφηβος 

μπορεί να μοιραστεί μια ανάρτηση σχετικά με το θάνατο μιας διασημότητας χωρίς να 

ελέγξει αν είναι αληθινή — αυτό είναι ένα παράδειγμα παραπληροφόρησης. 

Η παραπληροφόρηση, από την άλλη πλευρά, είναι σκόπιμα παραπλανητικό ή μεροληπτικό 

περιεχόμενο που μοιράζεται με σκοπό να εξαπατήσει τους άλλους. Σε αντίθεση με την 

εσφαλμένη πληροφόρηση, η παραπληροφόρηση διαδίδεται σκόπιμα για να χειραγωγήσει 

την κοινή γνώμη ή να επιτύχει συγκεκριμένους στόχους. Ένα τυπικό παράδειγμα θα ήταν 

μια συντονισμένη εκστρατεία που διανέμει ψευδείς συμβουλές υγείας με σκοπό το 

κέρδος. Εκτός από το παραπλανητικό περιεχόμενο, η λογική μας μπορεί επίσης να 

επηρεαστεί από γνωστικές προκαταλήψεις. Πρόκειται για συστηματικά μοτίβα απόκλισης 

από την ορθολογική κρίση. Μια κοινή προκατάληψη είναι η προκατάληψη επιβεβαίωσης, 

όπου τα άτομα αναζητούν μόνο τις πληροφορίες που επιβεβαιώνουν τις υπάρχουσες 

πεποιθήσεις τους. Η προκατάληψη εξουσίας οδηγεί τους ανθρώπους να πιστεύουν ότι 

κάτι είναι αληθινό απλώς και μόνο επειδή το δήλωσε μια αυθεντία. Τέλος, το φαινόμενο 

της μόδας εμφανίζεται όταν οι άνθρωποι υιοθετούν ορισμένες πεποιθήσεις μόνο και μόνο 

επειδή το κάνουν πολλοί άλλοι. 

 

 
3. Στρατηγικές για την επαλήθευση των γεγονότων 

A. Θέστε βασικές ερωτήσεις 

 

Ένα από τα πρώτα βήματα στην επαλήθευση των γεγονότων είναι να αναπτύξετε τη 

συνήθεια της κριτικής έρευνας. Ενθαρρύνετε τους νέους να αναρωτιούνται: 

• Ποιος δημιούργησε ή δημοσίευσε το περιεχόμενο; Εξετάστε αν η πηγή είναι 

γνωστή, αξιόπιστη ή έχει σαφή ατζέντα. 
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• Ποια είναι τα αποδεικτικά στοιχεία που παρέχονται; Αναζητήστε δεδομένα, 

παραπομπές ή γνώμες εμπειρογνωμόνων που υποστηρίζουν τον ισχυρισμό. 

• Πότε δημοσιεύθηκε; Ελέγξτε την ημερομηνία για να βεβαιωθείτε ότι οι 

πληροφορίες είναι επίκαιρες και σχετικές. 

• Από πού προέρχονται οι πληροφορίες; Αξιολογήστε αν προέρχονται από αξιόπιστη 

πηγή ή πλατφόρμα. 

• Γιατί κάποιος θα ήθελε να πιστέψετε αυτό; Εξετάστε τον σκοπό πίσω από το 

περιεχόμενο — ενημερωτικό, πειστικό ή χειραγωγικό. 

 
B. Χρησιμοποιήστε αξιόπιστα εργαλεία επαλήθευσης γεγονότων 

 

Εξοπλίζοντας τους νέους με τα κατάλληλα ψηφιακά εργαλεία, τους δίνετε τη δυνατότητα 

να επαληθεύουν τις πληροφορίες ανεξάρτητα. Μερικά ευρέως αναγνωρισμένα εργαλεία 

είναι τα εξής: 

• Snopes.com – Μια αξιόπιστη πηγή για την απομυθοποίηση viral ιστοριών, αστικών 

θρύλων και φάρσες στο διαδίκτυο. 

• PolitiFact – Προσφέρει αξιολογήσεις βασισμένες σε γεγονότα για πολιτικές 

δηλώσεις και ισχυρισμούς δημόσιων προσώπων. 

• Google Reverse Image Search – Βοηθά στην επαλήθευση της αυθεντικότητας, της 

επεξεργασίας ή της χρήσης μιας εικόνας εκτός πλαισίου. 

• Media Bias/Fact Check – Αξιολογεί την αξιοπιστία και τις πολιτικές τάσεις 

διαφόρων πηγών ειδήσεων. 

 
C. Ελέγξτε πολλαπλές πηγές 

 

Ένας από τους πιο αποτελεσματικούς τρόπους για να επιβεβαιώσετε μια πληροφορία είναι 

να συμβουλευτείτε πολλές αξιόπιστες πηγές. Ενθαρρύνετε τους νέους να διασταυρώνουν 

τις δηλώσεις με τουλάχιστον τρεις αξιόπιστες πηγές. Αυτή η συνήθεια δημιουργεί μια πιο 

ισορροπημένη κατανόηση και μειώνει την πιθανότητα να πέσουν θύματα παραπλανητικών 

ή μονόπλευρων αφηγήσεων. 

 

 
4. Διαδραστικές μέθοδοι και εργαλεία 

A. Πρόκληση για την ανίχνευση ψευδών ειδήσεων 

Οι συμμετέχοντες εξετάζουν μια σειρά από αναρτήσεις στα μέσα κοινωνικής δικτύωσης 

(μερικές πραγματικές, άλλες ψεύτικες). Σε ομάδες, ερευνούν και προσδιορίζουν την 

αυθεντικότητα της κάθε μιας, αναφέροντας λόγους και αποδεικτικά στοιχεία. 

B. Εντοπιστής λογικών σφαλμάτων 

Στους νέους παρουσιάζονται κοινά επιχειρήματα ή μιμίδια και τους ανατίθεται να 

εντοπίσουν λανθασμένες συλλογιστικές διαδικασίες (π.χ. ψευδοεπιχειρήματα, 

προσωπικές επιθέσεις, επικίνδυνη κλίση). 
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C. Εργαστήριο «Σκεφτείτε σαν τρολ» 

Άσκηση ρόλων όπου οι συμμετέχοντες δημιουργούν ψεύτικους τίτλους ειδήσεων και 

συζητούν τις τεχνικές που χρησιμοποίησαν για να χειραγωγήσουν τους αναγνώστες. 

D. Σκυταλοδρομία επαλήθευσης γεγονότων 

Οι ομάδες συναγωνίζονται για να επαληθεύσουν μια σειρά ισχυρισμών χρησιμοποιώντας 
εγκεκριμένα εργαλεία και πηγές. 

 
5. Βασικές δεξιότητες που χρειάζονται οι εργαζόμενοι με νέους 

Για να καθοδηγήσουν αποτελεσματικά τους νέους στην ανάπτυξη κριτικής σκέψης και 

ικανοτήτων επαλήθευσης γεγονότων, οι εργαζόμενοι με νέους πρέπει να διαθέτουν ένα 

σύνολο βασικών ικανοτήτων που υποστηρίζουν τόσο τη διδασκαλία όσο και την 

καθοδήγηση. 

 

1. Αναλυτική σκέψη 

Οι εργαζόμενοι με νέους πρέπει να είναι σε θέση να αναλύουν σύνθετες πληροφορίες σε 

εύχρηστα μέρη. Αυτή η δεξιότητα τους επιτρέπει να αξιολογούν την αξιοπιστία, τη λογική 

και τη δομή των ισχυρισμών, βοηθώντας τους νέους να κατανοήσουν πώς να αξιολογούν 

κριτικά το περιεχόμενο και να διαμορφώνουν κρίσεις βασισμένες σε αποδεικτικά στοιχεία. 

2. Ψηφιακή παιδεία 

Η επάρκεια στη χρήση διαδικτυακών εργαλείων και πλατφορμών είναι απαραίτητη. Οι 

εργαζόμενοι με νέους πρέπει να είναι άνετοι στη χρήση μηχανών αναζήτησης, στην 

επαλήθευση πηγών, στη χρήση ιστότοπων επαλήθευσης γεγονότων και στη διδασκαλία 

των νέων σχετικά με τον τρόπο εφαρμογής αυτών των εργαλείων σε πραγματικές 

καταστάσεις. 

 

3. Δεξιότητες διευκόλυνσης 

Η δημιουργία ενός ασφαλούς και ανοιχτού περιβάλλοντος για συζήτηση είναι 

καθοριστικής σημασίας. Οι εργαζόμενοι στον τομέα της νεολαίας πρέπει να γνωρίζουν 

πώς να συντονίζουν τις συζητήσεις, να ενθαρρύνουν τον σεβασμό στις αντιπαραθέσεις 

και να καθοδηγούν τους νέους μέσω προσεκτικών ερωτήσεων, ακόμη και όταν οι 

απόψεις διαφέρουν. 

 

4. Ευαισθητοποίηση στα μέσα ενημέρωσης 

Η κατανόηση του τρόπου με τον οποίο δημιουργείται, χρηματοδοτείται και διαδίδεται 

το ψηφιακό περιεχόμενο βοηθά τους εργαζόμενους με νέους να εξηγήσουν τους 

μηχανισμούς του οικοσυστήματος των μέσων ενημέρωσης. Αυτό περιλαμβάνει την 

αναγνώριση των clickbait, των αλγορίθμων, του influencer marketing και του τρόπου 

με τον οποίο αυτά τα στοιχεία επηρεάζουν την αντίληψη και τη συμπεριφορά. 

 

5. Ενσυναίσθηση και υπομονή 

Η αλλαγή των πεποιθήσεων ή των συνηθειών κάποιου μπορεί να είναι δύσκολη. Οι 
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εργαζόμενοι με νέους πρέπει να υποστηρίζουν τους νέους με συμπόνια, αναγνωρίζοντας 

ότι η απομάθηση των λανθασμένων πληροφοριών είναι μια διαδικασία. Πρέπει να τους 

ενθαρρύνουν και να τους δείχνουν υπομονή, καθώς οι νέοι αναπτύσσουν την κριτική 

τους συνείδηση. 
 
 
 

 
 

 

Πηγή: https://cpet.tc.columbia.edu/news-press/information-overload-combating-misinformation-with-critical-thinking 
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Πρακτικές ασκήσεις Ενότητα 2, Θέμα 3 

 

Άσκηση 1: Αληθινό ή ψεύτικο; Γύρος κουίζ 

Στόχος: Ενίσχυση της ικανότητας ανάλυσης ψηφιακού 

περιεχομένου. Υλικά: Δείγματα στιγμιότυπων οθόνης από 

αναρτήσεις σε μέσα κοινωνικής δικτύωσης. Οδηγίες: 

• Οι ομάδες εξετάζουν κάθε παράδειγμα και ψηφίζουν: Αληθινό, Ψεύτικο ή Ασαφές. 

• Πρέπει να αιτιολογήσουν τις απαντήσεις τους με 

αποδεικτικά στοιχεία. Ανασκόπηση: 

• Συζητήστε κοινά προειδοποιητικά σημάδια και συναισθηματικές ενδείξεις. 

• Σκεφτείτε πώς ακόμη και οι ενήλικες μπορούν να παραπλανηθούν. 

 
Άσκηση 2: Συζήτηση για τη δημιουργία μιας ανάρτησης 

Στόχος: Να κατανοήσουν πώς η γλώσσα, τα συναισθήματα και οι εικόνες επηρεάζουν 

την αξιοπιστία. Οδηγίες: 

• Δημιουργήστε δύο εκδοχές μιας ανάρτησης: μία αληθινή και ισορροπημένη, μία 
παραπλανητική. 

• Οι ομάδες ανταλλάσσουν και αναλύουν τα στοιχεία που καθιστούν κάθε 

ανάρτηση αξιόπιστη ή παραπλανητική. Ανασκόπηση: 

• Εξερευνήστε πώς η διαμόρφωση επηρεάζει την αντίληψη. 

• Τονίστε τις ηθικές ευθύνες στην ψηφιακή κοινή χρήση. 

 
Κουίζ αυτοαξιολόγησης: Κριτική σκέψη και επαλήθευση γεγονότων 

1. Ποιο από τα παρακάτω είναι παράδειγμα παραπληροφόρησης; 

A. Ένα τυπογραφικό λάθος σε μια είδηση 

B. Μια λανθασμένη πρόγνωση καιρού 

C. Μια σκόπιμα ψευδής πολιτική διαφήμιση 

D. Μια διαδεδομένη αστική легенδα 

2. Τι είναι η προκατάληψη 
επιβεβαίωσης; 

A. Η εμπιστοσύνη σε επίσημες πηγές 

B. Αναζήτηση μόνο πληροφοριών που επιβεβαιώνουν τις πεποιθήσεις σας 

C. Να είστε ανοιχτοί σε διαφορετικές απόψεις 

D. Αποφυγή όλων των μέσων κοινωνικής δικτύωσης 

3. Ποιο εργαλείο βοηθά στην επαλήθευση του εάν μια εικόνα έχει υποστεί 
επεξεργασία; 

A. Grammarly 

B. Canva 

C. Αντίστροφη αναζήτηση εικόνων Google 

D. WhatsApp 

4. Όταν ελέγχετε αν μια είδηση είναι αξιόπιστη, θα πρέπει: 



54  

A. Να την εμπιστεύεστε αν έχει πολλά «μου αρέσει» 

B. Να διαβάζετε μόνο τον τίτλο 

C. Ελέγξετε άλλες αξιόπιστες πηγές 

D. Να το μοιραστείτε πριν εξαφανιστεί 

5. Ποιος είναι ένας τρόπος για να προωθηθεί η κριτική σκέψη στους νέους; 

A. Αποθαρρύνετε τις ερωτήσεις 

B. Χρησιμοποιήστε τακτικές που βασίζονται στον φόβο 

C. Ενθαρρύνετε τη συζήτηση και την έρευνα 

D. Απαγορεύστε τη χρήση των κοινωνικών μέσων 
 
 
 

 
Απαντήσεις: 

1. C 

2. Β 

3. C 

4. C 

5. C 
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Ενότητα 2 - Θέμα 4. Οικολογική στάση απέναντι στο εικονικό δίκτυο πληροφοριών. 

Αύξηση του επιπέδου ασφάλειας των επικοινωνιών, ενημέρωση (ισορροπία μεταξύ 

εικονικού και πραγματικού περιβάλλοντος). 

 

Εισαγωγή 

Στον σύγχρονο κόσμο που είναι όλο και πιο ψηφιοποιημένος, η ικανότητα κριτικής 

προσέγγισης των μέσων ενημέρωσης και η ασφαλής πλοήγηση στο διαδίκτυο έχουν 

καταστεί απαραίτητες για την προσωπική ανάπτυξη του ατόμου, καθώς και για την 

ανάπτυξη του πολίτη και την περιβαλλοντική ευθύνη. Μπορούμε να πούμε ότι οι νέοι 

βρίσκονται σε διαδικτυακούς χώρους που μπορούν τόσο να τους ωφελήσουν όσο και να 

απειλήσουν την ευημερία τους. Από τη μία πλευρά, έχουν απαράμιλλες ευκαιρίες να 

αποκτήσουν πληροφορίες και να εκφραστούν, αλλά από την άλλη πλευρά αντιμετωπίζουν 

τις απειλές της παραπληροφόρησης, της διαδικτυακής εξαπάτησης, καθώς και το 

περιβαλλοντικό κόστος που συνδέεται με την ψηφιακή κατανάλωση. Ως εκ τούτου, μια 

οικολογική προοπτική προς την κοινωνία του κυβερνοχώρου πρέπει να συνδυαστεί με τη 

διδασκαλία δεξιοτήτων στα μέσα ενημέρωσης και την ασφάλεια στο διαδίκτυο. Μια ολιστική 

εκπαίδευση αυτής της φύσης μπορεί να παρασχεθεί από τους εργαζόμενους με νέους. 

 

 
Η παιδεία στα μέσα επικοινωνίας ως δια βίου ικανότητα 

Σύμφωνα με τον Leaning (2019), η παιδεία στα μέσα επικοινωνίας επιτρέπει στα άτομα 
να: 

● Ερμηνεύουν, αξιολογούν και δημιουργούν μηνύματα σε διάφορες πλατφόρμες 

● Αναπτύξουν μια δεξιότητα δια βίου 

● Πέρα από το να γνωρίζετε πώς λειτουργούν τα μέσα ενημέρωσης, κατανοήστε και 
γιατί λειτουργούν 

Οι νέοι σήμερα τείνουν να περνούν πολύ χρόνο στο διαδίκτυο, αλλά πολλοί από αυτούς 

δεν διαθέτουν τις απαραίτητες δεξιότητες αξιολόγησης για να εκτιμήσουν την αξία του 

περιεχομένου με το οποίο ασχολούνται. Αυτό περιλαμβάνει βίντεο που γίνονται viral, 

δημοφιλείς hashtags, άρθρα ειδήσεων και τμήματα σχολίων. Σήμερα, όλα είναι φτιαγμένα 

για να καταναλώνονται γρήγορα, γεγονός που εμποδίζει την πνευματική ενασχόληση, με 

αποτέλεσμα η αναστοχαστική σκέψη να είναι σπάνιο φαινόμενο. Η παιδεία στα μέσα 

ενημέρωσης εξοπλίζει τη νεότερη γενιά με την ικανότητα να αξιολογεί την αξιοπιστία, την 

ατζέντα και την εγκυρότητα των διαφόρων πλατφορμών. 

 

 
2. Βασικές κριτικές δεξιότητες 

Οι νέοι πρέπει να μάθουν να αναστέλλουν την κρίση τους και να αναλύουν το περιεχόμενο 
μέσω: 

● Πλευρική ανάγνωση 



56  

● Επαλήθευση της πατρότητας 

● Σύγκριση πηγών 

● Ανίχνευση μεροληψίας και χειραγώγησης. 

Πάρτε για παράδειγμα το TikTok και το YouTube. Τέτοιες πλατφόρμες προωθούν 

περιεχόμενο μέσω αλγορίθμων αφοσίωσης. Αυτό σημαίνει ότι οι χρήστες ενδέχεται να 

εκτίθενται σε ανακριβές περιεχόμενο απλώς και μόνο επειδή οι αλγόριθμοι δίνουν 

προτεραιότητα στην αφοσίωση αντί στην ακρίβεια, με αποτέλεσμα να δημιουργούνται 

«σιλό πληροφοριών» ή «φούσκες φίλτρων», όπου στους χρήστες παρουσιάζονται μόνο 

επαναλαμβανόμενες μονόπλευρες αφηγήσεις. 

Η εκπαίδευση των νέων σχετικά με τη λειτουργία τέτοιων πλατφορμών, 

συμπεριλαμβανομένου του τρόπου με τον οποίο η συμπεριφορά τους καθορίζει το 

περιεχόμενο που τους παρουσιάζεται, αποτελεί σημαντικό μέσο ανάκτησης της επιρροής 

στον ψηφιακό χώρο (UNESCO, 2021). 

 
 

3. Υπεράσπιση του εαυτού και των άλλων στον ψηφιακό κόσμο 

Όπως και με την κριτική κατανάλωση, οι νέοι πρέπει να μάθουν να υπερασπίζονται τον 

εαυτό τους και τους άλλους στον ψηφιακό κόσμο. 

Η ασφάλεια στο διαδίκτυο περιλαμβάνει διάφορες πτυχές της κυβερνοασφάλειας, 
όπως: 

● Χρήση σύνθετων κωδικών πρόσβασης 

● Ενεργοποίηση της επαλήθευσης δύο βημάτων 

● Γνωρίζοντας πώς να εντοπίζετε απόπειρες ηλεκτρονικού ψαρέματος και άλλους 
ύποπτους συνδέσμους 

Ωστόσο, η ασφάλεια έχει και μια συναισθηματική και κοινωνική διάσταση. Πολλοί νέοι 

άνθρωποι βιώνουν διαδικτυακό εκφοβισμό, παρενόχληση στο διαδίκτυο, μισαλλόδοξη 

αντικοινωνική συμπεριφορά και διάδοση επικίνδυνου υλικού. 

Οι εργαζόμενοι με νέους πρέπει να ενθαρρύνουν: 

● Ψηφιακή ενσυναίσθηση 

● Υπεύθυνη έκφραση 

● Την αναπόφευκτη συμμετοχή στην κοινότητα 
 

Πρακτικά βήματα για τους νέους: 
 

● Θεσπίστε μια εβδομαδιαία Ημέρα Ψηφιακής Αποτοξίνωσης — χωρίς 

κοινωνικά μέσα, ειδήσεις ή ειδοποιήσεις — για να μειώσετε το άγχος και 

να επαναφέρετε την συγκέντρωση. 
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● Δημιουργήστε έναν χάρτη προσωπικών πληροφοριών: παρακολουθήστε 

ποιες πηγές χρησιμοποιείτε περισσότερο, ποιες σας εμπνέουν και ποιες σας 

εξαντλούν. 

 

● Άσκηση «Το ψηφιακό μου αποτύπωμα»: αναζητήστε το όνομά σας στο 

Google και σημειώστε τι είναι δημόσια ορατό — υπενθυμίζοντας στον εαυτό σας 

ότι η ιδιωτικότητα στο διαδίκτυο δεν είναι ποτέ απόλυτη. 

 
● Δημιουργήστε ένα μενού πληροφοριών: ταξινομήστε το περιεχόμενο που 

καταναλώνετε σε «υγιές», «τοξικό» και «ουδέτερο» και, στη συνέχεια, 

σχεδιάστε πώς θα το εξισορροπήσετε. 

 

 
Για τους εργαζόμενους με νέους: 

● Σχεδιάστε ή προσαρμόστε εκπαιδευτικά προγράμματα σχετικά με την οικολογία των 
πληροφοριών. 

 
● Δημιουργήστε βιβλιοθήκες πόρων με επαληθευμένο υλικό (αφίσες, μιμίδια, 

αφηγήσεις). 

 
● Χρησιμοποιήστε ασκήσεις αποδόμησης: αναλύστε αναρτήσεις για να αποκαλύψετε 

τη δομή, τις τακτικές επιρροής και τις τεχνικές χειραγώγησης. 

 
● Διοργανώστε ομάδες αναστοχασμού: ασφαλείς χώροι όπου οι νέοι μπορούν να 

μοιραστούν τις ψηφιακές τους εμπειρίες με βαθιά ανάλυση, χωρίς κρίσεις. 

Βασικά συμπεράσματα 

● Οι τεχνολογίες χειραγώγησης στοχεύουν σε θεμελιώδεις ανθρώπινες ανάγκες, 

προκαλώντας έντονα συναισθήματα και προτρέποντας σε βιαστικές ενέργειες, 

συχνά με το πρόσχημα της «φροντίδας» ή της «δικαιοσύνης». Η επανάληψη, η 

ταχεία διάδοση και η εμπιστοσύνη της ομάδας ενισχύουν το αποτέλεσμα τους. 

 
● Τα σημάδια χειραγώγησης περιλαμβάνουν: 

 
○ Έντονα συναισθήματα χωρίς αποδείξεις 

 
○ Επείγουσες εκκλήσεις για δράση («Μοιραστείτε το τώρα!», «Πείτε το σε 

όλους!») 

 
○ Διαχωρισμός σε «εμείς εναντίον αυτών» 
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○ Έλλειψη επαληθεύσιμων πηγών ή εξάρτηση από ανώνυμους «ειδικούς» 

 
○ Υπερβολική χρήση συναισθηματικών emoji ή ΚΕΦΑΛΑΙΩΝ 

 
● Συνηθισμένοι τύποι χειραγώγησης: 

 

○ Ψευδείς ειδήσεις: εντελώς επινοημένα γεγονότα ή δεδομένα 

 
○ Αληθινά αλλά παραπλανητικά: πραγματικά γεγονότα χωρίς το πλαίσιο 

τους 

 
○ Προκατάληψη εξουσίας: «Ένας διάσημος γιατρός λέει...» 

 
○ Πλημμύρα πληροφοριών: υπερφόρτωση του feed με παρόμοιες 

αναρτήσεις 

 
○ Συγκεντρωτικό ένστικτο: flash mobs που πιέζουν για συμμετοχή 

 
Οπτική χειραγώγηση: παραποιημένες εικόνες, βίντεο με επικάλυψη κειμένου, deepfakes 

 

 
4. Η ασφάλεια ως ζήτημα δικαιωμάτων 

Επιπλέον, η ασφάλεια πρέπει να θεωρείται θέμα δικαιωμάτων. 

Η Σύμβαση των Ηνωμένων Εθνών για τα Δικαιώματα του Παιδιού έχει τροποποιηθεί ώστε 

να περιλαμβάνει πτυχές της ψηφιακής συμμετοχής, καθώς και της προστασίας και της 

παροχής. 

Όπως υποστηρίζουν οι Livingstone και Third (2017), οι νέοι πρέπει να βοηθηθούν να 

απολαύσουν τις ψηφιακές τους ελευθερίες, ενώ παράλληλα πρέπει να ενημερωθούν για τα 

όρια που ισχύουν. 

Αυτό περιλαμβάνει τη διδασκαλία των εξής: 

● Των ενεργών συνεπειών της υπερβολικής κοινοποίησης 

● Της αντιμετώπισης των influencers 

● Της συμμετοχής στην κουλτούρα της ακύρωσης 
 

 
Εστιάζοντας στην ιδιότητα του πολίτη του ψηφιακού κόσμου και όχι μόνο στις ικανότητες 

που απαιτούνται σε αυτόν, οι εργαζόμενοι με νέους μπορούν να συμβάλουν στη 

διαμόρφωση ενεργών, υπεύθυνων και ανθεκτικών ψηφιακών πολιτών. 



59  

 
 

 
 

 

 
Πηγή: https://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas 

5. Η οικολογική διάσταση της εκπαίδευσης στο διαδίκτυο 

Μια διάσταση της εκπαίδευσης στο Διαδίκτυο που συχνά παραμελείται είναι οι οικολογικές 
επιπτώσεις της. 

Όλες οι διαδικτυακές δραστηριότητες, συμπεριλαμβανομένου του streaming και της 

αποστολής email, απαιτούν επένδυση ενέργειας. Πίσω από τα παρασκήνια, τεράστια κέντρα 

δεδομένων τροφοδοτούν τον εικονικό κόσμο, δημιουργώντας σημαντικές εκπομπές 

διοξειδίου του άνθρακα και ηλεκτρονικά απόβλητα. 

Οι Bach et al. (2021) χαρακτηρίζουν αυτό το φαινόμενο ως «ψηφιακή ρύπανση», 

επισημαίνοντας ότι οι ΤΠΕ έχουν ξεπεράσει τις αεροπορικές μεταφορές ως προς τη συμβολή 

τους στις παγκόσμιες εκπομπές. 

Οι νέοι, οι οποίοι συχνά αγωνίζονται για πιο πράσινες πολιτικές σε άλλους τομείς της ζωής, 

σπάνια ενημερώνονται για τις κρυφές περιβαλλοντικές επιπτώσεις των ψηφιακών τους 

συνηθειών. 

 

 
6. Μια οικολογική προσέγγιση του εικονικού δικτύου 

 

Μια οικολογική προσέγγιση όσον αφορά το εικονικό δίκτυο πληροφοριών ενσωματώνει την 

κατανόηση ότι η περιήγηση στα μέσα κοινωνικής δικτύωσης ή η αποθήκευση αρχείων στο 

http://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas
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cloud έχει περιβαλλοντικό αποτύπωμα. 

Όπως σημειώνει η Greenpeace (2020), το cloud computing και το video streaming είναι 

μερικοί από τους ταχύτερα αυξανόμενους παράγοντες που συμβάλλουν στις εκπομπές 

διοξειδίου του άνθρακα της ψηφιακής οικονομίας. 

Ο ρόλος ενός εκπαιδευτικού πρέπει να προάγει την αποφυγή της ψηφιακής ακαταστασίας με 
τους εξής τρόπους: 

● Τη διαγραφή των εφαρμογών που δεν χρησιμοποιούνται 

● Απενεργοποίηση των λειτουργιών αυτόματης αναπαραγωγής 

● Τον έλεγχο μέσω αρχείων αποσύνδεσης 

● Επισκευή συσκευών 

● Παράταση της διάρκειας ζωής των συσκευών 
 

 
Αυτές οι ενέργειες, αν και ελάχιστες, μπορούν να αλλάξουν το πρότυπο με το οποίο η 

νεότερη γενιά ασχολείται με την τεχνολογία. 

 
7. Ενσωμάτωση της παιδείας στα μέσα επικοινωνίας, της ασφάλειας και της 

οικολογίας 

Οι νέοι και η επικίνδυνη διασταύρωση της τεχνολογίας αντιμετωπίζουν μυριάδες προκλήσεις 

που απαιτούν επείγουσες καινοτόμες λύσεις. 

Οι εκπαιδευτικοί/εκπαιδευτές, κατά συνέπεια, μπορούν να συνδυάσουν τους στόχους της 

παιδείας στα μέσα επικοινωνίας, της ασφάλειας στο διαδίκτυο και της περιβαλλοντικής 

ευθύνης ως φαινόμενα βασισμένα σε έργα και να ενθαρρύνουν την ενεργή συνεργατική 

εργασία γύρω από αυτά. 

Ένα μάθημα θα μπορούσε να επικεντρωθεί στα εξής: 

● Την αξιολόγηση της αξιοπιστίας των πληροφοριών στο διαδίκτυο 

● Τον υπολογισμό της κατανάλωσης ενέργειας για διαφορετικούς ψηφιακούς χώρους 

● Στη συνέχεια, προβληματίζεται σχετικά με αξίες όπως η αλήθεια, η ασφάλεια και η 

βιωσιμότητα. Αυτού του είδους η εκπαίδευση καλλιεργεί ικανότητες, συνειδητοποίηση, 

υπευθυνότητα και δράση. Συμπέρασμα 

Τελικά, ο εικονικός κόσμος δεν είναι καθόλου αφηρημένος· επηρεάζει τις σχέσεις, τις 

πεποιθήσεις, τις ταυτότητες και τα οικοσυστήματα μας. 

Οι επαγγελματίες που ασχολούνται με τη νεολαία πρέπει να είναι προετοιμασμένοι να 

πλοηγηθούν σε αυτό το τοπίο με τους νέους με προσοχή και προσοχή. 
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Με την προώθηση προληπτικών προσεγγίσεων στην παιδεία στα μέσα επικοινωνίας, την 

ασφάλεια στο διαδίκτυο και την οικολογική παιδαγωγική, οι επαγγελματίες που ασχολούνται 

με τη νεολαία βοηθούν τους νέους να γίνουν ηθικοί ψηφιακοί πολίτες που μπορούν να 

μεταμορφώσουν τον κόσμο στον οποίο ζουν μέσω συνειδητών ενεργειών. 

○ 
 

 

 
Πηγή: https://www.mdpi.com/2076-3417/14/24/12056 

http://www.mdpi.com/2076-3417/14/24/12056
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Πρακτικές δραστηριότητες Ενότητα 2, Θέμα 4 

 
ΥΛΙΚΟ ΕΞΕΤΑΣΗΣ – Ερωτήσεις πολλαπλής επιλογής 

Οδηγίες: Επιλέξτε τη σωστή απάντηση. Μόνο μία επιλογή είναι σωστή για κάθε ερώτηση. 

 
Με τι ασχολείται κυρίως η παιδεία στα μέσα επικοινωνίας; 

a) Την παρακολούθηση των μέσων ενημέρωσης για ψυχαγωγία 

b) Η αποφυγή των ειδήσεων 

c) Η κριτική πρόσβαση, ανάλυση και δημιουργία περιεχομένου μέσων 

d) Δημοσίευση περιεχομένου που λαμβάνει περισσότερα «μου αρέσει» 

 
Ποιο από τα παρακάτω συμβάλλει στη μείωση του ψηφιακού αποτυπώματος άνθρακα; 

a) Ανεβάζοντας περισσότερες φωτογραφίες στον αποθηκευτικό χώρο στο cloud 

b) Αγοράζοντας ένα νέο smartphone κάθε χρόνο 

c) Χρήση σκοτεινής λειτουργίας και ρυθμίσεων εξοικονόμησης ενέργειας 

d) Παρακολούθηση βίντεο σε 4K ανά πάσα στιγμή 

 
Τι είναι η «φούσκα φίλτρου»; 

A. Προστατευτικό οθόνης για το τηλέφωνό σας 

B. Ένα εργαλείο για τον καθαρισμό του ιστορικού του προγράμματος περιήγησης 

C. Ένα ψηφιακό περιβάλλον που ενισχύει τις υπάρχουσες απόψεις του χρήστη 

D. Ένας τύπος εφαρμογής ασφαλείας 

 
Ποιο από τα παρακάτω ΔΕΝ αποτελεί καλή πρακτική ασφάλειας στο διαδίκτυο; 

A. Η χρήση ισχυρών και μοναδικών κωδικών πρόσβασης 

B. Η κοινοποίηση του κωδικού πρόσβασής σας σε έναν έμπιστο φίλο 

C. Ενεργοποίηση της επαλήθευσης δύο παραγόντων 

D. Έλεγχος των ρυθμίσεων απορρήτου στις εφαρμογές 

 
Ποιος είναι ο βασικός λόγος για την προώθηση της παιδείας στα μέσα επικοινωνίας μεταξύ 
των νέων; 

A. Για να αυξηθεί η ψυχαγωγική αξία 

B. Για να τους βοηθήσουμε να εντοπίζουν και να αμφισβητούν τις ψευδείς πληροφορίες 

C. Για να τους κρατήσουμε εκτός διαδικτύου 

D. Για να τους διδάξουμε πώς να γίνουν influencers 
Απάντηση 

1 C 

2 C 

3 C 

4 B 

5 B 
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Συμπέρασμα 

 

Η ολοκλήρωση όλων των εκπαιδευτικών ενοτήτων του Πακέτου Εργασίας 4 αποτελεί 

σημαντικό ορόσημο για την επίτευξη των συγκεκριμένων στόχων αυτού του μέρους του 

έργου. Το εργαλείο αυτό σχεδιάστηκε με σκοπό την ανάπτυξη και την πιλοτική εφαρμογή 

ενός μονοήμερου εκπαιδευτικού προγράμματος και υποστηρικτικού υλικού που μπορούν 

να χρησιμοποιήσουν οι εργαζόμενοι με νέους για να ενισχύσουν την παιδεία των νέων στα 

μέσα επικοινωνίας σε εικονικά περιβάλλοντα. Μέσω ενός ισορροπημένου συνδυασμού 

θεωρίας και πρακτικών δραστηριοτήτων, η εκπαίδευση έδωσε τη δυνατότητα στους 

εργαζόμενους με νέους να εντοπίζουν, να αναλύουν και να ανταποκρίνονται σε 

παραπληροφόρηση και περιεχόμενο που αποσκοπεί στη χειραγώγηση και 

βρίσκεται στα μέσα κοινωνικής δικτύωσης και στις ψηφιακές πλατφόρμες. 

 

Το πρακτικό μέρος της εκπαίδευσης αποδείχθηκε ιδιαίτερα αποτελεσματικό, καθώς 

επέτρεψε στους συμμετέχοντες να ασχοληθούν άμεσα με πραγματικά παραδείγματα 

ψευδών ειδήσεων, ενισχύοντας έτσι τις δεξιότητές τους στην κριτική σκέψη και 

βελτιώνοντας την ψηφιακή τους ανθεκτικότητα. Ως αποτέλεσμα, οι εργαζόμενοι στον 

τομέα της νεολαίας είναι πλέον καλύτερα προετοιμασμένοι για να εκπαιδεύσουν τους 

νέους στην υπεύθυνη και ασφαλή πλοήγηση στα οικοσυστήματα πληροφοριών στο 

διαδίκτυο. 

 
Ένας από τους βασικούς στόχους του WP4 «Σύντομη εντατική εκπαίδευση για 

εργαζόμενους/εκπαιδευτές στον τομέα της νεολαίας «Ψηφιακή προστασία» ήταν η 
βελτίωση της συνάφειας και της αποτελεσματικότητας του έργου για τη νεολαία υπό το 
πρίσμα των σύγχρονων ψηφιακών προκλήσεων. Αυτό επιτεύχθηκε με την παροχή 
καινοτόμων εκπαιδευτικών εργαλείων στους εργαζόμενους στον τομέα της νεολαίας, τα 
οποία προωθούν ασφαλέστερες και πιο ενημερωμένες αλληλεπιδράσεις σε εικονικούς 
χώρους. Το εκπαιδευτικό πρόγραμμα που αναπτύχθηκε όχι μόνο υποστηρίζει τους 
εργαζόμενους με νέους στη διαχείριση του διαδικτυακού περιεχομένου με οικολογικό 
τρόπο, αλλά συμβάλλει και στον ευρύτερο στόχο της προστασίας των νέων από τους 
κινδύνους που συνδέονται με τη χρήση του διαδικτύου. 

 
Επιπλέον, η συνεργατική διαδικασία ανάπτυξης του WP4 έχει προωθήσει τη διεθνή 

ανταλλαγή και την ανάπτυξη ικανοτήτων μεταξύ των οργανώσεων-εταίρων. Μέσω της 

ανταλλαγής ιδεών και καλών πρακτικών, η κοινοπραξία έχει ενισχύσει τη συλλογική της 

ικανότητα να προωθεί την παιδεία στα μέσα επικοινωνίας, την κριτική σκέψη και την 

ασφάλεια στο διαδίκτυο μεταξύ των νέων. Αυτά τα αποτελέσματα θα συνεχίσουν να 

υποστηρίζουν την ανάπτυξη ισχυρών και βιώσιμων εκπαιδευτικών παρεμβάσεων, 

εξασφαλίζοντας ότι τόσο οι εργαζόμενοι στον τομέα της νεολαίας όσο και οι νέοι που 

εξυπηρετούν είναι καλύτερα προετοιμασμένοι για τις πολυπλοκότητες του σημερινού 

ψηφιακού κόσμου. 
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