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Einfuhrung

Ausgehend von der Tatsache, dass mangelnde Privatsphare und Datensicherheit,
Identitatsfalschung, Diebstahl geistigen Eigentums und Betrug nur einige der wichtigsten
Risiken sind, denen wir alle taglich ausgesetzt sind, besteht die Kurz-Intensivschulung
fur Jugendbetreuer/Trainer ,Digitale Sicherheit” aus einem Schulungstag mit etwa
zwei Modulen:

1) Modul 1 Besonderheiten von Ausbildung fir Jugend Arbeiter;
2) Modul 2: Werkzeuge, Praktiken und methodische Empfehlungen fiir die Arbeit
mit den jungen Leuten.

Der hauptsachlich Ergebnisse von Das arbeiten Paket Sind Ausrustung Und Starkung
mindestens 60-

75 Jugendbetreuer, Ausbilder und Padagogen aus lItalien, Polen, Griechenland,
Deutschland und der Ukraine mit der Kenntnisse und Fahigkeiten, die erforderlich sind
effektiv. Verwaltung virtueller Umgebungen, einschlieBlich der Erkennung und
Bekampfung von Falschungen und Manipulationen sowie der Reduzierung der
Gefahren durch Cyberangriffe, um virtuelle Umgebungen sicher zu nutzen, sowie
Verstandnis fur den Zusammenhang zwischen Werten und inneren Bedurfnissen.

Danke Zu Das Ausgabe Es Wille Sei moglich Zu:

- Zunahme Jugend Arbeiter Fahigkeit Zu erkennen Falschungen Und
Manipulationen Und helfen Sie sollen den Zusammenhang zwischen Werten,
inneren Bedurfnissen und Manipulationen verstehen.

- Fahigkeiten und Werkzeuge entwickeln, die die Kompetenzen von Jugendbetreuern
starken, junge Menschen bei der sicheren Nutzung virtueller Umgebungen zu
unterstutzen.

- verbessern das Digitale Fahigkeiten von Jugendbetreuer Dadurch kénnen sie den
Kampf gegen Produktfalschung und Manipulation Uber soziale Medien férdern.

Durch das Erreichen dieser Ziele wird der WP4-Kurs dazu beitragen, Qualitat, Innovation
und Anerkennung zu steigern. von arbeiten mit jung Menschen, wahrend Forderung
sicher Und verantwortlich verwenden von Virtuelle Umgebungen unter jungen Menschen.

Auch Experten der virtuellen Welt des Internets und Vertreter der Postpolizei werden
zur Teilnahme an der Schulung aufgerufen.



Modul 1: Besonderheiten von Jugend Arbeithehmer Ausbildung

Einflihrung Zu Modul

Im heutigen digitalen Zeitalter haben sich soziale Medien zu einem machtigen Werkzeug
fur Kommunikation, Vernetzung und Informationsaustausch entwickelt. Doch neben
diesen Vorteilen gibt es auch erhebliche Risiken. Herausforderung: Die erheben von
Manipulation In soziale Medien Raume. Ob es ist durch irrefhrende Schlagzeilen,
manipulierte Bilder oder die Verbreitung falscher Informationen, Manipulation auf soziale
Medien konnen formen offentliche Meinung, Einfluss auf das Verhalten und sogar
beeinflussen demokratische Prozesse.

Das Metaverse stellt einen bedeutenden Fortschritt in den digitalen Medien dar und bietet
Nutzern, insbesondere jungen Menschen, zahlreiche Mdglichkeiten. Es birgt jedoch auch
einige Gefahren, insbesondere fur deren Sicherheit und soziale Integration in der realen
Welt.

Folglich, Es Ist wichtig Zu Ausrustung Jugend Arbeiter mit Die Wissen Und Fahigkeiten
Erforderlich fur ein effektives Management virtueller Umgebungen, einschlieldlich der
Erkennung und Bekéampfung von Falschungen und Manipulationen, der Vermeidung von
Kindesmissbrauch und der Reduzierung der Gefahren von Cyberangriffen.

Lernen Ergebnisse

Dieses Modul mit dem Titel ,Besonderheiten der Ausbildung von Jugendbetreuern® soll
Ihnen das Wissen und die Fahigkeiten vermitteln, die Sie bendtigen, um mit jungen
Menschen zum Thema Cybersicherheit zu arbeiten und um zu erkennen, wie Sie die
Weitergabe von Informationen vermeiden kdnnen, die Ihnen selbst schaden konnten.

Also, Themen welche Wille Sei entdeckt Und Die Lernen Ergebnisse Sind Die nachste:

1. Merkmale von Arbeiten mit Jugend An Das Thema

Die Arbeit mit jungen Menschen im Bereich der digitalen Sicherheit erfordert die
Berucksichtigung ihrer besonderen psychologischen Merkmale. Zu den wichtigsten
Schwachstellen gehoéren:

e Instabile Identitdt — Jugendliche befinden sich noch im Prozess der
Selbstfindung und sind daher sehr anfallig fir aulRere Einflusse.

e Emotionaler Zusammenhalt — Gruppendynamiken basieren oft eher auf
gemeinsamen Gefluhlen als auf objektiven Fakten.

e Einfluss sozialer Gruppen — das Bedurfnis, von Gleichaltrigen akzeptiert
zu werden, erhoht die Abhangigkeit von den Meinungen anderer.

e Wertunterschiede — junge Menschen priorisieren Freiheit, Authentizitat und
Dynamik, wahrend traditionelle Autoritaten oft weniger Gewicht haben.



2. Hauptsachlich Trends unter Jugend



Dominanz visueller Inhalte — Videos, Memes und Infografiken sind die
primaren Formate.
e ,Clip-Denken® — Informationen in sehr kurzen Fragmenten konsumieren
(der TikTok- Effekt).
e Popularitat von Influencer — Sie Aufschlag als Die hauptsachlich ,Behdérden® fur
Information.
e Manipulationstrends — Flashmobs, Challenges, provokante Videos, die an die
Emotionen appellieren und die lllusion erzeugen, Teil von ,etwas Wichtigem*® zu
sein.

3. Methoden von Arbeiten mit Jugend

e Gamifizierung — Lernen durch Spielmechaniken (Quizze, Punktesysteme,
Quests).

e Visualisierung — schwer verwenden von visuell Medien (Videos, Comics, Memes).

Fallbasiert Lernen — Analyse real soziale Medien Beispiele.

e KiI-Einsatz — mithilfe von Simulationen, vorgegebenen Szenarien und Ki-
generierten Lerninhalten.

e Partner-/Gruppenarbeit — Lernen voneinander, offene Diskussion und
gemeinsame Analyse.

4. Kompetenzbereich: Mit jungen Menschen zum Thema Cybersicherheit arbeiten
und ihnen zeigen, wie sie die Weitergabe von Informationen vermeiden konnen,
die ihnen selbst schaden konnten.
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Quelle: https://www.google.com/url?sa=i&url=https%3A%2F %2Fwww.iscripts.com%2Fblog%2Fpower-of-social-
networking-
asacommunicationtool%2F &psig=AOvVaw3|znBIHRy 16I6RDG0ZIb5S&ust=1747143383248000&source=images&cd
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Selbstbewertungsquiz: Modul 1 — Besonderheiten der Ausbildung von
Jugendbetreuern Beantworten Sie die folgenden Fragen, um lhr Verstandnis zu
uberprifen.

1. Welche dieser Optionen wird nicht als wesentliche Schwachstelle bei der Arbeit mit
Jugendlichen im Bereich der digitalen Sicherheit aufgefuhrt?

A. Instabil Identitat

B. Emotional Zusammenhalt

C. Fortschrittlich technisch Sachverstand

D. Wert Unterschiede

2. ,Ausschnitt Denken" bezieht sich Zu:

A. Konsumieren Information In sehr kurz Fragmente (z.B, TikTok- Stil)
B. Schneiden Und Einfagen online Inhalt ohne Zuschreibung

C. Verschlisselung Nachrichten Verwendung knapp Code Ausschnitte
D. Lesezeichen lang Artikel Zu lesen spater

3. Sie verspuren einen Wutanfall aufgrund eines schockierenden Beitrags. Laut
unserem Selbstregulierungsalgorithmus sollte Ihr erster Schritt folgender sein:
A. Sofort antworten In Die Kommentare

B. Halten Scrollen Zu ablenken selbst

C. STOPPEN Und nehmen A Moment vor reagieren

D. Aktie Es mit dein Freunde Zu warnen ihnen

4. Welche von Die folgende Ist ein Beispiel von A Manipulation Taktik unter Jugend?
A. A neutral Nachricht Zusammenfassung mit ausgewogen Quellen

B. A viral Herausforderung Das Belohnungen riskant Verhalten fur soziale Status

C. A Datenschutz Tutorial An stark Passworter

D. Ein Infografik erklaren gesund Bildschirm Zeit Gewohnheiten

5. "Kasten Atmung" Ist A Selbstregulierung Technik Das beinhaltet:

A. Einatmen tief fir 4 Sekunden — halten — Ausatmen — haltend, jedes fur 4 Sekunden
B. Schnell seicht Atemzige wahrend visualisieren A Wurfel

C. Atmung nur durch eins Nasenloch bei A Zeit

D. Zahlen 10 atmet Dann Pause fur 10 Sekunden

6. Kurz Antwort (1-2 Séatze):

Nennen Sie zwei wichtige Fahigkeiten, die Jugendbetreuer — und die jungen Menschen,
die sie betreuen — bendtigen, um zu vermeiden, dass Informationen weitergegeben
werden, die Schaden anrichten kénnten.



Antwort Schliissel

® 00 0 0 0 0 0O WN--

>TO >0

Beliebig zwei von:

Digital Alphabetisierung

Datenschutz Bewusstsein

Risiko Bewertung

Kritisch Denken

Abgrenzung & Durchsetzungsfahigkeit
Selbstwahrnehmung & emotional Verordnung
Kontext & Publikum Empfindlichkeit
Kommunikation & Hilfe suchen
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Modul 1 — Thema 1. Wichtige Kompetenzen fir die Arbeit mit jungen Menschen
zum Thema Cybersicherheit

Ausbildung Jugend Arbeiter In Cybersicherheit: Herausforderungen, Ansatze, Und
Werkzeuge

Um effektiv mit jungen Menschen zum Thema Cybersicherheit arbeiten zu kdnnen,
bendtigen Jugendbetreuer ein klares Verstandnis der nachstehend beschriebenen
Bereiche.

1. Psychologische Eigenschaften von Jugend In Digital Sicherheit

Eine erfolgreiche Cybersicherheitsausbildung fur Jugendliche und junge Erwachsene
(16—25 Jahre) erfordert ein tiefes Verstandnis ihrer Entwicklungspsychologie. In dieser
Phase formen junge Menschen noch ihre Identitat und experimentieren haufig mit
Rollen, Weltanschauungen und Verhaltensweisen. Dadurch sind sie besonders anfallig
fur aulRere Einflisse — insbesondere online.

e I|dentitatsinstabilitat birgt Risiken: Junge Menschen sehnen sich nach
Anerkennung und Zugehorigkeit zu sozialen Gruppen und neigen zur
Selbstdarstellung. Manipulative nutzen dies durch Rollenspiele, Cybermobbing,
das massenhafte Folgen von Influencern und die Bildung von Scheincommunities
aus.

e Vielen fehlen voll ausgepragte Fahigkeiten zum kritischen Denken, um
die Glaubwurdigkeit von Informationen oder die potenziellen Gefahren
von Beitragen in sozialen Medien einzuschatzen.

e Jugendliche haben zudem ein gesteigertes Beduirfnis nach Autonomie und
strauben sich oft gegen Regeln — strenge Verbote und Moralisierungen machen
riskantes Online-Verhalten nur noch attraktiver.

Implikation fiir Jugendarbeiter: Vertrauen und Empathie aufbauen, gemeinsam
Losungen erarbeiten, anstatt lediglich Warnungen auszusprechen, und die
intrinsische Motivation junger Menschen fur sicheres Online-Verhalten férdern.

2. Schliissel Digital Trends Und Manipulation Taktik In Jugend Gemeinschaften

Junge Menschen sind die Hauptzielgruppe fir soziale Netzwerke und digitale
Plattformen. Zu den aktuellen Trends gehoren:
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TikTok Kultur Und viral Herausforderungen

Interaktiv online Spiele

Kl Filter Und Deepfake Inhalt

Memes Und Bots

Werbung hinein Alternative oder Radikale Gruppen Uber Zwietracht, Telegramm,
Reddit, usw.
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Diese digitalen Raume sind ein wesentlicher Bestandteil der Identitat junger Menschen —
sie bieten Selbstausdruck, Zugehorigkeit und Inspiration. Manipulative nutzen sie aus

durch:

Emotionsgesteuert Algorithmen Das "sperren In" An Reaktionen wie Empdrung
oder Aufregung

Mikro-Influencer WHO subtil steuern Meinungen

Gefalscht Nachricht Und gezielt Anzeigen

Gamifiziert Herausforderungen Das ermutigen riskant Aktionen von
vielversprechend Status oder Belohnungen

Erstellen A Sinn von ,exklusiv® Zugehdrigkeit oder Geheimnis Wissen

Beispiel: Im Jahr 2021 animierte die TikTok-Challenge ,Devious Lick®“ Jugendliche
dazu, Schuleigentum zu stehlen und die Videos online zu stellen. Viele beteiligten sich,

da sie es als Spiel oder Mdglichkeit zur Aufmerksamkeitsgewinnung ansahen — ohne
sich der rechtlichen und ethischen Konsequenzen bewusst zu sein. Dies verdeutlicht,
wie Algorithmen, Gruppenzwang und das Bedurfnis nach Anerkennung gefahrliches

Verhalten fordern konnen.

3. Essentiell Fahigkeiten fur Jugend Arbeiter

1.

Kritisch Inhalt Analyse: Stelle Falschungen, Quellen Uberprifen, Analysieren
Sie die emotionale Darstellung und die Zielgruppen; fragen Sie sich: ,Wer hat das
ins Leben gerufen? Warum gerade jetzt? Wer profitiert davon?*
Plattformalgorithmen verstehen: Begreifen Sie, wie Empfehlungen entstehen,
wie Filterblasen gebildet werden und wie die Aufmerksamkeitslenkung
funktioniert.

Bewusstsein fiir digitale Abhangigkeiten: Anzeichen von digitalem Burnout,
.feed-getriebener Prokrastination“ und den Dopamineffekt sozialer Bestatigung
erkennen.

Grundlagen der digitalen Hygiene: Vermittlung von Kenntnissen zur Erstellung
sicherer Passworter, Verwaltung der Datenschutzeinstellungen und zum Schutz
des eigenen digitalen Ful3abdrucks; Betonung der bewussten Kontrolle der
Online-Privatsphare, wie man sie auch im realen Leben praktiziert.

Empathische Kommunikation: Schaffen Sie einen psychologisch sicheren
Raum, in dem junge Menschen Fehler analysieren und ihr Verhalten durch
Reflexion statt durch Angst vor Bestrafung andern konnen.

4. Interaktiv Methoden Und Werkzeuge

13



Effektive Schulungen mussen interaktiv und emotional ansprechend sein und auf die
Mediengewohnheiten junger Menschen abgestimmt sein:

e Gamifizierte Workshops: Escape-Room-Szenarien, Quests oder
Rettungsmissionen mit digitalen Avataren, die ethische Entscheidungen
erfordern.

e Visuelle Formate: TikTok-Videos, Instagram Reels, Storytelling im Comic-Stil
und interaktive Memes, um den Lernenden zu ermdglichen, sich in den
Inhalten wiederzuerkennen.

Kl-gestiitzt Ubungen: Handwerk A gefalscht Nachricht Artikel Und haben Jugend
Faktencheck Es

14



Kl-Tools (z. B. ChatGPT, Deepfake-Detektoren) einsetzen; Kl-generierte
Szenarien mit verifizierten Daten vergleichen

e Simulationen und Rollenspiele: Fallstudien zu Datenschutzverletzungen,
Cybermobbing oder Desinformation, in denen die Teilnehmenden die
sicherste Vorgehensweise wahlen oder dazu beraten mussen.
Projektbasiertes Lernen: Entwicklung einer Mini-Kampagne zur Sicherheit in
sozialen Medien, Erstellung eines Leitfadens zur Cyberhygiene fur
Jugendliche oder Entwicklung eines Chatbots mit Sicherheitstipps.

5. Co-Creative Gruppe Arbeiten An Daten Sicherheit

Jugendliche lernen am besten, wenn sie aktiv recherchieren, analysieren und die
Regeln selbst gestalten. Um dies zu fordern:

e Co-Creation-Workshops: Die Teilnehmenden werden eingeladen, ihre eigenen
,Richtlinien fur eine digitale Gemeinschaft“ zu entwerfen und bestehende
Ethikkodizes zu prufen.

e Fallstudienbesprechungen: Analyse erfolgreicher und risikoreicher Social-
Media -Szenarien

e Persona- und Footprint-Ubungen: Erstellen Sie fiktive Profile und
kartieren Sie deren digitale Spuren — was ein Aulienstehender aus ihren
Beitragen lernen konnte.

e Peer-Mentoring- und Unterstiitzungsgruppen: Sie ermoglichen Peer-to-
Peer-Lehrkreise, in denen Jugendliche sich gegenseitig coachen.

e Dialogisches Mentoring: Stellen Sie Fragen und fordern Sie
gemeinsames Reflektieren statt bloRer Anweisungen — ermutigen Sie
Jugendliche, Losungen zu formulieren und Erfahrungen auszutauschen.

Explore Digital
Skills

Promote

Participation and Analyze Threats
Collaboration and Risks

Dynamic Security
Approach
Enhance

Readiness and

Flexibility

Develop
Threat

Response

Integrate Security and
Resilience
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Quelle: https://www.mdpi.com/2071-1050/15/18/13369
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Modul 1 — Thema 2. Fahigkeiten, die erforderlich sind, um zu erkennen, wie man

die Preisgabe von Informationen vermeidet. das sich selbst schaden konnte

Die wichtigsten Fahigkeiten, die Jugendbetreuer — und die von ihnen betreuten
Jugendlichen — bendtigen, um potenziell schadliche Informationen zu erkennen und
deren Weitergabe zu vermeiden:

1.

Digitale Kompetenz: Verstandnis dafur, wie Online-Plattformen funktionieren
(Datenschutzeinstellungen, Datenerfassung, offentliche vs. private Freigabe);
Wissen, welche Kanale (soziale Medien, Messaging-Apps, Foren)
personenbezogene Daten offenlegen.
Sensibilisierung fiir Datenschutz: Erkennen, was als ,personlich® gilt (Standort,
Routinen, Kontakte, Identifikationsmerkmale); Vorsicht vor der Preisgabe selbst
scheinbar harmloser Details (z. B. Veroffentlichung von Stundenpléanen oder
taglichen Arbeitswegen).
Risikobewertung: Vor dem Posten mogliche negative Konsequenzen
antizipieren: ,Koénnten diese Informationen dazu verwendet werden, mich zu
stalken, zu betriigen, zu belastigen oder zu diskriminieren?“; Nutzen (Teilen zum
Spald oder zur Vernetzung) gegen mdgliche Schaden abwagen.
Kritisches Denken: Anfragen nach personlichen Informationen hinterfragen
(,Warum brauchen sie das? Was werden sie damit anfangen?“); Phishing- oder
Social-Engineering-Taktiken erkennen, die Sie dazu verleiten sollen, sensible
Daten preiszugeben.
Grenzen setzen & Selbstbehauptung: Lernen, ,Nein“ zu sagen oder das
Thema zu wechseln, wenn Gleichaltrige zu viele persdnliche Details erfragen;
klare Regeln daruber aufstellen, was tabu ist (z. B. niemals die Privatadresse
oder private Nachrichten weitergeben).
Selbstwahrnehmung und Emotionsregulation: Erkennen, wann starke
Emotionen (Angst, Aufregung, Schmeichelei) Sie dazu verleiten, zu viel
preiszugeben; innehalten, um abklhlen — ,schlafen Sie am Lies es dir durch oder
entwerfe einen Entwurf, bevor du etwas veroéffentlichst, das sich riskant anfuhlt.
Kontext- und Zielgruppenorientierung: Passen Sie |hre Inhalte an die
jeweilige Gruppe an (enge Freunde vs. offentlicher Feed vs. berufliches
Netzwerk); denken Sie daran, dass Sie, sobald etwas online ist, nicht mehr
vollstandig kontrollieren konnen, wer es sieht oder archiviert.
Kommunikation & Hilfesuche: Bei Unsicherheit vertrauenswirdige Mentoren,
Kollegen oder Moderatoren um Rat fragen; Anfragen melden oder kennzeichnen,
17



die sich ausbeuterisch anfiihlen oder unsicher.
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Praktisch Ubungen Modul 1, Thema 1 & 2

Ubung 1: ,,UbermiRige Preisgabe erkennen“ Fallstudien -

Workshop Ziel:
Die Fahigkeit der Teilnehmer, potenziell schadliche personenbezogene Daten in realen
Veroffentlichungsszenarien zu erkennen und eine Risikobewertung durchzuflhren, soll
gestarkt werden.

Materialien:

— 3—4 ausgedruckte ,Schein“-Social-Media-Posts (auf Flipchart-Blattern oder
Handzetteln), die unterschiedliche Grade der Uberfrachtung enthalten (z. B. Check-ins
zu Hause, Stundenplane, Bilder mit Geotags, begeisterte Reaktion auf eine virale
Herausforderung).

— Textmarker oder farbig Aufkleber.

Anweisungen :
1. Teilen hinein klein Gruppen (3—4 Menschen).
2. Geben jede Gruppe eins verspotten Post. Fragen ihnen Zu:
o Highlight jeder Stlick von personlich Daten Das kénnte Sei missbraucht.
o Liste Die Potenzial Schaden (z.B Stalking Identitat Diebstahl, Mobbing).

3. Drehen Sie die Beitrage Also jede Gruppe analysiert bei am wenigsten zwei
Szenarien.

4. Wieder zusammentreten Und haben jede Gruppe gegenwartig:

o Welche Details Sie markiert Und Warum.

o Eins sicherer Weg Zu umformulieren oder entfernen Die riskant Elemente.

Nachbesprechung:

— Vergleichen Gruppen Risiko Listen.

— Betonen Sie vor dem Posten die Frage nach Risiko und Nutzen: ,Kénnte jemand
diese Informationen ausnutzen? Ist die Veréffentlichung es wert?*

Ubung 2: Datenschutz Einstellungen Priifung & Aktion Planen
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Objektiv:
Den Teilnehmern sollen praktische Erfahrungen bei der Uberpriifung und Verscharfung
der Datenschutzeinstellungen auf einer sozialen Plattform vermittelt werden.

Materialien:

— Ein Projektor oder eine grof3e Leinwand mit einem Demo-Social-Media-Profil
(oder einem anonymisierten Freiwilligenprofil).

— Konten uben mdchten ).

Anweisungen :
1. Gehen durch Die Demo Profil Datenschutz Einstellungen:

o WHO durfen sehen Beitrage Freund Liste, Profil Info, Fotos, Standort Check
-ins.

2. Gruppendiskussion: |dentifizieren Sie die Einstellungen, die fir sicheres
Teilen zu ,offen“ sind (z. B. ,6ffentliche” Beitrage, sichtbare Geburtstage,
Standortmarkierungen).

3. Praxisnah Aufgabe:

o Teilnehmer Protokoll In Zu ihre Konten (optional) oder folgen entlang An Die
Demo.

o Passen Sie mindestens drei Einstellungen auf ein restriktiveres Niveau an
(z. B. nur Freunde, Standortmarkierung deaktivieren, einschranken, wer
Story-Highlights sehen kann).

4. Aktionsplan: Jeder Teilnehmer notiert auf Haftnotizen eine Einstellung, die er
geandert hat, und den Grund daftr. Die Notizen werden an einer
gemeinsamen Tafel angebracht.

Nachbesprechung:

— Highlight gemeinsam Versaumnisse (z.B vergessen Zu sperren runter Foto Alben).
— Betonen Sie, dass Datenschutzhygiene eine fortlaufende Gewohnheit ist —
uberprufen Sie regelmalig die Einstellungen, insbesondere nach
Plattformaktualisierungen.
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Modul 1, Thema 3: Zweck und Struktur von Inhalten fiir soziale Netzwerke

Einfuhrung in das Thema

In A Welt dominierte von digital Kommunikation, soziale Netzwerke sind zentral Zu Wie
Jung

Menschen dricken sich aus, vernetzen sich mit Gleichgesinnten und greifen auf

Informationen zu. Doch dieselben Plattformen, die diese Mdglichkeiten bieten, bergen

auch erhebliche Risiken. Phishing, Identitatsdiebstahl, Und soziale Maschinenbau

Angriffe ausbeuten Benutzer Mangel von Bewusstsein um wie Inhalte online strukturiert

und konsumiert werden.

Dieses Modulthema soll Jugendarbeitern helfen Und die Trainer verstehen den Zweck
und die Struktur von Inhalten in sozialen Medien — wie sie erstellt werden, wie sie sich
verbreiten und wie sie von boswilligen Akteuren genutzt werden. um Benutzer dazu zu
verleiten, private Informationen preiszugeben oder auf schadliche Links zu klicken.

Indem sie die Funktionsweise von Online-Inhalten verstehen, koénnen sich junge
Menschen besser davor schutzen, Opfer von Phishing und Manipulation zu werden.

Lernen Ergebnisse
Nach Abschluss Das Modul, Teilnehmer Wille Sei fahig Zu:

1. Verstehen Sie, wie und warum verschiedene Arten von Inhalten auf
sozialen Plattformen erstellt werden .

2. Erkennen Rot Flaggen In Beitrage oder Nachrichten Das konnte angeben Phishing
oder Betrugsfalle.

3. Analysieren Sie die Strukturmuster manipulativer Inhalte (z. B. emotionale
Kdder, Dringlichkeit).

4. Anwenden kritisch Denken Zu bewerten digital Kommunikation vor reagieren oder
Teilen.

5. Unterstutzen Sie junge Menschen dabei, einen sicheren und bewussten
Umgang mit dem Teilen und Konsumieren sozialer Inhalte zu entwickeln.

1. Zweck von Soziale Medien Netzwerk Inhalt

Jeder Beitrag in sozialen Medien hat einen Zweck — sei er personlicher Natur (zum
Teilen), kommerzieller Natur (zur Werbung) oder bdswilliger Natur (zur Tauschung).
Jugendliche sollten sich dessen bewusst sein:

o Personliche Inhalte: Fur Freunde, Familie oder Gleichgesinnte bestimmt —
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beinhaltet Fotos, Updates usw.

Influencer Inhalt: Gezielt bei Engagement, Marke Gebaude, oder
Partnerprogramm Marketing.
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Gesponserte Inhalte/Werbung: Entwickelt, um das Kaufverhalten zu
beeinflussen oder Veranstaltungen zu bewerben.

Clickbait & Engagement Bait: Strukturiert, um Emotionen hervorzurufen und
schnelle Reaktionen zu provozieren (z. B. ,Sie werden nicht glauben, was
passiert ist...").

Phishing- und Betrugsinhalte: Sie werden als legitime Nachrichten getarnt, um
Benutzer dazu zu verleiten, Passworter, persdnliche Daten oder Geld
preiszugeben.

2. Struktur von Boswillig Inhalt (Phishing Und Soziale Medien Maschinenbau)

Phishing Inhalt Ist sorgféltig strukturiert Zu manipulieren Vertrauen . Schlissel Taktik
enthalten:

Emotionale Ausloser: Angst (,Dein Konto wird geldscht!“), Dringlichkeit
(,Handeln Sie jetzt!“), Neugier (,Du wurdest auf einem Foto markiert®) oder
Belohnung (,Du hast gewonnen!®).

Identitatsdiebstahl: Nachrichten scheinen von Banken, Plattformen, Lehrern
usw. zu stammen.

Gefalschte Links und Anhange: URLs, die echt aussehen, aber zu schadlichen
Webseiten fuhren (z. B. g00gle.com).

Allgemeine BegriiBungen: ,Sehr geehrter Benutzer®, ,Hallo Freund®,
werden haufig bei Massen-Phishing- Kampagnen verwendet.

Arm Grammatik/Formatierung: Oft angeben inoffiziell Quellen.

Beispiel:

Eine Nachricht lautet: ,DRINGEND: |hr Instagram-Konto wird gesperrt. Klicken Sie hier zur
Bestatigung.”

Die Nachricht enthalt einen Link, der die Instagram-Domain imitiert. Nutzer, die darauf
klicken und ihre Zugangsdaten eingeben, gewahren Angreifern unwissentlich Zugriff.

3. Praktisch Fahigkeiten Zu Identifizieren & Vermeiden Sein Gezielt

1.

URL-Verifizierung: Bewegen Sie den Mauszeiger immer Uber Links, um die
tatsachliche URL zu tberprifen. Erklaren Sie den Unterschied zwischen
echten und gefalschten Links.

Quellenbewertung: Uberpriifen Sie die Identitat des Absenders. Ist er
verifiziert? Handelt es sich um ein neues oder verdachtiges Profil?

Technik der emotionalen Pause: Ermutigen Sie Jugendliche,
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4.

innezuhalten, bevor sie emotional auf dringende oder alarmierende
Botschaften reagieren.

Vermeidung von zu viel Preisgabe von Informationen: Bringen Sie jungen
Menschen bei, wie 6ffentlich geteilte Daten (z. B. Geburtstag, Schule) fur
Social-Engineering-Angriffe missbraucht werden kdnnen.
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Zwei-Faktor-Authentifizierung (2FA): Wir empfehlen, die 2FA fur alle Konten
einzurichten, um eine zweite Schutzebene hinzuzufiigen.

Meldung und Blockierung: Ermutigen Sie zu sofortigem Handeln,
wenn Phishing vermutet wird.

4. Ausbildung Methoden & Werkzeuge

Phishing-Szenario-Simulationen: Zeigen Sie Beispiele aus dem realen
Leben fur Phishing-E-Mails und Social-Media-Nachrichten; bitten Sie die
Teilnehmer, die Warnsignale zu identifizieren.

Interaktive Quizze: Nutzen Sie Plattformen wie Kahoot oder Mentimeter, um
Phishing- Versuche zu erkennen.

Analyse von Social-Media-Feeds: Analysiere kuratierte Social-Media-Feeds,
um Inhaltstypen zu klassifizieren: informativ, werblich, bésartig, Clickbait usw.

Kl-gestutzte Analyse: Nutzen Sie Tools wie ChatGPT oder VirusTotal,
um verdachtige Nachrichten oder URLs zu bewerten.

Rollenspiel: Eine Gruppe erfindet ein Betrugsszenario; eine andere Gruppe
muss es erkennen und angemessen reagieren.

Workshop ,,Sichere Posten bauen“: Jugendliche sollen gangige
Postentypen in sicherere, datenschutzfreundliche Versionen umbauen.

5. Co-Kreation Und Von Jugendlichen geleitet Erforschung

Aktivitat ,Leitfaden erstellen“: Gruppen entwerfen mithilfe von Canva oder
ahnlichen Tools eine Infografik zum Thema ,Wie man einen Betrug erkennt®.

Digital Persona Audit: Jugendliche Uberprifen ihre eigenen oder fiktiven
Profile, um Risiken zu identifizieren (z. B. 6ffentliche Geburtstage,
Standortmarkierungen).

Peer-Interviews: Jugendliche befragen sich gegenseitig nach
Gewohnheiten wie dem Uberpriifen von Links oder dem Melden von
Informationen; dies férdert gemeinsames Lernen.

Analyse gefalschter Werbeanzeigen: Untersuchen Sie Instagram- oder
TikTok-Anzeigen, die echte Werbeaktionen imitieren, und identifizieren Sie
Manipulationstechniken.
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Praktische Ubungen Modul 1, Thema 3 Ubung
1: Workshop ,,Phish-Erkennung*

Ziel: Die Teilnehmer sollen darin geschult werden, Phishing- und Manipulationsstrukturen
in digitalen Nachrichten zu erkennen.

Materialien:

— Handzettel mit 3 verspotten Phishing Nachrichten (E-Mails, Direktnachrichten, oder
soziale Beitrage).

— Rot/Grin Flaggen oder Textmarker.

Anweisungen:
1. Teilen hinein klein Gruppen.

2. Analysieren Sie jede Nachricht. Markieren Sie verdachtige Elemente (z.
B. Rechtschreibfehler, verdachtige Links, emotionaler Druck).

3. Diskutieren als A Gruppe:
o Was stand aus?
o Was Ist Die Angreifer versuchen was erreichen?
o Wie sollen Die Empfanger antworten?
Nachbesprechung: Betonen langsam, nachdenklich Interaktion Uber treibend Reaktion.
Ubung 2: ,Wiederaufbauen“ Die Post" Herausforderung

Objektiv: Lernen Wie Zu umschreiben Inhalt Zu reduzieren Schwachstelle Und
verhindern Ausbeutung.

Materialien:

— Fiktive Social-Media-Beitrage (z. B. ,Ich freue mich schon so auf meinen
taglichen Lauf um 5 Uhr morgens im Riverside Park!®).

— Markierungen Und leer Post Vorlagen.

Anweisungen:
1. Gruppen identifizieren riskant Inhalt (Standort, Routine, emotional Ton).
2. Umschreiben Die Post In A sicherer Format.
3. Gegenwart und erklaren ihre Begrindung.

Nachbesprechung: Diskutieren Sie, wie kleine Anpassungen die Verletzlichkeit
verringern kdnnen, ohne die Selbstentfaltung einzuschranken.
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Selbsteinschiatzung Quiz Modul 1, Thema 3:

1. Welche von Die folgende Ist NICHT A gemeinsam Phishing Strategie?
A. Dringend emotional Ausloser
B. Vertrauenswurdig Markenbildung Mimikry
C. Personlich handschriftlich Buchstaben
D. Gefalscht Login Links

2. Was Ist Die erster Schritt Wann Du fuhlen emotional nach Sehen A schockierend
Post?

A. Reagieren sofort

B. Stoppen Und Pause

C. Screenshot Und erneut veroffentlicht
D. Aktie Es In dein Gruppe

3. Warum Tun Angreifer verwenden generisch GruBe wie "Lieb Benutzer"?
A. Zu Klang formal
B. Weil Sie schicken Die Dasselbe Nachricht Zu viele Nutzer
C. Zu erstellen eine personliche Bindung
D. Zu vermeiden Grammatik Fehler

4. UbermaRige Preisgabe online diirfen fiihren Zu:
A. Besser Internet Geschwindigkeiten
B. Starker Freundschaften
C. Soziale Medien Maschinenbau Angriffe
D. Automatisch Konto Upgrades

5. A verdachtig Link Aussehen wie Das:
A. https://instagram.com/login
B. https://instagram.com/login
C. https://support.instagram.com
D. https://www.instagram.com/help

Kurz Antwort (1-2 Satze):
Name zwei Wege Du durfen verifizieren Wenn A Nachricht Ist A Phishing versuchen.

Antwort Schliissel
1. C

2. B
3. B
4. C
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5. B
Kurz Antwort:
— Uberprifen Die Absender E-Mail Adresse oder Benutzername.

— Schweben Uber beliebig Links Zu Vorschau Die real URL vor Klicken.

ikTok | (&)

Quelle: https://en.wikipedia.org/wiki/Social_media

reddit
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Modul 1, Thema 4: Wie man mit Jugendgruppen zum Thema Datensicherheit

arbeitet — Einfihrung in das Modul

In Die digital Welt, jung Menschen haufig Aktie Information online — oft ohne voll

Die damit verbundenen Risiken verstehen. Von Social-Media-Posts bis hin zu
Spielprofilen konnen die in diesen Bereichen geteilten Daten auf vielfaltige Weise
missbraucht werden: ldentitatsdiebstahl, Phishing, Cybermobbing, oder kommerzielle
Manipulation. Daher muissen Jugendarbeiter mit den Fahigkeiten und Methoden
ausgestattet werden, um junge Menschen auf ansprechende, effektive und
jugendgerechte Weise Uber Datensicherheit aufzuklaren.

Dieses Modul untersucht, wie man Datensicherheitskonzepte so vermitteln kann, dass
sie junge Menschen ansprechen und sichere digitale Gewohnheiten fordern.

Lernen Ergebnisse

Von Die Ende von Das Modul, Teilnehmer Wille Sei fahig Zu:
1. Verstehen jugendspezifisch Risiken verwandt Zu Daten Sicherheit.
2. ldentifizieren praktisch Strategien Zu erziehen Jugend An sicher Daten Teilen.
3. Setzen Sie interaktive und ansprechende Methoden ein, um Bewusstsein
zu schaffen und Verhaltensanderungen zu bewirken .
4. Gruppenaktivitaten fordern, die kritisches Denken und die gemeinsame
Erarbeitung von Regeln zum Thema Online-Datenschutz unterstitzen.

1. Schlussel Risiken Jugend Gesicht Hinsichtlich Daten Sicherheit
Jugendliche sind online sehr aktiv, aber oft nicht bewusst, wie ihre Daten missbraucht
werden kénnen. Zu den wichtigsten Risiken gehoren:
« UbermaRige Preisgabe An soziale Medien (z.B Echtzeit Standorte taglich
Zeitplane).
e Schwach Passworter oder Wiederverwendung Die Dasselbe Passwort tUber
Plattformen.
« Auf Phishing-Versuche hereinzufallen, insbesondere durch gefalschte Profile oder
Nachrichten, die als Gewinnspiele getarnt sind.
« Ungesichert 6ffentlich W-lan Verwendung fihrend Zu Daten Diebstahl.
o Akzeptieren App Berechtigungen ohne Lektire Was Daten Ist Sein gesammelt.

2. Ansitze Zu Arbeiten mit Jugend An Daten Sicherheit

A. Jugendorientiert Einrahmen
o Fokus An reales Leben Konsequenzen eher als Abstrakt Risiken.
« Verwenden Sie nachvollziehbare Szenarien — z. B. wie eine virale
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Herausforderung oder ein Gewinnspielbetrug zum Hacken von Konten fihren
kann.
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« Betonen Sie die Selbstbestimmung, nicht die Angst — junge Menschen
engagieren sich eher, wenn sie das Gefuhl haben, die Kontrolle zu haben.
B. Dialog Und Co -Kreation

o Einbeziehen Jugend In Identifizierung Daten Risiken sie haben gesehen oder
erfahren.

« Gemeinsam gestalten A Satz von "digital golden Regeln" fur sicher Daten Teilen.

« Vermeiden von oben nach unten Vorlesungen; stattdessen, fuhren interaktiv
Workshops.

3. Interaktiv Methoden Und Werkzeuge

e Simuliert Hacking Ubung

Teilnehmer Rollenspiel als Hacker Zu erraten Passworter oder versammeln Info
aus Erstellen Sie fiktive Profile — und reflektieren Sie anschlieRend, was diese Profile
angreifbar gemacht hat.

e Daten FuBabdruck Abbildung

Teilnehmer die Arten von Daten, die sie online geteilt haben und Uberlegen Sie, was Ein
Fremder kdnnte aus diesen Informationen etwas uber sie erfahren.

e Phishing Falschungen erkennen Herausforderung

Jugendliche analysieren Screenshots von echten und gefalschten Nachrichten/E-Mails
und identifizieren Warnsignale (z. B. verdachtige Links, Dringlichkeitstaktiken,
Rechtschreibfehler).

e Digital Flucht Zimmer: Daten Sicherheit Ausgabe

Teams I6sen A Serie von Herausforderungen (z.B, dekodieren stark Passworter, Stelle
Phishing E-Mails), um einem simulierten Datenleck-Szenario zu ,entkommen®.

5.Kern Fahigkeiten Jugend Arbeiter Brauchen

1. Basic Cyber Hygiene Wissen
Kenntnisse Uber sichere Passworter, Zwei-Faktor-Authentifizierung,
Datenschutzeinstellungen und sicheres Surfverhalten.

2. Risiko Kommunikation
Die Fahigkeit, Bedrohungen zu erklaren, ohne auf angstbasierte Botschaften
zurlckzugreifen — stattdessen Geschichten erzahlen, Humor einsetzen oder
Beispiele aus dem eigenen Umfeld heranziehen.

3. Empathie & Vertrauensbildung
Schaffung eines vorurteilsfreien Raums, in dem Jugendliche ohne Scham Uber
Fehler im Internet sprechen kénnen.

4. Visuell & Medien Alphabetisierung
Nutzung von Infografiken, Memes und Videoinhalten, um abstrakte Ideen
greifbar und ansprechend zu machen.

5. Gruppe Moderation Fahigkeiten
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Leitung von Workshops, in denen Jugendliche Inhalte analysieren,
Datenschutzdilemmata diskutieren und gemeinsam mit Gleichaltrigen Lésungen
vorschlagen.
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Praktisch Ubungen Modul 1, Thema 4

Ubung 1: "Wiirde Du Aktie Das?" Entscheidungsfindung Spiel
Ziel: Den Teilnehmern beibringen, wie sie das Risikoniveau verschiedener Arten der
Weitergabe personenbezogener Daten einschatzen kdnnen.
Materialien: Karten oder Folien, die typische Online-Verhaltensweisen zeigen (z. B. das
Posten eines Geburtstags, das Markieren der Wohnadresse, die Teilnahme an einem
Gewinnspiel).
Anweisungen:

1. Gruppen Sortieren jede Verhalten hinein "Sicher," "Vorsicht," oder "Riskant."

2. Diskutieren Wo Dort War Meinungsverschiedenheiten — und Warum Kontext
Angelegenheiten.

Nachbesprechung:
o Betonen Das Datenschutz Ist Situationsabhangig.

e Ermutigen Jugend Zu fragen: "WHO Wille sehen Das? Konnte Es Sei
,Missbraucht?“

Ubung 2: Profil erstellen Herausforderung
Ziel: Verstehen, wie einfach sich aus Daten ein vollstandiges Bild vom Leben eines
Menschen erstellen lasst. Anleitung:
1. Erstellen A fiktional Teenager Profil (Name, Hobbys, Standort, usw.).
2. Sammeln "Daten Punkte® aus simuliert Beitrage (Fotos, Bildunterschriften, Tags).
3. Die Gruppen analysieren, was sich daraus ableiten lasst: Wo wohnen sie? Wie
sieht ihr Tagesablauf aus? Nachbesprechung:
« Diskutieren Wie offentlich Daten durfen fuhren Zu real Risiken.
o Verstarken Die Bedeutung von Verwaltung Datenschutz Einstellungen.

Selbsteinschatzung Quiz Thema 4: Wie Zu Arbeiten mit Jugend An Daten Sicherheit
1. Welche von diese Ist NICHT A typisch Daten Sicherheit Risiko fir Jugend online?
A. UbermaRige Preisgabe personlich Routinen
B. Stark Zwei-Faktoren-System Authentifizierung
C. Fallend fur Phishing Betrtigereien
D. Schwach Passworter
2. A Phishing Betrug oft Versuche Zu:
A. Erziehen Nutzer An stark Passworter
B. Unterhalten Nutzer mit harmlos Inhalt
C. Trick Nutzer hinein Teilen empfindlich Info
D. Schicken Werbeaktion Codes aus verifiziert Quellen
3. A Schlissel Prinzip Wann erziehen Jugend um Daten Sicherheit Ist:

A. Verwenden nur formal Vorlesungen Und ES Terminologie
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B. Schrecken ihnen mit extrem Konsequenzen
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C. Einbeziehen ihnen In gemeinsame Gestaltung Sicherheit Regeln

D. Vermeiden reden um personlich Geschichten oder Fehler

Welche Aktivitat hilft jung Menschen visualisieren ihre digital FuRabdruck?
A. Lekture Cybersicherheit Nachricht

B. Daten Fufdabdruck Abbildung

C. Installation Antivirus Software

D. Auswendiglernen Daten Gesetze

Was Ist A Gut Erste Schritt Wann Du erhalten A verdachtig Link In A Nachricht?
A. Klicken Es Zu sehen was geschieht

B. Aktie Es mit Freunde

C. Bericht Es Und verifizieren Die Absender

D. Post Es Zu dein Geschichte als A Warnung

Antwort Schliissel:

abrwd-~

OWwWOOw

Quelle: https://studentprivacycompass.org/youth-privacy-and-data-protection- 101/
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Modul 2: Werkzeuge, Praktiken und methodische Empfehlungen fir die Arbeit mit
jungen Menschen

Einfuhrung

In der heutigen Welt reicht es nicht mehr aus, den Umgang mit digitalen Bedrohungen zu
erlernen; wir missen auch unsere Wahrnehmung und unseren Umgang mit dem
Informationsraum grundlegend verandern. Jugendarbeiter sollten mehr tun, als nur
technische Fahigkeiten zu vermitteln — sie missen ein tiefes Verstandnis daftr fordern,
wie Einflussnahme funktioniert, welche Ziele sie verfolgt, wie sie strukturiert ist und
warum wir angreifbar werden. Ziel dieses Moduls ist es nicht, Filter einzusetzen, die
negative Auswirkungen nur vorubergehend abschirmen, sondern jungen Menschen zu
helfen, ihre eigenen inneren ,Sensoren“ zu entwickeln — kritisches Denken, emotionale
Intelligenz und Achtsamkeit.

Lernen Ergebnisse

1. Information Beeinflussen Technologien
e Typen Und Mechanismen von Manipulation
2. Werte, Bedurfnisse, Und Manipulation

e Wie Manipulationen verriegeln auf tief menschlich Werte Und
Bedulrfnisse

e Wie Zu Stelle ihnen
e Wie Zu verteidigen gegen ihre beeinflussen
3. Kritisch Denken Und Faktenprufung
4. Ein Okologisch Ansatz Zu Die Virtuell Information Netzwerk

e Verbesserung Die Sicherheit von Kommunikation Und Information

e Ausbalancieren Die virtuell Und real Umgebungen
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Selbstbewertungsquiz Modul 2

- Werkzeuge,
Praktiken und Methodik Empfehlungen

Rate dein Wissen von Auswahl Die am besten Antwort.

1. Modul behandelten ,Haufigen Manipulationstypen® ?
A. Emotional Achterbahnen

B. Pseudoautoritat
C. Gruppenzwang Taktik
D. Code Injektion Angriffe

2. Manipulationen zielen oft auf tiefe menschliche Bedurfnisse ab. Welches dieser

Bedurfnisse wurde nicht als besonders verletzlich hervorgehoben?
A. Zugehorigkeit

B. Gerechtigkeit
C. Leistung
D. Neugier

3. WAHR oder FALSCH:

Filter Blasen helfen exponieren jung Menschen Zu A breit Reichweite von Alternative
Standpunkte.

4. Welche Ubung soll Jugendlichen helfen zu erfahren, wie andere sie allein auf

der Grundlage o6ffentlich zuganglicher Online-Daten wahrnehmen?
A. Gefalscht Detektor Rollenspiel

B. Digital Tagebuch
C. Schatten Profil Simulation
D. Folge Karten

5. Was ist der erste Schritt im empfohlenen Selbstregulierungsalgorithmus, wenn

ein Jugendlicher online eine starke emotionale Reaktion bemerkt?
A. Nehmen drei tief Atemzlge

B. STOPPEN

C. Verifizieren In andere Quellen
D. Diskutieren mit A Freund

6. Welche Kurzantwort Frage Tests dein Verstandnis von Faktenprifung ?
In eins Satz, definieren ,Faktenpriifung“ als gelehrt In Das Modul.

7. Welche der folgenden Praktiken unterstutzt einen 6kologischen Ansatz fir das
virtuelle Informationsnetzwerk?

A. Taglich unbegrenzt soziale Medien Scrollen
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B. Wochentlich Digital Entgiftung Tag
C. Teilen alle neu viral Herausforderungen sofort
D. Niemals Abmelden

8. WAHR oder FALSCH:
Kritisches Denken umfasst lediglich technische Fahigkeiten und bewertet weder die
emotionale Rahmung noch den Zweck einer Botschaft.

Antwort Schliissel

D

D

FALSCH

C

B

Beispielantwort: ,Faktencheck ist der Prozess, Informationen anhand mehrerer
zuverlassiger Quellen zu Uberprufen, bevor sie weitergegeben werden.”

B

8. FALSCH

ok ownN=

N

Step 3

Designing evaluation
Problem defining research methodology

subject sources of information

Step 1

scope data collection

goal methods/techniques
type of evaluation scheme and course of
research
evaluation tools

Quelle: https://www.youth-impact.eu/toolkit/
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Modul 2 - Thema 1. Die virtuelle Welt, wie man sich darin sicher fiihlt (soziale
Netzwerke, Websites, Informationsquellen, Spiele, Foren). Grundlagen der
Medienkompetenz und Internetsicherheit

Einfuhrung

Die heutige Jugend verbringt sehr viel Zeit online, sei es beim Chatten auf WhatsApp,
beim Scrollen durch Instagram, beim Spielen von Fortnite oder beim Lesen von Threads
auf Reddit — sie hat Zugang zu einer unendlichen Menge an Informationen und
Unterhaltung.

Diese Online-Prasenz kann vielfaltige Zwecke erflllen — sie kann motivierend,
inspirierend oder sogar schadlich sein. Jugendarbeiter haben die Aufgabe, junge
Menschen durch diese klar definierten Bereiche zu begleiten und sie in den
schwierigeren und komplexeren Aspekten der Online-Welt zu unterstitzen. Um dies zu
gewahrleisten, mussen Jugendfachkrafte jedoch verstehen, wie sie junge Menschen
befahigen kdnnen, Entscheidungen zu treffen. sicher und informiert Entscheidungen Und
Die einzigartig Gefahren gegenwartig In Die digital Reich.

1. Der Dual Natur von Soziale Medien Netzwerke

Der Erste Und in erster Linie Ausgabe Ist soziale Netzwerke Und ihre multidimensional
Merkmale.

e Einerseits bieten soziale Netzwerke Moglichkeiten zur Selbstdarstellung,
Vernetzung und sogar zum Aktivismus.

e Andererseits bergen sie Risiken wie Datenschutzprobleme, Manipulation und
kénnen sogar negative Auswirkungen auf die psychische Gesundheit haben.

Darliber hinaus werden soziale Medien von auf Nutzerinteraktion ausgerichteten
Algorithmen gesteuert, die darauf abzielen, die Nutzer an ihre Bildschirme zu fesseln.
Von Jugendlichen erstellte Inhalte sind prazise auf ihre bisherigen Aktivitaten, Vorlieben
und emotionalen Ausléser zugeschnitten und lassen kaum Raum fir Abweichungen von
vorgegebenen Mustern (Pariser, 2011).

Sich selbst verstarkende Ansichten behindern die Ubernahme unterschiedlicher
Perspektiven erheblich. Im Gegenteil, die sogenannte Filterblase oder Echokammer stellt
eine ernsthafte Gefahr fur junge Menschen dar, indem sie deren Weltwahrnehmung
einschrankt, die Polarisierung verstarkt, Angste verstdrkt und sie anfalliger fur
Manipulation macht.
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2. UberméRige Preisgabe Und Digital Grenzen
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UbermaBiges Teilen in  sozialen Medien, einschlieBlich  minutengenauer
Standortmeldungen, dem Teilen von Familienfotos und der Offenlegung personlicher
Probleme, erhdoht die Wahrscheinlichkeit von Stalking, Identitatsdiebstahl oder
Cybermobbing (Livingstone et al. 2020).

Arbeiter Jedoch brauchen Zu Ausrustung selbst In Unterstitzung Jugendliche In:

e Bewertung berichtete Missbrauch
e Anpassen Datenschutz Einstellungen
e Das Konzept digitaler Grenzen verstehen.

Kritische Fragen stellen wie:

e "WHO durfen Zugang Das Information?"
e "In Was Mdoglichkeiten kdnnten Das Information Sei genutzt?
e "Wille ICH Reue Das In Die Zukunft?"

3. Bewertung Websites Und Online Information

Die Nutzung von Websites und Informationsplattformen ist ein weiterer
besorgniserregender Bereich. Die meisten jungen Menschen suchen online nach
aktuellen Nachrichten, medizinischen Informationen oder Hilfe bei den Hausaufgaben.
oftmals ohne die notwendigen Fahigkeiten, die Zuverlassigkeit der Quelle zu beurteilen.

Eine 2022 von EU Kids Online durchgefliihrte Umfrage ergab, dass nur jeder dritte
Teenager angab, sich sicher zu flhlen, echte von gefalschten Nachrichten zu
unterscheiden (Smahel). et al., 2022).

Unzahlige Websites Das Mai erscheinen Professional Sind entweder Verwendung ihnen
als Plattformen Zu:

e Verbreiten FALSCH Information
e Engagieren In Daten Phishing
e Fordern Extremist Ansichten

Jugendbetreuer  konnen dem  entgegenwirken, indem sie  grundlegende
Medienkompetenziibungen anbieten, wie zum Beispiel:

e Foto Uberprifung (umkehren Bild suchen)
e Uberpriifung Autoren Qualifikationen
e Suche hoch Information mit Referenzen solch als EUvsDisinfo oder Snopes
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Eine der effektivsten Techniken, um nicht in die Falle der Fehlinformation zu tappen, ist
das ,laterale Lesen“ — die Uberpriifung von Behauptungen durch gleichzeitiges
Nachschlagen in mehreren Quellen (Wineburg & McGrew, 2017).
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4. Gaming, Foren, Und Gemeinschaft Risiken

Ahnlich Gelegenheiten Und Bedrohungen dirfen auftauchen aus von online Spiele
Umgebungen und Foren.

Spiele wie Minecraft oder Roblox fordern Zusammenarbeit Und Kreativitat, Aber Auch
aktivieren:

Belastigung

Korperpflege

Hassen Rede

Belichtung Zu gewalttatig Und obszon online Verhaltensweisen

Discord und unmoderierte Foren wie 4chan haben wurde mit Radikalisierung in
Verbindung gebracht aufgrund von ihr Mangel an moderierter Aufsicht.

Jugend Arbeiter durfen helfen von:

e Fodrderung der Regelsetzung: keine Weitergabe personlicher Informationen,
Verwendung selbst auferlegter Zeitlimits und Meldung von Missbrauch
e Fodrderung wertorientiert Spiegelung um online Gemeinschaften Und Spiele

Kritisch Fragen Zu halten enthalten:

e Ist Die Inhalt feindselig oder Fraktionell?
e Tut Es fordern Zusammenarbeit?

Diese Fragen helfen In Transformation passiv Engagement hinein kritisch Auswertung.

5. Personlich Daten Und DSGVO Bewusstsein

A grundlegend Komponente von online Sicherheit Ist Die Sicherung von man's
personliche Daten.

Viele junge Leute (und einige Erwachsene) lesen weder Nutzungsbedingungen noch
Vertrage und sind vollig unvoreingenommen. vergesslich wie ihre Information Ist geerntet,
verkauft, oder gebraucht fir Manipulation.

Information unter Die Allgemein Daten Schutz Verordnung (DSGVO) erlaubt Nutzer Zu:

e Wissen Was Information Ist abgehalten um ihnen
e Automatische Datenléschung beantragen (Europaische
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Kommission, 2023) Jugendarbeiter sollten das Bewusstsein fur digitale

Spuren scharfen durch:
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e Informieren jung Menschen An Wie Zu Limit Daten Teilen
e Fodrderung verwenden von verschlisselt Nachrichten Plattformen
e Lehre Wie Zu widerrufen App Berechtigungen

Der Grundsatz des ,Datenminimalismus, der nur das absolut Notwendige
bereitstellt”, sollte als Leitprinzip flr Online-Aktivitaten dienen.

6. Gebaude Digital Widerstandsfahigkeit

Die Sensibilisierung fur Risiken und Bedrohungen sowie die Foérderung digitaler
Sicherheit sind gleichermalRen wichtig. Es geht darum, digitale Resilienz zu starken ,
die junge Menschen emotional, kognitiv und sozial befahigt, mit Herausforderungen im
Internet umzugehen.

Das gilt Zu:

e Antworten Zu Cybermobbing
e Dissoziation aus giftig Foren
e Konstruktion A positiv digital ldentitat

Wirksam Methoden enthalten:

e Gruppe Diskussionen
e Rollenspiel Simulationen
e Inhalt Schaffung Projekte wie A "Gefalscht Nachricht Buster" Kampagne

Diese Ansatze fordern Jugendliche dazu auf, sich proaktiv und mit Unterstitzung von
Gleichaltrigen mit diesen Themen auseinanderzusetzen.

Abschluss

Als hat gewesen besprochen, 'real Leben' tut nicht existieren als A separate juristische
Person aus Die virtuell Welt; letztere ist tatsachlich Teil unserer Realitat.

Die Werte, die wir in der physischen Welt hochhalten wollen — wie Respekt, Empathie,
Integritat und Neugier — missen auch im digitalen Bereich gepflegt werden.

Durch das Verstandnis der Architektur und der zugrunde liegenden Motive der virtuellen
Welt, Durch die Forderung positiver, selbstregulierender Verhaltensweisen konnen
Fachkrafte in der Jugendarbeit die Wahrnehmung des digitalen Schutzes von einer
bloRen Pflichtenliste verdndern. MalRnahmen A ganzheitlich Paradigma von digital
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Verantwortung und Fiirsorge .
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Praktisch Ubungen Modul 2, Thema 1:

Rollenspiel ,Falschungsdetektor“: Gruppen untersuchen drei Nachrichten, von
denen eine gefalscht ist.

Folgenkarten: ,Was geschah, nachdem ich dies erzahlt hatte?“ — Die Teilnehmer
ziehen Karten und diskutieren daruber.

Ubung: "ICH Bin ein Avatar — Was Tun ICH Aufdecken?"
Analysieren Sie eine Reihe personlicher Beitrage und diskutieren Sie deren
mogliche Auswirkungen auf das Online- und Offline-Leben.

Ubung ,Gefiihl — Bediirfnis — Handlung*: Identifizieren Sie, was Sie
gefuhlt haben, welches Bedurfnis dadurch berthrt wurde und was Sie als
Nachstes tun wollten.

Fallanalyse: Untersuchen Sie funf manipulative Beitrage von TikTok oder
Instagram und diskutieren Sie deren Taktiken und Auswirkungen.

Zusatzlich Aktivitaten

Ubung ,Digitales Tagebuch®: Halten Sie fest, welche Online-Aktivitdten lhnen
ein Gefuhl der Starke vermittelten und welche Unbehagen auslésten.

Simulation eines ,Schattenprofils“: Modellieren Sie, wie ein Fremder Sie allein
aufgrund lhrer 6ffentlichen Online-Prasenz wahrnehmen wirde.

Anweisungen: Wahlen Die richtig Antwort fur jede Frage unten.

1. Welche von Die folgende Ist A Zeichen von A sicher Webseite?
a) A lang Domain Name

b) Der Website Ladungen langsam

c) Es beginnt mit ,https://“ Und Shows A Vorhangeschloss Symbol
d) Es Verwendung Pop-up Anzeigen

2. Was ist ein Echo Kammer An soziale Medien?
a) A Einstellung fur Kontrolle dein Benachrichtigungen
b) A Filter Zu verbessern Klang In Videos
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c) A Situation Wo Nutzer Sind nur ausgesetzt Zu Meinungen ahnlich zu ihren eigen
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d) A Ort Zu speichern gespeichert Beitrage

3. Warum Ist Es gefahrlich Zu Ubermallige Offenlegung online?

a) Es macht Die Plattform Langsamer

b) Es verwirrt Die Algorithmus

c) Es durfen fihren Zu Daten Missbrauch oder personlich Schaden
d) Es hilft verbessern dein futtern

~— N ' ~—

4. Was Ist Die DSGVO?

a) A Spiele Verordnung

b) A europaisch Gesetz zum Schutz Daten Datenschutz
c) A Nachrichten Plattform

d) A Typ von Malware

5. Wie durfen Du verifizieren Wenn ein Bild Ist real?
a) Zoom In

b) Fragen A Freund

c) Verwenden umkehren Bild suchen

d) Speichern Es Zu dein Telefon

S = N N

Antwort Schliissel

1 C
2 C
3 B
4 C
5 °C

Bonus Ubungen:

e Selbstregulation Bausatz: jede Teilnehmer erstellt ihre eigen beruhigend
Werkzeugkasten.

e Alarm Signale: Gruppe arbeiten Zu identifizieren korperlich Reaktionen Zu
manipulativ Ausloser.
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Modul 2 - Thema 2. Informationsbeeinflussungstechnologien. Arten und
Mechanismen von Manipulation. Werte, Bedilirfnisse und Manipulation: Wie die
Manipulation sich festsetzt die tiefen Werte und Bediirfnisse einer Person, wie man
sie erkennt und wie man sich selbst schiitzt durch Einfluss.

Information Beeinflussen Technologien

1. Einfihrung: Was Sind Information Beeinflussen Technologien?

In der heutigen digitalen Welt ist Information nicht nur ein Medium fur Wissen, sondern
auch ein Instrument zur Einflussnahme. Informations- und Einflusstechnologien
beziehen sich auf ... digitale Werkzeuge, Systeme und Techniken, die dazu eingesetzt
werden, Informationen zu manipulieren, zu verstarken oder zu unterdricken, um die
offentliche Meinung zu formen, Wahrnehmungen zu verandern und sogar das Verhalten
zu beeinflussen.

Diese Technologien sind in sozialen Medien, Suchmaschinen, Nachrichtenplattformen
und Messengerdiensten aktiv. Sie konnen sowohl von staatlichen als auch von
nichtstaatlichen Akteuren genutzt werden, um Narrative zu férdern, Fehlinformationen zu
verbreiten oder soziale Spaltung zu schiren. Jugendliche gehéren aufgrund ihrer hohen
Online-Aktivitat und ihrer geringen Fahigkeit, kritische Inhalte zu hinterfragen, zu den am
starksten gefahrdeten und betroffenen Gruppen.

2. Wie Information Beeinflussen Werke

Beeinflussen Technologien verwenden A Vielfalt von Taktik Zu erreichen Und schwanken
Nutzer. Diese enthalten:

e Algorithmische Verstarkung : Plattformen wie Facebook, YouTube oder TikTok
verwenden Algorithmen, die emotionale oder virale Inhalte priorisieren, was die
Verbreitung irrefUhrender oder spaltender Informationen beschleunigen kann.

e Bots und Fake-Accounts : Automatisierte Profile Uberschwemmen Online-
Konversationen mit ausgewahlten Narrativen oder Desinformationen.

e Mikrotargeting : Personliche Daten werden verwendet, um maligeschneiderte
Inhalte und Anzeigen zu liefern, die auf die Vorlieben, Gewohnheiten und
emotionalen Ausloser der Nutzer eingehen.

e Deepfakes und manipulierte Medien : Videos, Bilder oder Audioaufnahmen
werden digital verandert, um den Betrachter in die Irre zu flhren.

Diese Technologien sind fur die Nutzer oft unsichtbar, was ihren Einfluss umso starker
und schwerer erkennbar macht (Bradshaw & Howard, 2019).
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3. Jugend, Schwachstelle, Und Die Filter Blase
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Junge Menschen sind aufgrund ihrer zunehmenden Abhangigkeit von digitalen Medien
besonders gefahrdet. um Einfluss auf Informationen zu nehmen. Sie oft:

e Vertrauen Inhalt basierend An Popularitat eher als Glaubwurdigkeit
e Sind weniger wahrscheinlich Zu Querverweis Quellen
e Sind nicht bewusst von Die Mechanismen Gestaltung ihre online Erfahrung

Das Phanomen der ,Filterblase“ (Pariser, 2011) bezeichnet die personalisierte
Aufbereitung von Informationen, die Nutzer von unterschiedlichen Sichtweisen isoliert
und bereits bestehende Uberzeugungen verstarkt. und die Auseinandersetzung mit
alternativen ldeen einzuschranken. Dies kann folgende Folgen haben:

e Erhoht politisch oder soziale Polarisation
e Erosion von demokratisch Debatte
e Emotional Manipulation Und Angst

Verstandnis diese Dynamik Ist Schlissel Zu Schutz Jugend Und Foérderung digital
Widerstandsfahigkeit.

4. Gegenwirkung Information Beeinflussen

Jugendarbeiter spielen eine entscheidende Rolle dabei, junge Menschen zu befahigen,
Manipulation zu erkennen und ihr zu widerstehen. Zu den Strategien gehdren:

e Medienkompetenzerziehung : Vermitteln, wie Algorithmen funktionieren und wie
Inhalte kuratiert werden. und wie man Quellen kritisch bewertet

e Faktenpriifung Praktiken : Ermutigen Die verwenden von vertrauenswirdigen
Uberpriifung Plattformen (z. B. Snopes, EUvsDisinfo, FactCheck.org)

e Entlarvung Techniken : Zeigen Wie Zu brechen runter manipulativ
Beitrage oder Schlagzeilen

e Von Gleichaltrigen geleitete Initiativen : Kampagnen oder von Jugendlichen
erstellte Inhalte fordern, um Spenden zu sammeln Bewusstsein

Die Forderung kritischen Denkens und der Selbstreflexion Uber die eigenen
Mediengewohnheiten ist ein zentraler Bestandteil dieses Prozesses.

5. Werte, Bediirfnisse und Manipulation: Wie die Manipulation klammert sich an Die
tiefsten Werte und Bediirfnisse eines Menschen, wie man sie erkennt und wie man
sich vor Einflliissen schiitzt.

In der heutigen Welt sind wir standig von Informationen umgeben. Vom Aufwachen an
werden wir mit Schlagzeilen, Instagram-Stories, TikTok-Trends, Gruppenchats,
YouTube-Videos und personalisierter Werbung konfrontiert. Dieser unaufhérliche

Informationsstrom lasst uns nicht zur Ruhe kommen. Es informiert uns allein schon —
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und pragt unsere Meinungen, Gefuhle und unser Verhalten. Fur junge Menschen, deren
Identitat sich noch entwickelt und die sehr emotional reagieren, kann dieser Einfluss
besonders stark sein.
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Wenn wir von Manipulation sprechen, meinen wir nicht nur Propaganda oder politische
Tauschung. Manipulation kann in alltaglichen Formen auftreten — emotionale Werbung,
Sorgfaltig inszenierte Influencer-Inhalte, herzerwarmende oder schockierende
Geschichten, die viral gehen. Diese berUhren oft etwas viel Tieferes als unser
bewusstes Denken: Sie aktivieren unsere Emotionen, unser Zugehorigkeitsgefuhl,
unsere Angste und — vor allem — unsere Werte.

Was genau sind also diese Informationsbeeinflussungstechnologien? Es handelt sich

um Systeme, Algorithmen und Strategien, die speziell darauf ausgelegt sind, unser
Denken, Fuhlen und Handeln zu beeinflussen. Zu den wirkungsvollsten Werkzeugen
gehoren:

1) Big-Data-Targeting (das lhr Online-Verhalten nutzt, um die angezeigten Inhalte zu
personalisieren) 2) Neuromarketing (das darauf basiert, wie unser Gehirn Entscheidungen
trifft)

3) Algorithmen sozialer Medien (die Inhalte priorisieren, die starke emotionale Reaktionen
hervorrufen).

Hinzuflgen Zu Das Die Anbau verwenden von Bots, gefalscht Konten, Deepfakes, Und
konstruiert Timing

— und Sie erhalten ein Okosystem, das Ihnen nicht nur Informationen liefert , sondern
lhre innere Welt formt, ohne dass Sie es merken.

Manipulation oft Werke durch A wenige vorhersehbar Kanale.

1) Emotionale Manipulation ist vielleicht die haufigste Form — man treibt uns in Wut,
Angst oder Traurigkeit, damit wir unser kritisches Urteilsvermdgen verlieren.
2)Soziale Manipulation ist subtil: Wir neigen dazu, dem zu folgen, was wir als
,2hormal“, ,popular® oder von anderen als ,akzeptabel“ wahrnehmen.

3) Kognitive Manipulation verzerrt Logik und Fakten, wahrend wertbasierte
Manipulation unsere tiefsten Uberzeugungen und unseren ethischen Kompass
angreift. Letztere ist die gefahrlichste — und zugleich am schwersten zu erkennen —,
weil sie sich richtig anflhlt. Sie entspricht dem, was uns wichtig ist. Und genau
deshalb funktioniert sie.

Schauen wir uns genauer an, wie das geschieht. Jeder von uns hat grundlegende
menschliche Bedurfnisse — das Bedurfnis nach Sicherheit, Zugehorigkeit, Anerkennung
und Sinn. Laut dem Psychologen Abraham Maslow sind diese Bedurfnisse hierarchisch
geordnet: An der Basis stehen physiologische Bedurfnisse wie Nahrung und Schlaf,
gefolgt vom Bedurfnis nach Sicherheit, Liebe und Zugehdrigkeit, Wertschatzung und
schlieB3lich Selbstverwirklichung — dem Wunsch, ein sinnvolles Leben zu fuhren und
unser volles Potenzial auszuschépfen. Potenzial.
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Wie wir diese Bedurfnisse erfullen, hangt jedoch von unseren persoénlichen Werten ab.
— unsere tiefsten Uberzeugungen dariiber, was im Leben wichtig ist. So mag
beispielsweise jemand die Freiheit Uber alles schatzen, wahrend ein anderer Stabilitat
oder Tradition priorisiert. Manche Menschen gestalten ihr Leben danach.
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Gerechtigkeit, Kreativitat oder Spiritualitat. Diese Werte helfen uns, Entscheidungen zu
treffen, zu definieren, was ,gut® oder ,schlecht® ist, und zu bestimmen, wofur es sich
unserer Meinung nach zu kampfen lohnt.

Und genau hier wird Manipulation so wirksam: Sie greift uns nicht von au3en an — sie
spricht direkt das an, was uns am wichtigsten ist. Sie vermittelt uns das Gefuhl, dass
jemand unsere Werte bedroht oder dass ein Produkt oder eine Idee der Schllissel zu
deren Schutz ist. Wenn lhnen beispielsweise Gerechtigkeit sehr am Herzen liegt und
Sie eine Schlagzeile sehen, die lautet: ,Korrupter Beamter stiehlt Millionen und kommt
ungeschoren davon®, werden Sie wahrscheinlich sofort emport sein. Emotionale
Reaktionen kdnnen zu impulsivem Teilen, Kommentieren oder sogar Handeln fihren —
und das alles, ohne zu hinterfragen, ob die Uberschrift korrekt oder vollstéandig ist.

Wenn |hr zentraler Wert Zugehdrigkeit ist und ein charismatischer Influencer sagt: ,Wir
sind diejenigen, die...“ ,die die Wahrheit sehen; die Ubrigen sind blind“, mag Ihnen
Trost und das Geflihl der Zugehdrigkeit spenden — selbst wenn Was sie sagen, ist
irrefUhrend oder schadlich. Wenn Ihr Grundbedirfnis Sicherheit ist und Ihnen jemand
erzahlt, dass Migranten, Minderheiten oder unbekannte Gruppen eine Bedrohung
darstellen, kdnnten Sie Angst empfinden — nicht weil es wahr ist, sondern weil die
Botschaft etwas Verletzliches in Ihnen anspricht.

So umgeht Manipulation die Logik: Sie dringt Gber unsere Werte und Emotionen ein.
Deshalb reicht es nicht aus, jungen Menschen einfach nur beizubringen, ,Quellen zu
prufen” oder ,Fakten zu verifizieren®. Sie missen auch verstehen, dass... wie sie
selbst berthrt werden durch Information — emotional, psychologisch und ethisch.

Wie kdnnen Jugendarbeiter also jungen Menschen helfen, diesen Einflissen zu
widerstehen und in ihrer eigenen Subjektivitat verankert zu bleiben?

Zundéchst ist es wichtig, eine Sprache zu sprechen, die Anklang findet. Ermutigen
Sie junge Menschen, innezuhalten, wenn sie beim Lesen eines Beitrags oder einer
Geschichte starke Geflihle empfinden. Fragen Sie sich: *Warum hat mich das so sehr
berthrt? Welchen Wert oder welche Angst spricht es an?* Das sind nicht nur
intellektuelle Fragen — sie 6ffnen Turen zur Selbsterkenntnis.

Zweitens, arbeiten Sie mit ihren Werten . Regen Sie zur Selbstreflexion an: Was liegt
Ihnen wirklich am Herzen? Was erfillt Sie mit Stolz, Wut oder Rihrung? Portion jung
Menschen Name ihre Werte erzeugen einen Art von innere Karte — Und Wann Das
Karte Ist klar, es ist Schwerer zu bekommen verloren bei der Manipulation.

Drittens, geben Sie ihnen praktische Werkzeuge an die Hand . Ein einfacher

56



Algorithmus fur kritisches Denken kann sehr hilfreich sein. Wer steckt hinter diesen
Inhalten? Was haben sie davon, wenn ich sie glaube? Gibt es mehr als eine
Perspektive? Vereinfacht die Botschaft etwas Komplexes zu stark? Ldst sie eine starke
emotionale Reaktion aus, ohne den nétigen Kontext zu liefern?
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Vierte, Fokus An Gebaude ihre Sinn von

Handlungsféhigkeit. Erinnern Sie sie daran, dass sie keine passiven Konsumenten
von Inhalten sind — sie kdnnen reflektieren, auswahlen und bewusst handeln. Anstatt
eine emotionale Geschichte zu teilen, kdnnten sie beispielsweise ... Pause,
untersuchen, Und sogar Start A Tiefer Gesprach mit andere um Es.

SchlieBlich sollte man die Bedeutung der Gemeinschaft nicht unterschatzen.
Jugendliche sind widerstandsfahiger. Wenn sie sichere Rdume haben, um miteinander
zu reden, zu forschen und Dinge gemeinsam zu hinterfragen. Ob durch Workshops,
Dialoge unter Gleichaltrigen oder kreative Projekte — entscheidend ist, dass sie sich
bestarkt fihlen, sich nicht fur Einflisse schamen, sondern lernen, damit umzugehen.

Stay
Safe

Don't give out

your personal
information to
people / places
you don’t know.

Don’t
Meet Up

Meeting someone
you have only
been in touch

with online can be

dangerous.

Always check with

an adult you trust.

Quelle:

Accepting
Files

Accepting emails,
files, pictures or
texts from people
you don’t know
can cause

problems.
Wit

S

Reliable?

Check information
before you believe
it. Is the person
or website telling
the truth?

Tell

Someone

Tell an adult if
someone or
something makes
you feel worried
or uncomfortable.

SMART 1ps based on rescurces from waw. thinkuknow oo uk

https://jhgodwin.cheshire.sch.uk/e-safety-information/

58



Praktisch Ubung Modul 2, Thema 2

Priifen Fragen

Welche von Die folgende Ist ein Beispiel von ein Information beeinflussen Technik?
A) Verwendung A sicher W-lan Verbindung

B) Erstellen A faktenbasiert Nachricht Artikel

C) Algorithmisch Steigerung emotional angeklagt Desinformation

D) Sparen Daten Zu A personlich hart fahren

2. Was Ist Die hauptsachlich Risiko zugehoérige mit Die "Filter Blase" Wirkung?
A) Belichtung Zu illegal Inhalt

B) Ansicht zu viel Bildung Inhalt

C) Sein Uberwaltigt mit Benachrichtigungen

D) Sein isoliert aus vielfaltig Perspektiven

3. Was Ist A Deepfake?

A) A Typ von verschlusselt Nachricht gebraucht In Privat Chats

B) A digital verandert Video, Bild, oder Audio- gebraucht Zu irrefiihren Zuschauer
C) A Datenschutz Einstellung An soziale Medien Plattformen

D) A Begriff fur jemand WHO verbringt eine Menge von Zeit online

4. Was Ist ,Mikrotargeting” In Die Kontext von Information beeinflussen?
A) Veroffentlichung Inhalt Zu A allgemein Publikum
B) Tracking jemandes Echtzeit Standort Verwendung GPS

C) Senden mallgeschneidert Nachrichten Zu spezifisch Nutzer basierend An ihre
personenbezogene Daten

D) Begrenzung Internet Verwendung wahrend Schule Std.

5. Welche von Die folgende Ist A Gut Weg Zu widerstehen Desinformation online?
A) Aktie Inhalt Das hat viele Gefallt mir Und Kommentare

B) Verwenden seitlich Lekture Und Uberprifen mehrere glaubwirdig Quellen

C) Vertrauen alle Beitrage aus verifiziert Konten

D) Verlassen nur An suchen Motor Ergebnisse

Antwort Schliissel

o N o
Woo
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10B

"Stelle Die Manipulation: A Mini Analytisch Spiel"

*Objektiv:

Die Teilnehmer sollen darin geschult werden, Inhalte mithilfe eines Algorithmus zur
Erkennung von Falschungen und Manipulationen kritisch zu analysieren.

Zeit: 30—45 Minutenformat:
Gruppenarbeit

Anweisungen:

Teilen Sie die Teilnehmer in 3—4 Kleingruppen ein. Geben Sie jeder Gruppe einen
(oder mehrere) Inhalte — dies kdnnen Social-Media-Beitrage, Screenshots von
Nachrichten, Schlagzeilen, kurze Videos oder Werbematerialien sein.

Jede Gruppe Ist beauftragt mit Analyse Die Inhalt durch drei Linsen:

1. Sachanalyse: Gibt es Quellen? Wer ist der Autor? Was ist der Zweck der Botschaft?
2. Emotionale Reaktion: Welche Emotionen ruft es hervor? Welche Reaktionen
versucht es auszulosen?

3. Schilder von Manipulation: Tut Es polarisieren? Tut Es verallgemeinern? Tut Es zu
stark vereinfachen?

Nach der Analyse prasentiert jede Gruppe ihre Ergebnisse. Der Moderator gibt zusatzliche
Anmerkungen und fasst die wichtigsten Erkenntnisse zusammen.

Letzter Schritt: Jede Gruppe empfangt ein ,Gegenmittel“-Aufgabe — Zu umformulieren
das Original Die Botschaft sollte so formuliert werden, dass sie informiert, anstatt zu
manipulieren. Zum Beispiel: ,Wie wurden Sie dies umschreiben und dabei die
Entscheidungsfreiheit des Lesers respektieren?”

Erwartet Ergebnis:

Die Teilnehmer entwickeln die Fahigkeit, manipulative Elemente in realen Inhalten zu
erkennen und ethisch einwandfreie, werterespektierende Alternativen zu formulieren.
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Modul 2 — Thema 3. Kritisch Denken Und Faktenprifung

Einflihrung Zu Modul

Im digitalen Zeitalter werden junge Menschen mit einer Informationsflut aus
verschiedensten Quellen Uberschwemmt — sozialen Medien, Messenger-Apps, Online-
Nachrichtenportalen und Unterhaltungsplattformen. Viele dieser Inhalte dienen nicht der
Information, sondern sollen provozieren, irrefuhren oder manipulieren. Ob virales Meme,
Deepfake-Video oder manipulierte Schlagzeile: Fehlinformationen und Desinformationen
kénnen schnell Uberzeugungen, Verhalten und den 6ffentlichen Diskurs beeinflussen.
Diese Entwicklungen verwischen nicht nur die Grenze zwischen Fakten und Meinungen,
sondern stellen auch neue Herausforderungen fir die Forderung informierter und
reflektierter Gemeinschaften dar.

Dieses Modul vermittelt die Grundlagen flr kritisches Denken und Faktenprifung. Es
unterstitzt Jugendarbeiter dabei, junge Menschen zu befahigen, sich selbstbewusst,
urteilsfahig und wahrheitsbewusst in der digitalen Welt zu bewegen. Nach Abschluss des
Moduls verfigen die Teilnehmenden uUber praktische Werkzeuge, Strategien und
Ressourcen, um junge Menschen zu befahigen, Quellen zu hinterfragen, Annahmen zu
uberprifen und sich aktiv und verantwortungsbewusst in der digitalen Welt zu
engagieren.

Lernen Ergebnisse
Von Die Ende von Das Modul, Teilnehmer Wille Sei fahig Zu:
1. Definieren kritisch Denken Und verstehen es ist Relevanz In digital Umgebungen.

2. Erkennen gemeinsam Formen von Fehlinformationen Desinformation, Und
kognitive Verzerrungen.

3. Anwenden wirksam Faktenprifung Strategien Verwendung zuverlassig Quellen
Und digital Werkzeuge.

4. Erleichtern interaktiv Sitzungen Das fordern analytisch Denken Und gesund
Skepsis.

1. Warum Kritisch Denken Angelegenheiten fur Jugend

Da digitale Medien weiterhin pragend dafur sind, wie junge Menschen auf Informationen
zugreifen und diese verarbeiten, ist kritische Denken wird A lebenswichtig
Geschicklichkeit — nicht Nur flr akademisch Erfolg, Aber fir taglich Entscheidungsfindung
und gesunde Burgerbeteiligung. Die schiere Menge und Geschwindigkeit von Online-
Inhalten kann junge Menschen uberfordern, insbesondere wenn Botschaften emotional
aufgeladen sind oder so formuliert werden, dass sie Klicks generieren, anstatt Fakten zu
vermitteln.

Wenn Jugendlichen die Fahigkeit zum kritischen Denken fehlt, neigen sie eher dazu,
irrefGhrende Darstellungen zu akzeptieren, falsche Behauptungen zu wiederholen oder

Online-Manipulationen zum Opfer zu fallen. Dies kann reale Konsequenzen haben. von
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beschadigtem Ruf und unsicherem Verhalten bis hin zu grof3eren gesellschaftliche
Spaltungen.

Kritisches Denken ermdglicht es jungen Menschen, innezuhalten, nachzudenken und
Informationen zu bewerten, bevor sie diese akzeptieren. Es als Wahrheit oder Teilen Es
mit andere. Es befahigt ihnen Zu fragen essentiell Fragen: Ist diese Quelle zuverlédssig?
Welche Beweise stiitzen diese Behauptung? Was kénnte fehlen oder falsch dargestellt
sein? Von Entwicklung diese Gewohnheiten von Geist, jung Menschen Sind besser
ausgestattet
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Die Komplexitat der Online-Welt zu bewaltigen, sich an sinnvollen Diskussionen zu
beteiligen und Entscheidungen auf der Grundlage von Logik, Fairness und Integritat zu
treffen.

2. Verstandnis Fehlinformationen, Desinformation, Und Voreingenommenheit
Falschinformationen beziehen sich Zu FALSCH oder ungenaue Informationen das heif3t
geteilt ohne Die Die Absicht, Schaden anzurichten, ist oft die Folge. Falschinformationen
verbreiten sich haufig, wenn Menschen Fakten nicht Uberprifen, bevor sie Inhalte teilen.
Beispielsweise konnte ein Teenager einen Beitrag Uber den Tod eines Prominenten
teilen, ohne zu prifen, ob er stimmt — dies ist ein Fall von Desinformation.
Desinformation, An Die andere Hand, Ist absichtlich irrefGhrend oder voreingenommen
Inhalt geteilt mit Die Zweck von tauschend andere. Im Gegensatz zu
Fehlinformationen, Desinformation Ist absichtlich verbreiten Zu manipulieren 6ffentlich
Meinung oder erreichen bestimmt Ziele. A typisch Ein Beispiel ware eine koordinierte
Kampagne, die falsche Gesundheitstipps verbreitet, um Gewinn. Neben irrefihrenden
Inhalten kann unser Denken auch durch kognitive Verzerrungen beeinflusst werden.
Dabei handelt es sich um systematische Abweichungen von rationalen Urteilen. Eine
haufige Verzerrung ist die Bestatigungstendenz. Voreingenommenheit, Wo Personen
suchen aus nur Die Information Das bestatigt ihre bestehenden Uberzeugungen.
Autoritatsbias fuhrt dazu, dass Menschen etwas fur wahr halten, nur weil es Es War
angegeben von eine Figur von Autoritat. Schliel3lich Die Der Mitlaufereffekt tritt auf
wenn Menschen bestimmte Uberzeugungen Ubernehmen, nur weil viele andere dies
auch tun.

3. Strategien fiir Faktenpriifung
A. Fragen Schlussel Fragen

Einer der ersten Schritte bei der Faktenprufung ist die Entwicklung einer Gewohnheit des
kritischen Hinterfragens. Ermutigen Sie dazu Junge Menschen sollten sich Folgendes
fragen:
o« WHO erstellt oder veroéffentlicht Die Inhalt? In Betracht ziehen ob Die Quelle Ist
bekannt, serios oder mit einer klaren Agenda.
« Was Ist Die Beweis bereitgestellt? Suchen fir Daten, Zitate, oder Experte
Meinungen das untermauert die Behauptung.
« Wann wurde es veroffentlicht? Uberpriifen Sie das Datum, um sicherzustellen,
dass die Informationen aktuell sind. relevant.
o Woher stammen die Informationen? Prifen Sie, ob sie von einer glaubwirdigen
Quelle oder Plattform stammen.
« Warum sollte jemand wollen Sie zu glauben Das? Uberlegen Sie, welchen Zweck
das hat. Die Inhalt — informativ, Gberzeugend oder manipulativ.
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B. Verwenden Zuverlassig Faktenpriifung Werkzeuge

Ausrustung Jugend mit Die Rechts digital Werkzeuge befahigt ihnen Zu bestatigen
Informationen unabhangig voneinander sammeln. Zu den allgemein anerkannten

Werkzeugen gehdren:
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e Snopes.com — Eine vertrauenswurdige Quelle zur Entlarvung von viralen
Geschichten, urbanen Legenden und Internet-Hoaxes.

« PolitiFact — Bietet faktenbasierte Bewertungen politischer Aussagen und
Behauptungen von Persdnlichkeiten des 6ffentlichen Lebens.

« Google Umkehren Bild Suchen — Hilft verifizieren ob ein Bild Ist authentisch,
bearbeitet oder aus dem Kontext gerissen.

« Medienverzerrung/Faktencheck — Bewertet die Zuverlassigkeit und die politische
Ausrichtung verschiedener Nachrichtenquellen.

C. Uberpriifen Mehrere Quellen

Eine der effektivsten Methoden, Informationen zu Uberprifen, ist die Konsultation
mehrerer serioser Quellen. Junge Menschen sollten dazu angehalten werden,
Behauptungen anhand von mindestens drei vertrauenswurdigen Quellen abzugleichen.
Diese Gewohnheit fordert ein ausgewogeneres Verstandnis und verringert die
Wahrscheinlichkeit, irreflhrenden oder einseitigen Darstellungen zu erliegen.

4.Interaktiv Methoden Und Werkzeuge

A. Gefalscht Nachricht Detektiv Herausforderung

Die Teilnehmer untersuchen eine Reihe von Social-Media-Beitragen (einige echt, einige
gefalscht). In Teams recherchieren und bestimmen sie die Echtheit jedes Beitrags und
begrunden dies mit Argumenten und Beweisen.

B. Logisch Irrtum Beobachter

Jugendliche werden mit gangigen Argumenten oder Memes konfrontiert und haben die
Aufgabe, fehlerhafte Argumentationen zu identifizieren (z. B. Stronmann-Argument,
Ad-hominem-Argument, Dammbruchargument).

C. "Denken Wie A Troll" Werkstatt

Rollenspielubung, bei der die Teilnehmer fiktive Fake-News-Schlagzeilen erstellen und
daruber diskutieren, welche Techniken sie zur Manipulation der Leser eingesetzt haben.
D. Faktencheck Relais

Teams Wettrennen Zu verifizieren A Serie von Anspriche Verwendung genehmigt
Werkzeuge Und Quellen.

5. Kern Fahigkeiten Jugend Arbeiter Brauchen

Um junge Menschen effektiv bei der Entwicklung von Fahigkeiten zum kritischen Denken
und zur Faktenprifung zu unterstutzen, mussen Jugendbetreuer Uber eine Reihe von
Kernkompetenzen verfugen, die sowohl die Vermittlung als auch die Betreuung
unterstutzen.

1. Analytisch Denken

Jugendbetreuer sollten in der Lage sein, komplexe Informationen in Gberschaubare
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Teile zu zerlegen. Diese Fahigkeit ermdglicht es ihnen, die Glaubwurdigkeit, Logik und
Struktur von Behauptungen zu beurteilen und jungen Menschen zu helfen, Inhalte
kritisch zu bewerten und evidenzbasierte Urteile zu fallen.
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2. Digital Alphabetisierung

Der sichere Umgang mit Online-Tools und -Plattformen ist unerlasslich. Jugendbetreuer
mussen sicher im Umgang mit Suchmaschinen sein, Quellen uberprufen, Faktencheck-
Websites nutzen und Jugendlichen beibringen kdnnen, wie sie diese Tools in realen
Situationen anwenden.

3. Moderation Fahigkeiten

Die Schaffung eines sicheren und offenen Umfelds fur Diskussionen ist entscheidend.
Jugendbetreuer sollten wissen, wie sie Gesprache moderieren, respektvolle Debatten
fordern und junge Menschen zu reflektierten Fragestellungen anleiten kdnnen, auch
wenn die Meinungen auseinandergehen.

4. Medien Bewusstsein

Das Verstandnis daflr, wie digitale Inhalte erstellt, finanziert und verbreitet werden, hilft
Jugendarbeitern, die Mechanismen des Mediendkosystems zu erklaren. Dazu gehdrt,
Clickbait, Algorithmen und Influencer-Marketing zu erkennen und zu verstehen, wie
diese Elemente Wahrnehmung und Verhalten beeinflussen.

5. Empathie Und Geduld

Die eigenen Uberzeugungen oder Gewohnheiten zu dndern, kann schwierig sein.
Jugendbetreuer missen junge Menschen mitfihlend unterstitzen und anerkennen,
dass das Verlernen von Fehlinformationen ein Prozess ist. Sie sollten bieten
Ermutigung Und Geduld als Jugend entwickeln ihre kritische Bewusstsein.

Quelle:  https://cpet.tc.columbia.edu/news-press/information-overload-combating-misinformation-with-critical-thinking
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Praktisch Ubungen Modul 2, Thema 3

Ubung 1: Real oder Gefilscht? Quiz Runden
Ziel: Die Fahigkeit zur Analyse digitaler Inhalte starken.
Materialien: Beispielhafte Screenshots von Social-Media-
Beitragen. Anleitung:
e Gruppen Rezension jede Beispiel Und Abstimmung: Real, Gefalscht, oder Unklar.
« Sie mussen ihre Antworten mit Belegen untermauern.
Nachbesprechung:
« Diskutieren gemeinsam Rot Flaggen Und emotional Hinweise.
o Reflektieren An Wie sogar Erwachsene durfen Sei irregefuhrt.

Ubung 2: Baue einen Beitrag Debatte
Ziel: Verstehen, wie Sprache, Emotionen und Bilder die Glaubwirdigkeit beeinflussen.

Anleitung:
« Erstellen zwei Versionen von A Post: eins wahrheitsgemafy Und ausgeglichen, eins
irrefGhrend.

« Die Gruppen tauschen sich aus und analysieren, was die einzelnen Beitrage
vertrauenswurdig oder manipulativ macht. Nachbesprechung:

o Erkunden Wie Einrahmung Auswirkungen Wahrnehmung.

« Betonen ethisch Verantwortlichkeiten In digital Teilen.

Selbsteinschatzung Quiz: Kritisch Denken Und Faktenprifung
1. Welche von diese Ist ein Beispiel von Desinformation?
A. A Tippfehler In eine Nachricht Bericht
B. A irrtmlich Wetter Vorhersage
C. A absichtlich FALSCH politisch Anzeige
D. A geteilt urban Legende

2. Was Ist Bestatigung
Voreingenommenheit?

A. Vertrauen offiziell Quellen

B. Nur auf der Suche Information Das bestatigt dein Glaubensvorstellungen
C. Sein offen Zu vielfaltig Meinungen
D. Vermeidung alle soziale Medien

3. Welche Werkzeug hilft verifizieren ob ein Bild hat gewesen manipuliert?
A. Grammarly
B. Canvas
C. Google Umkehren Bild Suchen
D. WhatsApp

4. Wann Uberpriifung Wenn A Nachricht Geschichte Ist zuverlassig, Du sollen:
A. Vertrauen Es wenn es hat viele Gefallt mir
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B. Nur lesen Die Uberschrift
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C. Uberprifen andere glaubwiirdig Quellen
D. Aktie Es vor Es verschwindet.
5. Was Ist eins Weg Zu fordern kritisch Denken In Jugend?
A. Entmutigen Fragen
B. Verwenden Angstbasiert Taktik
C. Ermutigen Debatte Und Anfrage
D. Verbot soziale Medien verwenden

Antwort Schliissel:

ok wbd =
OO0 WO
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Modul 2 - Thema 4. Okologische Haltung gegeniiber dem virtuellen
Informationsnetzwerk. Erhohung des Sicherheitsniveaus der Kommunikation,
Information (Gleichgewicht zwischen virtuelle und reale Umgebung).

Einfuhrung

Im modern Welt das heil’t starker digitalisiert Sein in der Lage zu sich kritisch damit
auseinandersetzen mit Die Der sichere Umgang mit Medien und dem Internet ist fur die
personliche Entwicklung sowie fur das staatsburgerliche Engagement und die
Umweltverantwortung unerlasslich geworden. Man kann sagen, dass sich die Jugend in
Online-Raumen aufhalt. das beiden zugutekommen kann sie und stellen eine Bedrohung
fur sie dar Wohlbefinden. Einerseits haben sie beispiellose Mdglichkeiten, Informationen
zu erwerben und sich auszudricken, andererseits sind sie den Gefahren von
Fehlinformationen, Online-Betrug sowie den mit dem digitalen Konsum verbundenen
Umweltkosten ausgesetzt. Daher ist eine 6kologische Perspektive auf die Cyber
Gesellschaft muss Sei kombiniert mit der Vermittiung von Medienkompetenz und
Internetsicherheit. Eine solche ganzheitliche Bildung kann von Jugendarbeitern vermittelt
werden.

Medien Alphabetisierung als A Lebenslang Kompetenz
Nach Zu Anlehnen (2019) , Medien Alphabetisierung erlaubt Personen Zu:

e Interpretieren, bewerten, Und erstellen Nachrichten Uber Plattformen
e Entwickeln A lebenslange Kompetenz

e Bewegen daruber hinaus wissen Wie Medien Werke Zu Verstandnis Warum Es
Werke

Jugendliche verbringen heutzutage viel Zeit online, doch vielen fehlt es an den nétigen
Fahigkeiten zur kritischen Auseinandersetzung mit Inhalten, um deren Wert zu beurteilen.
Dazu gehoren virale Videos, Trend-Hashtags, Nachrichtenartikel und Kommentarspalten.
Alles ist heutzutage auf schnellen Konsum ausgelegt, was die geistige
Auseinandersetzung erschwert und reflektierendes Denken selten werden |asst.
Medienkompetenz befahigt die jlungere Generation, die Vertrauenswurdigkeit, die
Absichten und die Glaubwirdigkeit verschiedener Plattformen zu bewerten.

2. Essentiell Kritisch Fahigkeiten

Jugend sollen Sei gelehrt Zu aussetzen Urteil Und analysieren Inhalt durch:
Seitlich Lekture

Urheberschaft Uberpriifung

Quelle Vergleich

Voreingenommenheit Und Manipulation Erkennung.
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Nehmen wir beispielsweise TikTok und YouTube. Solche Plattformen férdern Inhalte
mithilfe von Engagement-Algorithmen. Das bedeutet, dass Nutzer moglicherweise
ungenauen Inhalten ausgesetzt sind, einfach weil die Algorithmen dem Engagement
Vorrang vor der Richtigkeit einrdumen, was zu ,Informationssilos® fuhrt. "Filter ,Blasen”
Wo Nutzer Sind nur prasentiert mit sich wiederholend einseitig Erzahlungen.
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Jugendlichen die Funktionsweise solcher Plattformen zu erklaren und ihnen zu zeigen,
wie ihr Verhalten bestimmt, welche Inhalte ihnen angezeigt werden, ist eine wichtige
MaRnahme zur Ruckgewinnung von Handlungsfahigkeit im digitalen Raum (UNESCO,
2021).

3.Verteidigung Sich Und Andere In Die Digital Welt

Genau wie beim kritischen Konsum mussen Jugendliche lernen, sich und andere zu
verteidigen. die digitale Welt.

Online Sicherheit beinhaltet anders Aspekte von Cybersicherheit wie:

e Verwendung kompliziert Passworter
e Erméglichen zweistufig Uberpriifung
e Wissen Wie Zu Stelle Phishing Versuche Und andere zweifelhaft Links

Sicherheit hat aber auch eine emotionale und soziale Dimension. Viele junge Menschen
erleben Cybermobbing, Online-Belastigung, hasserfllltes, asoziales Verhalten und die
Verbreitung gefahrlicher Inhalte.

Jugend Arbeiter brauchen Zu ermutigen:

e Digital Empathie
e Verantwortlich Ausdruck
e Gemeinschaft Unausweichlichkeit

Praktisch Schritte fur Jugend:

e Fuhren Sie einen wochentlichen Digital Detox Tag ein — keine
sozialen Medien, Newsfeeds oder Benachrichtigungen — um Angste
abzubauen und die Konzentration wiederherzustellen.

e Erstellen Sie eine persodnliche Informationslandkarte : Halten Sie fest, welche
Quellen Sie am haufigsten nutzen, welche Sie inspirieren und welche Sie
auslaugen.

e Meine Ubung zum digitalen FuRabdruck: Googeln Sie Ihren eigenen Namen und
notieren Sie, was oOffentlich sichtbar ist — eine Erinnerung daran, dass Online-
Privatsphare niemals absolut ist.

e Erstellen Sie ein Informationsmenti : Teilen Sie Ihre Erndhrung in die
Kategorien ,gesund®, ,schadlich“ und ,neutral“ ein und planen Sie

anschliel3end, wie Sie diese wieder ins Gleichgewicht bringen kdnnen.
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Fur Jugend Arbeiter:
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Design oder anpassen Schulungen An Information Okologie.

Bauen Ressource Bibliotheken von verifiziert Materialien (Plakate, Memes,
Geschichtenerzahlen).

Nutzen Sie Dekonstruktionstiibungen: Analysieren Sie Beitrage, um Struktur,
Einflussstrategien und Manipulationstechniken aufzudecken.

Richten Sie Reflexionsgruppen ein: sichere Raume fur Jugendliche, um
digitale Erfahrungen eingehend zu analysieren, ohne sie zu bewerten.

Schliissel Zum Mitnhehmen

Manipulationstechnologien zielen auf grundlegende menschliche Bedurfnisse
ab — sie rufen starke Emotionen hervor und verleiten zu uniberlegten
Handlungen, die oft als ,Fursorge” oder ,Gerechtigkeit* getarnt sind.
Wiederholung, rasche Verbreitung und Gruppenvertrauen verstarken ihre
Wirkung.
Markierungen von Manipulation enthalten:

o Intensiv Emotionen ohne Beweis

o Dringend Anrufe Zu Aktion ("Aktie Jetzt!", "Erzahlen alle!")

o Division hinein "uns vs. ihnen"

o Mangel von nachweisbar Quellen oder Vertrauen An unbenannt ,Experten®

o Uberbeanspruchung von emotional Emojis oder ALLE
GROSSBUCHSTABEN

Gemeinsam Manipulation Typen:
o Gefalscht Nachricht: vollstandig erfunden Veranstaltungen oder Daten
o WAHR Aber irrefuhrend: real Fakten entkleidet von Kontext
o Behorde Voreingenommenheit: "A renommierte Arzt sagt...”

o Info Uberschwemmung: (iberwaltigend Die fiittern mit hnlich Beitrage
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o Herde Instinkt: Blitz Mobs Das Druck Teilnahme

Visuell Manipulation: manipuliert Bilder, Textiberlagerung Videos, Deepfakes
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4. Sicherheit als A Gegenstand von Rechte
In Zusatz, Sicherheit muss Sei angesehen als A Gegenstand von Rechte.

Die UN-Kinderrechtskonvention wurde dahingehend geandert, dass sie Folgendes
umfasst: Aspekte der digitalen Teilhabe sowie des Schutzes und der Versorgung.

Als Livingstone Und Dritte (2017) argumentieren, Jugend Sind Zu Sei unterstutzt In
genielen ihre digitale Freiheiten unter Berlcksichtigung der bestehenden Grenzen.

Das beinhaltet Die Lehre von:

e Der aktiv Konsequenzen von Ubermalige Preisgabe
e Umgang mit Influencer
e fesselnd In stornieren Kultur

Durch der Fokus der Staatsburgerschaft der digitale Welt und nicht nur die Kompetenz
innerhalb Jugendarbeiter kdnnen so dazu beitragen, aktive, verantwortungsbewusste
und widerstandsfahige digitale Burger zu formen.

Quelle: https://www.linkedin.com/pulse/knowledge-transfer-secret-sauce-continuous-hillary-feder-mas
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5. Der Okologisch Dimension von Internet Ausbildung

Ein oft vernachlassigt Dimension von Die Internet Ausbildung Ist es ist Okologisch
Auswirkungen.

Alle Online-Aktivitaten, einschliel3lich Streaming und E-Mail-Versand, erfordern Energie.
Im Hintergrund versorgen riesige Rechenzentren die virtuelle Welt mit Energie und
erzeugen dabei erhebliche CO,-Emissionen sowie Elektroschrott.

Bach et al. (2021) bezeichnen dies als ,digitale Umweltverschmutzung“ und stellen fest,
dass die Informations- und Kommunikationstechnologie (IKT) den Flugverkehr
hinsichtlich ihres Beitrags zu den globalen Emissionen uberholt hat.

Junge Menschen, die sich in anderen Lebensbereichen oft fur umweltfreundlichere
Malnahmen einsetzen, werden selten Uber die versteckten Umweltauswirkungen ihrer
digital gepragten Gewohnheiten aufgeklart.

6. Ein Okologisch Ansatz Zu Die Virtuell Netzwerk

Ein Okologischer Ansatz im Hinblick auf das virtuelle Informationsnetzwerk beinhaltet das
Verstandnis, dass das Scrollen in sozialen Medien oder das Speichern von Dateien in der
Cloud einen 6kologischen Fufliabdruck hinterlasst.

Greenpeace (2020) feststellte , gehéren Cloud Computing und Videostreaming zu den
am schnellsten wachsenden Verursachern von Kohlenstoffemissionen in der digitalen
Wirtschaft.

Ein Padagogen Rolle sollen fordern Die Vermeidung von digital Unordnung von:

Ldschen unbenutzt Apps

Deaktivierung automatische Wiedergabe Merkmale
Kontrolle durch Abmelden Dateien

Reparieren Gadgets

Verlangerung Die Lebensdauer von Gerate

Diese Malinahmen, so minimal sie auch sein mdégen, kdbnnen das Paradigma verandern,
in dem die jungere Generation mit Technologie umgeht.

7. Integration Medien Alphabetisierung Sicherheit Und Okologie

Jugendliche und die gefahrliche Schnittstelle von Technologie stehen vor einer Vielzahl
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von Herausforderungen, die dringend innovative Losungen erfordern.
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Padagogen/Ausbilder kénnen dementsprechend Ziele wie Medienkompetenz,
Internetsicherheit und Umweltverantwortung als projektbasierte Phanomene miteinander
verbinden und zu einer aktiven Zusammenarbeit in diesem Bereich anregen.

Eins Lektion konnte Fokus An:

e Der Auswertung von Glaubwiurdigkeit von online Information
e Auffuhrung ein Energie Verwendung Berechnung fur anders digital Raume
e AnschlieRend reflektierend Gber Werte wie Wahrheit, Sicherheit und

Nachhaltigkeit Diese Art von Unterricht fordert Kompetenzen, Bewusstsein,

Verantwortungsbewusstsein und Eigenverantwortung. Fazit.

Letztlich, Die virtuell Welt Ist weit aus Abstrakt; Es Einflisse unser Beziehungen
Uberzeugungen,

Identitaten, Und Okosysteme.

Fachkrafte in der Jugendarbeit mUssen darauf vorbereitet sein, sich in diesem Umfeld mit
jungen Menschen sorgsam und zielgerichtet zu bewegen.

Durch die Forderung proaktiver Ansatze in den Bereichen Medienkompetenz,
Internetsicherheit und Okopédagogik helfen Jugendarbeiter jungen Menschen, zu
ethischen digitalen Blargern zu werden, die durch bewusstes Handeln die Welt, in der sie
leben, verandern kdnnen.

O

Data analysis and

deEleion-making Artificial Intelligence

Data collectlon.apd Internet of Things
connectivity
Virtual replicas for

monitoring and Digital Twins

analysis
Core goal of Sustainable
sustainability and Building
efficiency Environment

Quelle: https://www.mdpi.com/2076-3417/14/24/12056
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Praktisch Aktivitaten Modul 2, Thema 4

PRUFEN MATERIALIEN — Mehrere Auswahl Fragen
Anweisungen: Wahlen Die richtig Antwort. Nur eins Option Ist richtig pro Frage.

Was Ist Medien Alphabetisierung in erster Linie betroffen mit?
a) Aufpassen Medien fur Unterhaltung

b) Vermeidung Die Nachricht

c) Kritisch Zugriff analysieren, Und erstellen Medien Inhalt

d) Veroffentlichung Inhalt Das bekommt mehr Gefallt mir

Welche von Die folgende hilft reduzieren dein digital Kohlenstoff FuRabdruck?
a) Hochladen mehr Fotos Zu Wolke Lagerung

b) Kauf A neu Smartphone jeder Jahr

c) Verwendung dunkel Modus Und energieeffizient Einstellungen

d) Aufpassen Videos In 4K bei alle mal

Was Ist A "Filter Blase"?

a) A Bildschirm Schutz fir dein Telefon

b) A Werkzeug fir Reinigung Browser Geschichte

c) A digital Umfeld Das verstarkt A Benutzer bestehende Ansichten
d) A Typ von Sicherheit App

Welche von Die folgende Ist NICHT A Gut Internet Sicherheit Gben?
a) Verwendung stark Und einzigartig Passworter

b) Teilen dein Passwort mit A vertrauenswurdig Freund

c) Abbiegen An Zwei-Faktoren-System Authentifizierung

d) Uberpriifung Datenschutz Einstellungen An Apps

Was Ist A Schlussel Grund fur ermutigend Medien Alphabetisierung unter Jugend?
a) Zu Zunahme Unterhaltung Wert

b) Zu helfen ihnen Stelle Und Herausforderung Fehlinformationen

¢) Zu halten ihnen offline

d) Zu unterrichten ihnen Wie Zu werden Influencer

Antwort Schliissel

ahWN -
WWOOO
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Abschluss

Der Abschluss aller Schulungsmodule des Arbeitspakets 4 stellt einen wichtigen
Meilenstein fur die Erreichung der spezifischen Ziele dieses Projektteils dar. Mit diesem
Instrument wurde ein eintagiges Schulungsprogramm sowie Begleitmaterialien entwickelt
und erprobt, mit denen Jugendarbeiter die Medienkompetenz junger Menschen in
virtuellen Umgebungen fordern konnen. Durch eine ausgewogene Kombination aus
Theorie und praktischen Ubungen befihigte die Schulung die Jugendarbeiter,
Fehlinformationen und manipulative Inhalte in sozialen Medien und digitalen
Plattformen zu erkennen, zu analysieren und darauf zu reagieren .

Der praktische Teil der Schulung erwies sich als besonders wirkungsvoll, da er den
Teilnehmern ermoglichte, sich direkt mit realen Beispielen von Fake News
auseinanderzusetzen und dadurch ihre Kenntnisse zu starken. kritisch Denken
Fahigkeiten Und Verbesserung ihre digital Widerstandsfahigkeit. Als A Ergebnis, Jugend
Die Beschaftigten sind nun besser gerustet , junge Menschen darin zu schulen, sich
verantwortungsvoll und sicher in Online-Informationsékosystemen zu bewegen.

Eines der Hauptziele des WP4- Kurzintensivtrainings ,Digitale Sicherheit“ fiir
Jugendarbeiter/Trainer war die Verbesserung der Relevanz und Effektivitdt der
Jugendarbeit angesichts moderner digitaler Herausforderungen. Dies wurde erreicht,
indem Jugendarbeiter mit innovativen Lehrmitteln ausgestattet wurden, die sicherere und
informiertere Interaktionen in virtuellen Raumen foérdern. Das entwickelte Training Das
Programm unterstitzt nicht nur Jugendliche Sie arbeiten an der dkologischen Verwaltung
von Online-Inhalten mit und tragen gleichzeitig zum Ubergeordneten Ziel bei, junge
Menschen vor den Risiken der Internetnutzung zu schiitzen .

Dartber hinaus hat der kollaborative Entwicklungsprozess von Arbeitspaket 4 den
internationalen Austausch und den Kapazitatsaufbau zwischen den
Partnerorganisationen gefordert. Durch den Austausch von Erkenntnissen und bewahrten
Verfahren hat das Konsortium seine gemeinsamen Fahigkeiten gestarkt,
Medienkompetenz, kritisches Denken und Online-Sicherheit bei Jugendlichen zu férdern.
Diese Ergebnisse werden weiterhin die Entwicklung wirksamer und nachhaltiger
BildungsmalRnahmen unterstitzen und sicherstellen, dass sowohl Jugendliche als auch
Erwachsene davon profitieren. Die Mitarbeiter und die jungen Menschen, denen sie
dienen, sind besser vorbereitet fir die Komplexitat der heutigen digitalen Welt.
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