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Haftungsausschluss

Gefördert  von  der  Europäischen  Union.  Die  
geäußerten  Ansichten  und  Meinungen  sind  
jedoch  ausschließlich  die  der  Autoren  und  
spiegeln  nicht  notwendigerweise  die  der  
Europäischen  Union  oder  der  Exekutivagentur  
für  Bildung  und  Kultur  (EACEA)  wider.  Weder  
die  Europäische  Union  noch  die  EACEA  übernehmen  dafür  die  Verantwortung.



Die  Förderung  des  kritischen  Denkens  und  der  Medienkompetenz  der  
Teilnehmenden  sowie  ihrer  Fähigkeit,  schädliche  Inhalte  zu  erkennen  und  
ihnen  entgegenzuwirken,  gehört  zu  den  Zielen  der  Schulung.  Das  Programm  
zielt  außerdem  darauf  ab,  ein  Schulungsmodell  zu  etablieren,  das  sich  für  
breiter  angelegte  Bildungs-  und  Gemeinwesenprojekte  anpassen  lässt  und  so  
die  Nachhaltigkeit  dieser  Maßnahmen  gewährleistet.  In  diesem  Projekt  werden  
die  Teilnehmenden  darauf  vorbereitet,  sich  in  der  digitalen  Welt  
verantwortungsvoll  und  ethisch  zu  bewegen  und  eine  klare  Vision  der  
Gesellschaft  zu  entwickeln,  in  der  sie  leben  möchten.  Dies  wird  unweigerlich  
dazu  beitragen,  dass  die  Gesellschaft  gebildeter  und  widerstandsfähiger  wird.

Hauptziel  des  Lehrplans  ist  es,  Jugendliche  und  Jugendarbeiter  mit  den  
notwendigen  Fähigkeiten  und  Kompetenzen  auszustatten,  damit  sie  aktive,  
informierte  und  verantwortungsbewusste  Bürger  des  digitalen  Raums  sein  
können.

Das  im  Rahmen  des  Erasmus+  KA2-Programms  durchgeführte  Projekt  
„Kriegerwerte:  Wirksame  Verteidigung  gegen  Fälschungen  und  Betrug“  ist  eine  
bemerkenswerte  Initiative,  die  auf  das  drängende  Problem  von  Desinformation  
und  Manipulation  in  der  modernen  Welt  reagiert.  Kernstück  des  Projekts  ist  das  
Trainingsmodul  „Betrugserkennung:  Darstellung  für  Medienbewusstsein“.  Ziel  
ist  es,  Jugendlichen  und  Jugendarbeitern  die  notwendigen  Fähigkeiten  und  
Kenntnisse  für  die  digitale  Welt  von  heute  zu  vermitteln.  Das  Programm  zielt  
insbesondere  darauf  ab,  kritisches  Denken  zu  fördern  und  die  Medienkompetenz  
zu  stärken,  um  so  eine  Immunität  gegen  die  Verbreitung  von  Unwahrheiten  
und  Manipulation  durch  Informationen  im  gesamten  Cyberspace  zu  schaffen.

Das  Programm  zielt  darauf  ab,  die  Medienkompetenz  junger  Menschen  durch  
die  Analyse  verschiedener  Inhaltsformen  und  die  Identifizierung  von  Taktiken  
unseriöser  Mediennutzer  zu  fördern.  Darüber  hinaus  soll  die  Schulung  die  
digitalen  Kompetenzen  von  Jugendarbeitern  stärken,  damit  diese  junge  
Menschen  besser  bei  den  Herausforderungen  der  digitalen  Welt  unterstützen  
können.

Einführung



Dieses  umfassende  Curriculum  ist  in  fünf  eng  miteinander  verbundene  Module  gegliedert,  

die  von  den  Projektpartnern  gemeinsam  entwickelt  wurden.  Sie  behandeln  unterschiedliche,  

aber  sich  ergänzende  Aspekte  der  Medienkompetenz  und  -sicherheit  im  digitalen  Raum  und  

gewährleisten  so  eine  integrative  und  vielseitige  Ausbildung.  Das  erste  Modul  vermittelt  der  

Zielgruppe,  wie  sie  sich  im  Internet  sicher  bewegen  und  Medien  verstehen  kann.  Es  erklärt,  

was  Medien  umfassen,  wie  man  sicher  im  Internet  surft  und  seine  Zeit  dort  verbringt  und  wie  

man  seine  Privatsphäre  schützt.  Das  zweite  Modul  konzentriert  sich  auf  das  Erkennen  und  

Reagieren  auf  Verzerrungen,  einschließlich  Faktoren  wie  digitaler  Verzerrung,  Missbrauch  

von  Informationsmacht  und  Strategien  für  eine  kritische  Auseinandersetzung.  Das  dritte  

Modul  befasst  sich  mit  den  sozialen  Faktoren  der  Massenmediennutzung  und  konzentriert  

sich  darauf,  wie  Massenmedien  kulturelle  Normen,  sozialen  Zusammenhalt  und  

Gruppendefinitionen  beeinflussen.  Das  vierte  Modul  konzentriert  sich  auf  logisches  Denken  

und  die  Überprüfung  von  Fakten  und  stellt  Methoden  vor,  mit  denen  die  Teilnehmenden  die  

Fähigkeit  erwerben,  die  Zuverlässigkeit  von  Informationen  zu  beurteilen.

Das  fünfte  Modul  befasst  sich  schließlich  mit  den  psychosozialen  Aspekten  der  Interaktion  

mit  digitalen  Medien  und  deren  Auswirkungen  auf  soziale  Normen,  Realitätsvorstellungen  

und  ethisches  Verhalten.



Folglich  müssen  Menschen  auf  einer  multisensorischen  Ebene  Expertise  
erlangen,  um  verantwortungsbewusste  Bürger,  produktive  Arbeitnehmer,  
erfolgreiche  Studenten  oder  kompetente  und  gewissenhafte  Konsumenten  zu  
werden.

Das  Schulungsmodul  „Einführung  in  die  virtuelle  Sicherheit  und  
Medienkompetenz“  im  Rahmen  der  Gesamtplanung  legt  den  Fokus  darauf,  
den  Teilnehmern  grundlegende  Fähigkeiten  für  die  sichere  Navigation  in  der  
digitalen  Welt  sowie  Medienkompetenz  zu  vermitteln.

Heutzutage  werden  wir  von  Unterhaltungs-  und  Informationstechnologien  mit  
einer  Flut  von  Tönen,  Worten  und  Bildern  überschwemmt.  Daher  ist  es  
unerlässlich,  umfassendere  Medienkompetenzen  zu  entwickeln,  um  die  
empfangenen  Botschaften  zu  verstehen  und  diese  Werkzeuge  anschließend  
selbst  zu  nutzen,  um  eigene  Botschaften  zu  gestalten  und  zu  verbreiten.  
Medienkompetenz  im  Zeitalter  der  Medien  erfordert  kritisches  Denken,  das  uns  
befähigt,  in  allen  Lebensbereichen  Entscheidungen  zu  treffen.

1.  Einleitung
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Modul  1:  Einführung  in  virtuelle

Sicherheit  und  Medienkompetenz

Quelle:  Freepik
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Medienkompetenz  hingegen  ist  die  Fähigkeit,  mithilfe  aller  Kommunikationsformen  
in  unterschiedlichen  Kontexten  zu  bewerten,  zu  gestalten,  darauf  zuzugreifen,  
sie  zu  analysieren  und  entsprechend  zu  handeln .  Anders  ausgedrückt:  

Medienkompetenz  eröffnet  neue  Möglichkeiten  des  Lesens  und  Schreibens  und  
befähigt  Menschen,  sich  aktiv  am  Geschehen  zu  beteiligen,  kritisch  zu  denken,  zu  
gestalten  und  effektiv  zu  kommunizieren.

Online-Sicherheit  bedeutet,  sich  der  möglichen  Bedrohungen  im  Internet  bewusst  
zu  sein.  Dazu  gehören  der  Schutz  und  die  Verwaltung  persönlicher  Daten,  
Sicherheitsrisiken,  das  Management  des  Online-Rufs  und  die  Vermeidung  
schädlicher  oder  illegaler  Inhalte.

Der  Begriff  „Medienkompetenz“  wird  häufig  in  Verbindung  mit  anderen  verwandten  
Begriffen  verwendet.  Im  Allgemeinen  bezeichnet  „Medien“  alle  elektronischen  oder  
digitalen  Mittel  sowie  gedruckte  oder  künstlerische  Darstellungen,  die  zur  
Übermittlung  von  Botschaften  genutzt  werden,  während  „Medienkompetenz“  die  
Fähigkeit  beschreibt,  Symbole  zu  kodieren  und  zu  dekodieren  sowie  Botschaften  
zu  synthetisieren  und  zu  analysieren.
Wenn  also  die  Medienkompetenzerziehung  das  Bildungsfeld  ist,  das  sich  der  
Vermittlung  der  mit  Medienkompetenz  verbundenen  Fähigkeiten  widmet,  
dann  ist  Medienkompetenz  die  Fähigkeit,  die  über  Medien  übermittelten  
Symbole  zu  kodieren  und  zu  dekodieren  sowie  mediale  Botschaften  zu  
synthetisieren,  zu  analysieren  und  zu  produzieren.



Quelle:  Freepik

2.  Lernergebnisse
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Dieses  Kapitel  zielt  insbesondere  darauf  ab,  die  Fähigkeiten  junger  Menschen  
und  Jugendarbeiter  zu  stärken:  -  Manipulationen  
in  der  virtuellen  Umgebung  zu  erkennen,  was  für  die  zukünftige  Entwicklung  
der  Gemeinschaft,  der  Gesellschaft  und  des  Landes  wichtig  ist;  -  das  kritische  
Denken,  die  Medienkompetenz  und  die  
Flexibilität  junger  Menschen  und  Jugendarbeiter  zu  verbessern;  -  junge  
Menschen  durch  Schulungen  zur  Analyse  ihrer  Bedürfnisse  und  
Werte  zu  befähigen,  mit  Fälschungen  und  Manipulationen  umzugehen.

Indem  wir  Ihnen  zu  Beginn  die  konkreten  Lernziele  vorlesen,  helfen  wir  Ihnen  
auch  dabei,  sicherzustellen,  dass  Ihre  Aufgaben  und  Aktivitäten  angemessen  
sind  und  Ihnen  helfen,  die  von  Ihnen  angestrebten  Hauptziele  zu  erreichen.

Das  Schulungsmodul  „Einführung  in  die  virtuelle  Sicherheit  und  
Medienkompetenz“  legt  den  Fokus  darauf,  den  Teilnehmern  grundlegende  
Fähigkeiten  für  die  sichere  Navigation  in  der  digitalen  Welt  und  Medienkompetenz  
zu  vermitteln.
Medienkompetenz  ist  heute  wichtiger  denn  je.  Sie  ermöglicht  es  Bürgern  jeden  
Alters,  sich  in  der  modernen  Nachrichtenwelt  zurechtzufinden  und  fundierte  
Entscheidungen  zu  treffen.

Lernziele:  •  Die  Prinzipien  
der  Medienkompetenz  verstehen.  •  Sichere  Praktiken  für  die  
Nutzung  sozialer  Netzwerke,  Websites,  Spiele  und  Online-Communities  
identifizieren.  •  Häufige  Gefahren  in  der  virtuellen  
Umgebung  erkennen  und  wissen,  wie  man  sich  schützen  kann.



6.  Medien  und  Medienbotschaften  können  alle  Lebensbereiche  und  
Gewohnheiten  beeinflussen.  •  

Der  Kurs  vermittelt  den  Studierenden,  welche  Fragen  sie  stellen  können,  um  
ein  tieferes  und  differenzierteres  Verständnis  von  Medienbotschaften  zu  
erlangen.

2.  Jedes  Medium  hat  unterschiedliche  Eigenschaften,  aber  eine  eigene  

Konstruktionssprache.

Mit  anderen  Worten:  Medienkompetenz  kann  als  eine  Reihe  von  Kenntnissen,  
Einstellungen  und  Fähigkeiten  definiert  werden,  die  nützlich  sind,  um  zu  
wissen,  wann  und  welche  Informationen  benötigt  werden,  wo  und  wie  man  

diese  Informationen  erhält,  wie  man  sie  kritisch  bewertet  und  nach  dem  
Auffinden  organisiert  und  vor  allem,  wie  man  sie  ethisch  korrekt  verwendet.

Das  Hauptziel  der  Medienkompetenz  besteht  darin,  Einzelpersonen  dabei  zu  
helfen,  ihre  Recherchegewohnheiten  und  Ausdrucksfähigkeiten  zu  entwickeln,  
die  notwendig  sind,  um  kritische  Denker,  effektive  Kommunikatoren  und  aktive  

Bürger  in  der  heutigen  Gesellschaft  zu  sein.

Medienkompetenz  bedeutet:  •  
Sie  schult  Schülerinnen  und  Schüler  darin,  ihre  Schlussfolgerungen  mithilfe  

von  Dokumenten  und  fundierten  Argumenten  zu  untermauern.  •  
Sie  erfordert,  dass  Lehrkräfte  kritisches  Denken  regelmäßig  fördern  und  dass  
institutionelle  Strukturen  kritisches  Denken  in  allen  Unterrichtsräumen  
unterstützen.  •  Sie  

besteht  auf  einem  ausgeprägten  Sinn  für  kritisches  Denken,  d.  h.  darauf,  alle  
Medienbotschaften  zu  hinterfragen,  nicht  nur  jene,  denen  wir  nicht  zustimmen.  
•  Sie  bekräftigt,  dass  die  
Grundlage  effektiver  Medienanalyse  die  Erkenntnis  ist,  dass  alle  
Medienbotschaften  konstruiert  

sind.

3.  Medienbotschaften  verfolgen  bestimmte  Zwecke.
4.  Alle  Medienbotschaften  enthalten  implizite  Werte  und  Sichtweisen.

5.  Menschen  nutzen  ihre  eigenen  Fähigkeiten  und  Erfahrungen,  um  
Medienbotschaften  ihre  eigene  Bedeutung  zu  geben.

Medienformate  und  ihre  
Zwecke  verstehen.

3.  Grundprinzipien  der  Medienkompetenz  -  01
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Medienformen.

Darüber  hinaus  erweitert  die  Medienkompetenzerziehung  den  Begriff  
der  Literalität  (d.  h.  Lesen  und  Schreiben)  auf  andere  Bereiche.

Tatsächlich  

umfasst  es:  •  die  Analyse  und  den  Ausdruck  in  allen  Medienformen  (traditionelle  Printmedien,  

Audio-,  visuelle,  elektronische,  digitale,  nutzergenerierte  und  mobile  Medien).  •  die  

Überschneidung  mit  anderen  Kompetenzen,  d.  h.  
es  unterscheidet  sich  von  ihnen,  teilt  aber  viele  Ziele  und  Techniken  mit  ihnen,  darunter  

Print-,  visuelle,  Technologie-,  Informations-  und  andere  Kompetenzen.  •  die  Vermittlung  in  

verschiedenen  Kontexten,  darunter  Schulen,  Nachmittagsprogramme,  

Online-Angebote,  Universitäten  und  Hochschulen,  religiöse  Einrichtungen  und  das  häusliche  

Umfeld.  •  die  Integration  in  den  gesamten  Lehrplan  von  der  Vorschule  bis  zur  12.  Klasse,  

sowohl  an  Orten,  an  denen  traditionell  Lese-  und  

Schreibkompetenz  vermittelt  wird,  als  auch  an  Orten,  an  denen  formaler  Lese-  und  

Schreibunterricht  bisher  nicht  üblich  war.  •  die  Befähigung  von  Schülerinnen  und  Schülern,  

ihre  eigenen  Ideen  durch  vielfältige  Medienproduktionen  auszudrücken  und  zu  kommunizieren.  

•  die  Unterstützung  von  Schülerinnen  und  

Schülern  beim  Verstehen  und  Schlussfolgern  von  Texten  in  Print-,  visuellen  und  Audiomedien.  

•  die  Begrüßung  der  Verwendung  einer  breiten  Palette  von  Medieninhalten,  einschließlich  

populärer  Medien.  •  die  Anerkennung,  dass  sich  entwickelnde  Medienformen,  gesellschaftliche  

Veränderungen  und  institutionelle  Strukturen  immer  wieder  neue  didaktische  Ansätze  und  
Praktiken  erfordern.  •  

unterstützt  die  Ausstattung  von  Klassenzimmern  mit  Werkzeugen  zur  Analyse  und  Produktion  

von  Medien  und  lehnt  eine  

technikfeindliche  Herangehensweise  oder  eine  generelle  Ablehnung  von  Medientechnologien  

ab.



01

Medienkompetenz  baut  Fähigkeiten  für  Lernende  aller  
Altersgruppen  auf  und  festigt  diese.  Darüber  hinaus  erkennt  
Medienkompetenz  an,  dass  Medien  Teil  der  Kultur  sind  und  als  
Sozialisationsakteure  fungieren  (•  teilt  mit  Medieninhabern,  
Produzenten  und  Mitgliedern  der  kreativen  Gemeinschaft  die  
Verantwortung  für  die  Förderung  des  gegenseitigen  
Verständnisses  der  Auswirkungen  von  Medien  auf  
Einzelpersonen  und  die  Gesellschaft  •  integriert  Medientexte  
mit  unterschiedlichen  Stimmen,  Perspektiven  und  
Gemeinschaften  •  bietet  Möglichkeiten  zur  Untersuchung  
alternativer  Medien  und  internationaler  Perspektiven  •  behandelt  
Themen  wie  Gewalt,  Geschlecht,  Sexualität,  Rassismus,  Stereotypisierung  und  andere  Fragen  der  Repräsentation).
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Junge  Menschen  lassen  sich  jedoch  leichter  vom  Internet  beeinflussen,  da  ihr  
Umfeld  nicht  kontrolliert  wird  und  es  keine  Filterung  ungeeigneter  Inhalte  gibt.

Medienkompetenz  bekräftigt,  dass  Menschen  ihre  individuellen  Fähigkeiten,  
Überzeugungen  und  Erfahrungen  nutzen,  um  Medienbotschaften  ihre  eigene  
Bedeutung  zu  geben.  Sie  hilft  Schülerinnen  und  
Schülern,  ihre  Perspektiven  auszudrücken  und  zu  verdeutlichen,  bietet  ihnen  
die  Möglichkeit,  
Texte  und  Kontexte  zu  untersuchen,  die  ihre  Medieninterpretation  beeinflussen,  
und  unterstützt  sie  dabei,  sich  der  Bedeutung  bewusst  zu  werden,  die  sie  
Medienbotschaften  geben,  und  darüber  nachzudenken,  wie  diese  Bedeutung  
mit  ihren  eigenen  Werten  zusammenhängt.  Medienkompetenz  erkennt  an,  
dass  die  Interpretationen  von  Schülerinnen  und  Schülern  von  der  Interpretation  
der  Lehrkraft  abweichen  können,  ohne  falsch  zu  sein.  Sie  nutzt  
Gruppendiskussionen  und  die  Analyse  von  Medienbotschaften,  um  Schülerinnen  
und  Schülern  zu  
helfen,  unterschiedliche  Perspektiven  und  Standpunkte  zu  verstehen  und  
wertzuschätzen.  Medienkompetenz  erkennt  die  unterschiedlichen  
Medienerfahrungen  von  Menschen  
verschiedenen  Alters  an  und  begrüßt  sie.  Sie  fördert  Wachstum,  Verständnis  
und  Wertschätzung  durch  die  Auseinandersetzung  mit  
Geschmack,  Entscheidungen  und  Präferenzen.

Europäische  Statistiken  legen  nahe,  dass  Kinder  vor  dem  zehnten  Lebensjahr  
nicht  unbeaufsichtigt  im  Internet  surfen  sollten.  Angesichts  der  Funktionsweise  
des  Internets  und  der  sozialen  Medien  sollten  Eltern  ihren  Kindern  dies  
ebenfalls  nicht  erlauben.  All  dies  führt  zu  einer  weltweiten  gesellschaftlichen  

Debatte  über  die  Notwendigkeit  digitaler  Medienbildung,  sowohl  in  Schulen  als  
auch  zu  Hause.



Es  ist  schwer,  sich  eine  Welt  ohne  soziale  Medien  vorzustellen,  die  
zu  einem  festen  Bestandteil  unseres  Lebens  geworden  sind.  Von  der  
Kommunikation  mit  Freunden  und  Familie  bis  hin  zur  Werbung  für  
Unternehmen  und  Produkte  –  soziale  Medien  haben  unsere  Art  der  
Interaktion  mit  anderen  grundlegend  verändert.  Die  Plattformen  bieten  
Nutzern  verschiedene  Möglichkeiten,  sich  auszudrücken,  und  jede  
dieser  Möglichkeiten  erfüllt  einen  bestimmten  Zweck.
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3.1.  Verschiedene  Arten  von  Social-
Media-Formaten  und  ihre  Zwecke

Quelle:  Freepik



YouTube  ist  eine  beliebte  Plattform  für  Unternehmen,  die  Videoinhalte  erstellen  und  teilen  
möchten.  Facebook  Live  ist  eine  hervorragende  Plattform  für  Unternehmen,  die  in  Echtzeit  

mit  ihrer  Zielgruppe  in  Kontakt  treten  und  ihre  neuesten  Updates  und  Produkte  präsentieren  
möchten.

Nachfolgend  finden  Sie  eine  Übersicht  der  verschiedenen  Social-Media-Formate  und  ihrer  

jeweiligen  Zwecke:  Videobasierte  Formate  umfassen  
Plattformen  wie  YouTube  und  

Facebook  Live.  Diese  Plattformen  ermöglichen  es  Nutzern,  Videos  zu  teilen,  darunter  

Tutorials,  Anleitungen  und  Einblicke  hinter  die  Kulissen  ihrer  Unternehmen.  Videobasierte  

Formate  eignen  sich  ideal  für  Unternehmen,  die  ansprechende  Inhalte  erstellen  möchten,  

die  ihre  Zielgruppe  erreichen.

Textbasierte  Formate  umfassen  

Plattformen  wie  Twitter,  LinkedIn  und  Facebook.  Diese  Plattformen  ermöglichen  es  Nutzern,  

schriftliche  Inhalte  wie  Updates,  Blogbeiträge  und  Artikel  zu  teilen.  Textbasierte  Formate  

eignen  sich  am  besten,  um  Informationen  zu  vermitteln  und  durch  Kommentare,  Teilen  und  

Reaktionen  Interaktion  zu  erzeugen.

Instagram  eignet  sich  perfekt  für  Unternehmen,  die  kreative  und  visuell  ansprechende  

Inhalte  teilen  möchten.  Es  ist  eine  hervorragende  Plattform  zur  Bewerbung  von  Produkten,  

Dienstleistungen  und  Veranstaltungen.  Pinterest  ist  eine  exzellente  Plattform  für  

Unternehmen,  die  ihre  Produkte  und  Dienstleistungen  über  visuelle  Pinnwände  präsentieren  

möchten.  Es  ist  eine  großartige  Plattform  für  Unternehmen  aus  den  Bereichen  Mode,  

Wohndekoration  und  Gastronomie.

Bildbasierte  Formate  umfassen  

Plattformen  wie  Instagram  und  Pinterest.  Diese  Plattformen  ermöglichen  es  Nutzern,  visuelle  

Inhalte  wie  Fotos  und  Videos  zu  teilen.  Bildbasierte  Formate  eignen  sich  ideal  für  

Unternehmen,  die  ihre  Produkte  und  Dienstleistungen  visuell  präsentieren  möchten.
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3.1.  Verschiedene  Arten  von  Social-
Media-Formaten  und  ihre  Zwecke

https://www.youtube.com/channel/UCPJHExDTbKZZaxp1CcPd89w
https://www.facebook.com/BlueAntzAdvertising/


Live-Streaming  -Plattformen  wie  
Facebook  Live  und  Instagram  Live  eignen  sich  perfekt  für  Unternehmen,  die  in  
Echtzeit  mit  ihrer  Zielgruppe  interagieren  möchten.  Diese  Plattformen  sind  ideal  
für  Produkteinführungen,  Fragerunden  und  Einblicke  hinter  die  Kulissen.

Spotify  ist  eine  beliebte  Plattform  für  Unternehmen,  die  ihre  neueste  Musik  
teilen  und  über  Playlists  mit  ihrer  Zielgruppe  in  Kontakt  treten  möchten.  Anchor  

ist  eine  hervorragende  Plattform  für  Unternehmen,  die  eigene  Podcasts  
erstellen  und  teilen  möchten.

Audiobasierte  Formate  

umfassen  Plattformen  wie  Spotify  und  Anchor.  Diese  Plattformen  ermöglichen  
es  Nutzern,  Audioinhalte  wie  Podcasts  und  Musik  zu  teilen.

Es  ist  eine  hervorragende  Möglichkeit,  Branchenneuigkeiten,  Expertenmeinungen  
und  Erkenntnisse  mit  Ihrem  Publikum  zu  teilen.
Podcast-  Plattformen  wie  
Spotify  und  Apple  Podcasts  eignen  sich  ideal  für  Unternehmen,  die  längere  
Inhalte  im  Audioformat  teilen  möchten.  Podcasts  sind  hervorragend  geeignet,  
um  die  eigene  Expertise  zu  präsentieren  und  informative  Inhalte  zu  vermitteln.  
Sie  bieten  zudem  eine  exzellente  Möglichkeit,  mit  der  Zielgruppe  in  Kontakt  zu  
treten  und  die  Markentreue  zu  stärken.
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Das  Internet  ist  ein  äußerst  nützliches  Werkzeug,  aber  auch  
sehr  gefährlich.  In  diesem  Teil  des  Schulungsmoduls  lernen  Sie  
zwei  entscheidende  Aspekte  der  Internetsicherheit  kennen:  das  
Erkennen  von  Bedrohungen  beim  Surfen  im  Internet  und  das  
Verständnis  Ihres  Webbrowsers  als  Schlüsselelement  Ihrer  
Online-Sicherheit.
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4.  Sicher  navigieren  –  Richtlinien  für  
sicheres  Surfen  und  Interaktionen  im  Internet



4.1.  Cybersicherheit:  7  

grundlegende  Tipps  für  mehr  Sicherheit  im  Internet
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Zwei-Faktor-Authentifizierung  einrichten;

Persönliche  Informationen  vertraulich  behandeln;

Schützen  Sie  Ihre  persönlichen  Daten  mit  starkem
Passwörter;

Vorsicht  mit  WLAN;
Achten  Sie  auf  Software-Updates;
Stellen  Sie  sicher,  dass  Ihre  Geräte  sicher  sind;

Wie  können  wir  uns  schützen?  Wir  können  

das  Risiko,  Opfer  dieser  ausgeklügelten  Cyberangriffe  zu  werden,  deutlich  
verringern,  indem  wir  die  von  Malvertising  ausgehenden  Bedrohungen  
verstehen  und  sichere  Browsing-Praktiken  anwenden.

Hier  sind  einige  Tipps,  die  Sie  zum  Schutz  Ihrer  Daten  beachten  sollten:  •  
Aktualisieren  Sie  Ihren  Browser  regelmäßig,  um  Sicherheitslücken  zu  schließen.  
Seien  Sie  wählerisch  bei  der  Auswahl  der  Webseiten,  die  Sie  besuchen,  und  
der  Links,  die  Sie  anklicken,  insbesondere  bei  solchen  von  unbekannten  Absendern.
Quellen.

Da  Online-Buchungen,  -Einkäufe  und  -Zahlungen  immer  beliebter  werden,  
ist  es  wichtig,  dass  Ihre  Online-Erfahrung  sicher  ist.  Nutzen  Sie  offizielle  
Quellen:  Laden  Sie  Software  nach  Möglichkeit  
von  der  offiziellen  Website  oder  verifizierten  Plattformen  herunter.

Dieser  Ansatz  reduziert  das  Risiko,  auf  Schadsoftware  zu  stoßen,  erheblich.  
•  Bleiben  Sie  informiert:  Zu  wissen,  wie  
Malvertising  funktioniert,  ist  der  erste  Schritt  zur  Verteidigung.  Es  ist  
entscheidend  zu  verstehen,  dass  nicht  alle  Anzeigen  oder  Suchergebnisse  
zu  seriösen  Websites  führen.  •  Prüfen  Sie  vor  dem  Klicken:  
Überprüfen  Sie  immer  die  Echtheit  einer  Website,  bevor  Sie  etwas  
herunterladen.  Suchen  Sie  nach  Bewertungen  oder  bestätigen  Sie  die  
Legitimität  der  Website  über  offizielle  Kanäle  oder  vertrauenswürdige  
Drittanbieterseiten.  •  Implementieren  
Sie  Sicherheitsmaßnahmen:  Stellen  Sie  sicher,  dass  Ihre  Geräte  mit  aktueller  
Antivirensoftware  geschützt  sind.  Diese  bietet  eine  zusätzliche  Schutzebene,  
indem  sie  schädliche  Downloads  erkennt  und  blockiert.

Sichern  Sie  Ihre  persönlichen  Daten
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Vertrauen  Sie  Ihrem  Bauchgefühl  bei  verdächtigen  Websites.  
Wenn  Ihnen  eine  Website  komisch  vorkommt  –  zum  Beispiel  wegen  schlechter  
Bilder,  fehlender  Funktionen  oder  Tippfehlern  –,  ist  sie  wahrscheinlich  nicht  seriös  
und  gefährlich.  Im  Zweifelsfall  sollten  Sie  auf  Ihr  Bauchgefühl  hören  und  die  Website  verlassen.

Bedrohungen  beim  Surfen  im  Internet  erkennen:  
Gefälschte  Domains  erkennen  und  vermeiden.  Hacker  

verwenden  oft  leicht  veränderte  Domainnamen,  um  Sie  zu  täuschen.  Die  
Überprüfung  der  URL  ist  Ihre  erste  Verteidigungslinie.  Prüfen  Sie  die  URL  immer  
genau.  Fehlt  „Amazon“  auf  einer  Website,  die  wie  die  von  Amazon  aussieht,  oder  
ist  es  falsch  geschrieben,  sollten  Sie  misstrauisch  werden.

•  Nutzen  Sie  Googles  Safe  Browsing:  Googles  Safe  Browsing-Technologie  kann  
vor  verdächtigen  Websites  warnen,  erkennt  aber  möglicherweise  nicht  alle.  Seien  
Sie  daher  stets  vorsichtig,  auch  wenn  keine  Warnung  angezeigt  wird.  •  Informieren  
und  diskutieren  Sie:  Teilen  Sie  Ihr  Wissen  über  diese  
Bedrohungen  in  Ihren  Netzwerken.  Die  Diskussion  aktueller  Betrugsmaschen  oder  
Bedrohungen  kann  andere  darauf  vorbereiten,  ähnliche  Fallen  zu  erkennen  und  zu  
vermeiden.

Online-Sicherheit  ist  
wichtig.  Um  online  sicher  zu  sein,  ist  es  unerlässlich,  auf  Ihr  Bauchgefühl  zu  hören,  
vorsichtig  mit  Links  umzugehen  und  Domains  zu  überprüfen.  Nutzen  Sie  außerdem  
die  Sicherheitsfunktionen  Ihres  Browsers  sinnvoll,  bleiben  Sie  über  die  neuesten  
Cyberbedrohungen  informiert  und  ergreifen  Sie  proaktive  Maßnahmen  für  sicheres  
Surfen.

Sicheres  Navigieren  auf  Links  und  URLs:  Klicken  Sie  nicht  auf  
Links  unbekannter  Absender  in  E-Mails,  sozialen  Medien  oder  SMS.  Geben  Sie  
vertrauenswürdige  Adressen  stattdessen  manuell  ein  oder  verwenden  Sie  
Lesezeichen.  Diese  kleine  Gewohnheit  kann  Sie  vor  zahlreichen  Cyberbedrohungen  
schützen.



Online-Bedrohungen  erkennen  und  darauf  reagieren:  Seien  
Sie  wachsam  gegenüber  ausgeklügelten  Social-Engineering-Taktiken  wie  
Phishing-E-Mails,  die  seriöse  Organisationen  imitieren,  oder  dringenden  
Nachrichten,  die  Emotionen  ausnutzen.  Ihr  Browser  kann  solche  E-Mails  zwar  
kennzeichnen,  aber  es  ist  entscheidend,  informiert  und  vorsichtig  zu  bleiben.

Leitfaden  für  das  Surfen  im  Web :  
Webbrowser  –  Ihre  erste  Verteidigungslinie.  Ihr  

Webbrowser  ist  eine  entscheidende  Verteidigungsebene  gegen  
Cyberbedrohungen.  Browser  verfügen  zwar  über  robuste  Sicherheitsfunktionen,  
doch  denken  Sie  daran,  dass  Ihre  Handlungen  deren  Wirksamkeit  maßgeblich  
beeinflussen.
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Kern  der  DSGVO  ist  es,  EU-Bürgern  mehr  Kontrolle  über  ihre  personenbezogenen  
Daten  zu  geben.  Ein  umfangreiches  Regelwerk  mit  99  Artikeln  regelt  die  
Datenschutzbestimmungen  und  den  Datenzugriff.  Heutzutage  besitzt  fast  jeder  
Europäer  mindestens  ein  Smartphone,  und  Online-Unternehmen,  die  Waren  
oder  Dienstleistungen  anbieten,  sind  genauso  beliebt  wie  ihre  traditionellen  
Pendants.  Mit  der  DSGVO  lässt  sich  leichter  kontrollieren,  welche  
personenbezogenen  Daten  von  verschiedenen  Stellen  gespeichert,  
weitergegeben  oder  erhoben  werden  dürfen.

Die  Datenschutz-Grundverordnung  (DSGVO)  hat  ihre  Ursprünge  in  den  1950er-
Jahren,  trat  aber  erst  am  25.  Mai  2018  in  Kraft.  Zu  diesem  Zeitpunkt  wurde  
auch  die  Europäische  Menschenrechtskonvention  verabschiedet,  die  die  ersten  

Grundlagen  für  den  Schutz  personenbezogener  Daten  schuf.  Rund  30  Jahre  
später,  mit  dem  Aufkommen  von  Computern,  wurde  die  Datenschutzrichtlinie  
verabschiedet,  die  das  Recht  auf  Privatsphäre  als  Menschenrecht  festschrieb.  
Am  24.  Oktober  1995  trat  die  Datenschutzrichtlinie  in  Kraft,  um  die  
Datenschutzgesetze  und  die  Übermittlung  personenbezogener  Daten  außerhalb  

der  Union  zu  regeln.  17  Jahre  später  wurde  eine  Aktualisierung  dieser  
Regelungen  vorgeschlagen,  und  vier  Jahre  später,  im  Mai  2018,  verabschiedete  
das  Europäische  Parlament  die  Datenschutz-Grundverordnung,  die  seitdem  in  
der  gesamten  Europäischen  Union  uneingeschränkt  gilt.

Diese  Informationen  können  von  den  Essgewohnheiten  einer  Person  über  IP-
Adressen  bis  hin  zu  monatlichen  Einkommensinformationen  reichen.

5.  Datenschutz  –  Techniken  zum  Schutz  
persönlicher  Daten  im  Internet

01

DSGVO  und  Datenschutz
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Rechenschaftspflicht.

Das  bedeutet,  dass  alle  angemessenen  Maßnahmen  ergriffen  werden  müssen,  

um  sicherzustellen,  dass  unrichtige  personenbezogene  Daten  unverzüglich  
gelöscht  oder  berichtigt  werden.  Personenbezogene  Daten  sollten  korrekt  und  
gegebenenfalls  auf  dem  neuesten  Stand  sein.

Datenminimierung.

Die  DSGVO  enthält  sieben  Kernprinzipien,  die  als  Leitfaden  für  den  Umgang  mit  
Nutzerdaten  dienen  sollen.  Eine  dieser  sieben  Regeln  ist  die  Zweckbindung.

Es  wird  vorgeschlagen,  dass  personenbezogene  Daten  nur  für  klare,  eindeutige  
und  rechtmäßige  Zwecke  erhoben  und  gespeichert  und  nicht  auf  eine  Weise  
weiterverarbeitet  werden,  die  diesen  Zwecken  widerspricht.

Rechtmäßigkeit,  Fairness  und  Transparenz.

Genauigkeit.

Organisationen  sollten  nicht  mehr  Daten  von  ihren  Nutzern  erheben,  als  sie  
benötigen.  Die  Datenmenge  sollte  angemessen  und  auf  das  für  die  
Verarbeitungszwecke  notwendige  Maß  beschränkt  sein.

Speicherbegrenzung.

Dies  bedeutet,  dass  die  Unternehmen  nachweisen  müssen,  dass  sie  die  oben  
genannten  Regeln  einhalten  und  sicherstellen,  dass  sie  Maßnahmen  ergreifen,  
um  mit  personenbezogenen  Daten  auf  ethische  Weise  umzugehen.

Das  bedeutet,  dass  die  Daten  nicht  länger  als  nötig  gespeichert  werden  sollten.

Integrität  und  Vertraulichkeit.

Das  bedeutet,  dass  die  Daten  rechtmäßig  gespeichert  und  verarbeitet  werden  
müssen.  Sie  dürfen  andere  Nutzer  nicht  darüber  täuschen,  wie  sie  gespeichert  
und  verwendet  werden.



Die  weiteren  fünf  Rechte  des  Einzelnen  sind:  das  Recht  auf  
Datenübertragbarkeit,  das  Widerspruchsrecht,  das  Recht  auf  Berichtigung,  
das  Recht  auf  Einschränkung  der  Verarbeitung  und  das  Recht,  nicht  einer  
automatisierten  Entscheidungsfindung  unterworfen  zu  werden.

Die  DSGVO  wurde  zum  Schutz  der  Nutzer  und  ihrer  Daten  entwickelt.  Aus  
diesem  Grund  räumt  sie  Einzelpersonen  acht  Rechte  ein.  Die  wichtigsten  
sind:  •  Das  Recht  auf  Auskunft,  Überprüfung  und  Erhalt  
einer  Kopie  der  eigenen  personenbezogenen  Daten,  die  von  bestimmten  
Stellen  erhoben  und  verarbeitet  werden.  •  Das  Recht  auf  Löschung  der  
eigenen  personenbezogenen  Daten.  •  
Das  Recht  auf  Information  über  die  Erhebung  und  Verwendung  
der  eigenen  personenbezogenen  Daten.

Aufgrund  der  DSGVO  müssen  Unternehmen  genauer  darauf  achten,  
welche  Daten  sie  erheben  und  wie  sie  diese  schützen,  da  Verstöße  gegen  
die  Bestimmungen  mit  hohen  Bußgeldern  verbunden  sind.  Verbraucher  
achten  zunehmend  darauf,  wie  viele  Daten  sie  Unternehmen  zur  Verfügung  
stellen,  da  ihnen  der  Wert  persönlicher  Informationen  immer  bewusster  
wird.  Sie  bevorzugen  daher  Anbieter,  die  transparent  mit  der  Datenerhebung  
umgehen.
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Mit  anderen  Worten,  es  geht  um  die  Sicherheit  der  gespeicherten  Daten.
Die  Verarbeitung  sollte  unter  Einhaltung  angemessener  technischer  und  
organisatorischer  Maßnahmen  erfolgen,  um  die  bestmögliche  Sicherheit  
der  personenbezogenen  Daten  zu  gewährleisten,  einschließlich  des  
Schutzes  vor  unbefugter  oder  unrechtmäßiger  Verarbeitung  sowie  vor  
unbeabsichtigtem  Verlust,  Zerstörung  oder  Beschädigung.
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Kenntnisse  der  DSGVO  und  der  in  diesem  Leitfaden  genannten  
Maßnahmen  gewährleisten  nicht  nur  ein  hohes  Maß  an  
Sicherheit  für  die  persönlichen  Daten  der  Nutzer,  sondern  
erschweren  es  auch  Cyberkriminellen,  in  
Unternehmensdatenbanken  einzudringen.  Starke  Passwörter  
und  Kenntnisse  über  verschiedene  Schadmethoden  wie  
Phishing  und  Viren  können,  richtig  angewendet  und  verstanden,  
das  Sicherheitsgefühl  von  Menschen  im  Homeoffice  deutlich  
stärken  –  gerade  in  Zeiten,  in  denen  Telearbeit  weltweit  zur  
gängigen  Praxis  geworden  ist.



Sie  könnten  eine  unerwartete  E-Mail  oder  SMS  erhalten,  die  scheinbar  von  einem  
Ihnen  bekannten  oder  vertrauenswürdigen  Unternehmen  stammt,  beispielsweise  
einer  Bank,  einem  Kreditkartenanbieter  oder  einem  Energieversorger.  Oder  vielleicht  
kommt  sie  von  einer  Online-Zahlungswebsite  oder  -App.  Die  Nachricht  könnte  
jedoch  von  einem  Betrüger  stammen,  der  Folgendes  tun  könnte:

Betrüger  aktualisieren  ihre  Taktiken  häufig,  um  mit  den  neuesten  Nachrichten  oder  
Trends  Schritt  zu  halten,  aber  hier  sind  einige  gängige  Taktiken,  die  in  Phishing-E-

Mails  oder  SMS  verwendet  werden.

Wenn  Sie  eine  E-Mail  oder  SMS  erhalten,  in  der  Sie  aufgefordert  werden,  auf  einen  
Link  zu  klicken  oder  einen  Anhang  zu  öffnen,  beantworten  Sie  folgende  Frage:  Habe  
ich  ein  Konto  bei  dem  Unternehmen  oder  kenne  ich  die  Person,  die  mich  kontaktiert  
hat?  Lautet  die  Antwort  „Nein“,  könnte  es  sich  um  Phishing  handeln.

Wie  man  Phishing  erkennt:  Betrüger  
starten  täglich  Tausende  von  Phishing-Angriffen  –  und  sind  oft  erfolgreich.  Sie  
versuchen  per  E-Mail  oder  SMS,  Ihre  Kontonummern,  Passwörter  oder  
Sozialversicherungsnummern  zu  stehlen.  Mit  diesen  Informationen  können  sie  
Zugriff  auf  Ihre  E-Mail-,  Bank-  oder  andere  Datenkonten  erlangen.  Oder  sie  
verkaufen  Ihre  Daten  an  andere  Betrüger.

Sie  sagen,  Sie  müssten  einige  persönliche  oder  finanzielle  Informationen  
bestätigen  –  Sie  behaupten  nicht,  
dass  es  ein  Problem  mit  Ihrem  Konto  oder  Ihren  Zahlungsinformationen  gibt  –  
Sie  sagen  auch  nicht,  dass  ihnen  verdächtige  
Aktivitäten  oder  Anmeldeversuche  aufgefallen  sind  –  das  haben  sie  nicht.

Phishing-E-Mails  und  -SMS  erzählen  oft  eine  Geschichte,  um  Sie  dazu  zu  verleiten,  
auf  einen  Link  zu  klicken  oder  einen  Anhang  zu  öffnen.
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6.  Betrug  und  Phishing  erkennen  –  Gängige  Online-

Bedrohungen  identifizieren  und  vermeiden.



In  der  E-Mail  werden  Sie  aufgefordert,  auf  einen  Link  zu  klicken,  um  Ihre  
Zahlungsdaten  zu  aktualisieren.

In  der  E-Mail  steht,  dass  Ihr  Konto  aufgrund  eines  Abrechnungsproblems  
gesperrt  ist.

Stellen  Sie  sich  vor,  Sie  sähen  diese  E-Mail  in  Ihrem  Posteingang.  Auf  den  ersten  
Blick  wirkt  sie  echt,  ist  sie  aber  nicht.

Hier  sind  Anzeichen  dafür,  dass  diese  E-Mail  ein  Betrug  ist,  obwohl  sie  so  aussieht,  
als  käme  sie  von  einem  Ihnen  bekannten  Unternehmen  –  und  sogar  das  Firmenlogo  
im  Header  verwendet  wird:  Die  E-Mail  hat  eine  allgemeine  

Begrüßung.

Während  seriöse  Unternehmen  möglicherweise  per  E-Mail  mit  Ihnen  
kommunizieren,  werden  legitime  Unternehmen  Ihnen  niemals  eine  E-Mail  oder  
SMS  mit  einem  Link  zur  Aktualisierung  Ihrer  Zahlungsinformationen  senden.
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Hier  ein  Beispiel  aus  der  Praxis  für  eine  Phishing-E-Mail:

Fügen  Sie  eine  Rechnung  bei,  die  Sie  nicht  erkennen  –  sie  ist  gefälscht.  

Behaupten  Sie,  Sie  seien  berechtigt,  sich  für  eine  staatliche  Rückerstattung  zu  
registrieren  –  es  

handelt  sich  um  Betrug.  Bieten  Sie  einen  Gutschein  für  

Gratisartikel  an  –  er  ist  nicht  echt.  Wollen  Sie,  dass  Sie  auf  einen  Link  klicken,  um  
eine  Zahlung  zu  leisten  –  aber  der  Link  enthält  Schadsoftware.



3.  Schützen  Sie  Ihr  Mobiltelefon,  indem  Sie  automatische  Software-Updates  
aktivieren.  Diese  Updates  können  Ihnen  entscheidenden  Schutz  vor  
Sicherheitsbedrohungen  bieten.

Hier  sind  vier  Möglichkeiten,  sich  vor  Phishing-Angriffen  zu  schützen:  1.  Schützen  
Sie  Ihren  

Computer  mit  einer  Sicherheitssoftware.  Stellen  Sie  die  Software  so  ein,  dass  sie  
sich  automatisch  aktualisiert,  um  neue  Sicherheitsbedrohungen  abzuwehren.

Ihre  E-Mail-Spamfilter  halten  möglicherweise  viele  Phishing-E-Mails  von  Ihrem  
Posteingang  fern.  Betrüger  versuchen  jedoch  ständig,  Spamfilter  zu  überlisten,  
daher  können  zusätzliche  Schutzmaßnahmen  hilfreich  sein.

2.  Schützen  Sie  Ihre  Konten  durch  Multi-Faktor-Authentifizierung.  Einige  Konten  
bieten  zusätzliche  Sicherheit,  indem  sie  zwei  oder  mehr  Anmeldeinformationen  
erfordern.  Dies  nennt  man  Multi-Faktor-Authentifizierung.  Die  zusätzlichen  
Anmeldeinformationen  lassen  sich  in  drei  Kategorien  einteilen:  Etwas,  das  Sie  

wissen  –  wie  ein  Passwort,  eine  PIN  oder  die  Antwort  auf  eine  Sicherheitsfrage;  
etwas,  das  Sie  sind  –  wie  ein  

Scan  Ihres  Fingerabdrucks,  Ihrer  Retina  oder  Ihres  Gesichts;  etwas,  das  Sie  
besitzen  –  wie  ein  einmaliger  
Bestätigungscode,  den  Sie  per  SMS,  E-Mail  oder  über  eine  Authentifizierungs-
App  erhalten;  oder  ein  
Sicherheitsschlüssel.

4.  Schützen  Sie  Ihre  Daten  durch  regelmäßige  Backups.  Sichern  Sie  die  Daten  
Ihres  Computers  auf  einer  externen  Festplatte  oder  in  der  Cloud.  Sichern  Sie  
auch  die  Daten  Ihres  Smartphones.

Die  Multi-Faktor-Authentifizierung  erschwert  es  Betrügern,  sich  in  Ihre  Konten  

einzuloggen,  selbst  wenn  sie  Ihren  Benutzernamen  und  Ihr  Passwort  erlangen.
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6.1.  Wie  Sie  sich  vor  Phishing-Angriffen  schützen  können



6.2.  Phishing.  
Phishing  ist  eine  komplexere  Form  der  Cyberkriminalität,  die  dem  
E-Mail-Spoofing  ähnelt.  Diese  betrügerische  Praxis  wird  für  
Spionage,  Betrug  oder  zur  Vorbereitung  von  Cyberangriffen  auf  
verschiedene  Organisationen  eingesetzt.  Dabei  werden  E-Mails  
oder  Anrufe  gefälscht  und  die  Identität  des  Absenders  
vorgetäuscht,  um  Personen  zur  Preisgabe  ihrer  persönlichen  oder  
finanziellen  Daten  zu  bewegen,  oft  ohne  konkretes  Ziel.  Spear-
Phishing-Nachrichten  werden  ebenfalls  von  gefälschten  E-Mail-
Adressen  versendet,  die  vertrauenswürdig  erscheinen.  In  diesem  
Fall  sammelt  der  Cyberkriminelle  Informationen  über  das  Opfer  
aus  verschiedenen  Quellen,  wie  z.  B.  öffentlichen  Beiträgen  in  
sozialen  Medien,  Websites,  auf  denen  die  E-Mail-Adresse  des  
Opfers  registriert  ist,  Profilen  von  Freunden  des  Opfers  in  sozialen  
Medien  oder  Informationen  über  Mitarbeiter  auf  der  Unternehmenswebsite.
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Hacker  können  alle  Informationen  über  eine  Person  sammeln  und  eine  
personalisierte  Nachricht  
verfassen,  auf  die  der  Empfänger  hereinfallen  kann.  Diese  E-Mails  enthalten  
oft  schädliche  Links,  können  aber  auch  dazu  dienen,  eine  Verbindung  zwischen  
Kriminellem  und  Opfer  herzustellen,  um  Vertrauen  zu  gewinnen  und  sensible  

Daten  zu  stehlen.  Manchmal  zielen  Spear-Phishing-Angriffe  auf  Führungskräfte  
in  Unternehmen  ab,  um  sie  zur  Preisgabe  persönlicher  Informationen  oder  
wertvoller  Unternehmensdaten  zu  verleiten,  die  später  für  kriminelle  Zwecke  
missbraucht  werden  können.
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Schlechte  Grammatik  und  Rechtschreibfehler  in  vermeintlich  formellen  E-Mails

Falsche  Verwandte,  die  um  Geld  bitten

Um  weniger  anfällig  für  Phishing-Angriffe  zu  sein,
Internetnutzer  sollten  besonders  darauf  achten  und  folgende  Adressen  nicht  öffnen:

E-Mails  über  den  Gewinn  eines  großen  Preises
Gefälschte  Webseiten,  die  den  Originalen  sehr  ähnlich  sehen

Meldungen  über  gefälschte  Malware-Infektionen

E-Mails  zum  Thema  COVID-19

Man  sollte  sich  bewusst  sein,  dass  E-Mail-Dienste  keinen  hundertprozentigen  
Schutz  bieten  und  dass  es  Gegenmaßnahmen  gibt,  die  das  Risiko  eines  
Datendiebstahls  weiter  verringern  können.  Die  Filter  der  meisten  E-Mail-Anbieter  für  
schädliche  Inhalte  bieten  zwar  einen  guten  Schutz  vor  Spam  und  Phishing,  aber  es  
gibt  dennoch  Möglichkeiten,  das  Risiko  eines  Datendiebstahls  zu  minimieren.  Um  
die  Sicherheit  zusätzlich  zu  erhöhen,  sollte  man  den  Inhalt  verdächtiger  Nachrichten  
immer  in  eine  Suchmaschine  (z.  B.  Google)  kopieren  und  einfügen,  da  die  
Möglichkeit  besteht,  dass  diese  bereits  als  Phishing-Versuch  gemeldet  wurden.  Es  
empfiehlt  sich  außerdem,  das  Unternehmen,  das  die  verdächtige  Nachricht  gesendet  
hat,  zu  kontaktieren,  ohne  dabei  auf  die  enthaltenen  Links  oder  Anhänge  zu  klicken.  
Die  Installation  von  Spamfiltern  und  Anti-Phishing-Toolbars  auf  dem  Computer  ist  
ebenfalls  ratsam,  da  diese  Tools  den  Benutzer  vor  solchen  Nachrichten  schützen  
können.  Im  Arbeitsumfeld  sollten  Mitarbeiter  Anfragen,  die  ihnen  per  E-Mail  zugestellt  
werden,  mündlich  bestätigen  und  ihre  Passwörter  regelmäßig  ändern.

Drohungen  bezüglich  der  Deaktivierung  des  Kontos  oder  des  Verlusts  
des  Zugangs  dazu



7.  Zusätzliche  Ressourcen
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https://www.politichegiovanili.gov.it/politiche-
giovanili/attivita-internazionali/youthwiki/6-

https://www.arci.it/app/uploads/2019/11/eMedia_Me
dia-literacy_IT.pdf

e_and_uses_of_media_literacy.pdf

https://ico.org.uk/for-organisations/uk-gdpr-
guidance-and-resources/data-protection-
principles/a-guide-to-the-data-protection-
principles/the-principles/lawfulness-fairness-and-
transparency/

https://eprints.lse.ac.uk/13476/1/The_changing_natur

https://namle.org/resources/media-literacy-
defined/

istruzione-e-formazione/6-8-alfabetizzazione-
mediatica-e-uso-sicuro-dei-nuovi-media/

https://europa.eu/youreurope/citizens/consum

https://mlw.namle.org/resources/media-literacy-
basics/

https://digital-
strategy.ec.europa.eu/it/policies/media-literacy

https://mediaeducationlab.com/sites/default/files/A
MLA-Core-Princ-MLE_0.pdf
https://www.blueantz.in/blogs/different-types-of-
social-media-formats-and-their-purposes-for-
effective-social-media-marketing/
https://www.dunesecurity.io/resources/bootcamp/n
sicher  durchs  Internet  navigieren
https://it.eku.edu/nlI5_securityApr24



web-display/docweb/2003167
https://www.garanteprivacy.it/home/docweb/-/doc

https://europa.eu/youreurope/citizens/consumers/in
ternet-telecoms/data-protection-online-
privacy/index_it.htm

https://consumer.ftc.gov/articles/how-recognize-
and-avoid-phishing-scams#recognize
https://www.agendadigitale.eu/sicurezza/phishing-
come-riconoscerlo-e-gli-strumenti-per-difendersi/
https://www.cybersecurity360.it/nuove-
minacce/analisi-di-une-mail-ecco-come-
riconoscere-truffe-e-frodi-informatiche/
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Dieses  Modul  „Manipulation  in  sozialen  Medien  erkennen  und  ihr  
entgegenwirken“  vermittelt  Ihnen  das  Wissen  und  die  Fähigkeiten,  die  Sie  
benötigen,  um  sich  in  der  komplexen  Welt  der  Online-Informationen  
zurechtzufinden.  Sie  lernen,  verschiedene  Formen  der  Manipulation  zu  
erkennen,  die  Taktiken  von  Täuschungsversuchen  zu  verstehen  und  Strategien  
zu  entwickeln,  um  sich  und  andere  vor  diesen  Praktiken  zu  schützen.

Im  digitalen  Zeitalter  sind  soziale  Medien  zu  einem  mächtigen  Werkzeug  für  
Kommunikation,  Vernetzung  und  Informationsaustausch  geworden.  Doch  
neben  diesen  Vorteilen  geht  eine  erhebliche  Herausforderung  einher:  die  
zunehmende  Manipulation  in  sozialen  Netzwerken.  Ob  durch  irreführende  
Schlagzeilen,  manipulierte  Bilder  oder  die  Verbreitung  von  Falschinformationen  
–  Manipulationen  in  sozialen  Medien  können  die  öffentliche  Meinung  prägen,  
das  Verhalten  beeinflussen  und  sogar  demokratische  Prozesse  beeinträchtigen.

In  diesem  Modul  untersuchen  wir  die  verschiedenen  Formen  der  Manipulation,  
darunter  Fehlinformationen,  Desinformationen  und  Falschinformationen,  und  
erörtern  die  psychologischen  und  sozialen  Faktoren,  die  Menschen  für  diese  

Taktiken  anfällig  machen.  Am  Ende  des  Kurses  sind  Sie  besser  darauf  
vorbereitet,  Inhalte  in  sozialen  Medien  kritisch  zu  bewerten,  Manipulationen  zu  
erkennen  und  aktiv  gegenzusteuern.

Modul  2:  Manipulation  
erkennen  und  ihr  entgegenwirken
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1.  Einleitung

2.  Lernergebnisse
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In  einer  Welt,  in  der  die  Grenze  zwischen  Wahrheit  und  Lüge  oft  verschwimmt,  

ist  die  Fähigkeit,  Manipulation  zu  erkennen  und  ihr  entgegenzuwirken,  wichtiger  
denn  je.  Dieses  Modul  befähigt  Sie,  sich  in  der  digitalen  Welt  informierter,  
kritischer  und  widerstandsfähiger  zu  bewegen.

Die  Lernziele  sind  also:  Verständnis  
der  Arten  digitaler  Manipulation,  Verständnis  der  
Manipulationsmechanismen  und  Bewusstsein  für  den  Zusammenhang  
zwischen  dem  Einfluss  von  Fälschungen  und  Manipulationen  sowie  

individuellen  Bedürfnissen  und  Werten;  Verständnis  dafür,  wie  man  
Voreingenommenheit  und  Propaganda  erkennt;  der  Algorithmus;  wie  
man  Manipulation  entgegenwirkt.



Das  Verständnis  der  verschiedenen  Arten  digitaler  Manipulation  –  
Fehlinformationen,  Desinformationen  und  Malinformationen  –  ist  
entscheidend  für  die  Bewältigung  der  komplexen  Informationslandschaft,  
mit  der  wir  heute  konfrontiert  sind.
Fehlinformationen  bezeichnen  falsche  oder  irreführende  Informationen,  
die  ohne  Täuschungsabsicht  verbreitet  werden.  Dies  kann  geschehen,  
wenn  Menschen  falsche  Informationen  teilen  und  sie  für  wahr  halten.  
Desinformation  hingegen  sind  absichtlich  falsche  Informationen,  die  mit  
der  Absicht  verbreitet  werden,  zu  täuschen  oder  zu  manipulieren.  
Schließlich  umfasst  der  Begriff  „Malinformation“  die  Verbreitung  von  
Informationen,  die  zwar  auf  Tatsachen  beruhen,  aber  dazu  missbraucht  
werden,  Schaden  anzurichten,  wie  beispielsweise  die  absichtliche  
Veröffentlichung  privater  oder  sensibler  Informationen.

3.1.  Einführung  in  die  digitale  Manipulation  Im  
digitalen  Zeitalter  hat  sich  die  Art  und  Weise,  wie  Informationen  
erstellt,  geteilt  und  konsumiert  werden,  dramatisch  verändert.  
Diese  Transformation  hat  zwar  zahlreiche  Vorteile  mit  sich  
gebracht,  aber  auch  neue  Formen  der  digitalen  Manipulation  
hervorgebracht,  bei  denen  Informationen  dazu  missbraucht  
werden,  Einzelpersonen  oder  Gruppen  irrezuführen,  zu  täuschen  oder  zu  schädigen.
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3.  Arten  der  digitalen  Manipulation  –  

Überblick  über  Fehlinformationen,  
Desinformationen  und  Malinformationen.
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Diese  drei  Kategorien  unterscheiden  sich  zwar  in  ihrer  Absicht  und  ihren  
Auswirkungen,  tragen  aber  gemeinsam  zur  Herausforderung  der  
digitalen  Manipulation  bei,  die  schwerwiegende  Folgen  für  Einzelpersonen  
und  die  Gesellschaft  insgesamt  haben  kann.



Auch  wenn  Fehlinformationen  nicht  böswillig  gemeint  sind,  können  sie  
erheblichen  Schaden  anrichten,  insbesondere  wenn  sie  die  öffentliche  Meinung  
oder  Entscheidungsfindung  beeinflussen.  Die  Herausforderung  im  Kampf  
gegen  Fehlinformationen  liegt  in  ihrem  oft  harmlosen  Erscheinungsbild,  
wodurch  sie  ohne  genaue  Prüfung  schwer  von  korrekten  Informationen  zu  
unterscheiden  sind.

Dies  kann  vorkommen,  wenn  Einzelpersonen  oder  Organisationen  falsche  
Daten,  Gerüchte  oder  missverstandene  Fakten  weitergeben,  ohne  deren  
Richtigkeit  zu  überprüfen.  Die  Verbreitung  von  Fehlinformationen  wird  oft  durch  
die  rasante  Verbreitungskultur  in  sozialen  Medien  begünstigt,  wo  Inhalte  
unabhängig  von  ihrem  Wahrheitsgehalt  innerhalb  weniger  Stunden  viral  gehen  
können.
Beispielsweise  verbreiteten  sich  während  Gesundheitskrisen  wie  der  COVID-19-
Pandemie  Fehlinformationen  über  Heilmittel,  Behandlungen  oder  den  
Schweregrad  des  Virus  rasant.  Einzelpersonen  teilten,  oft  in  guter  Absicht,  
Beiträge  über  Hausmittel  oder  unbewiesene  medizinische  Ratschläge,  was  
mitunter  zu  Verwirrung  und  sogar  zu  gesundheitlichen  Schäden  führte.  Die  
Auswirkungen  solcher  Fehlinformationen  können  gravierend  sein  und  zu  
Verunsicherung  in  der  Bevölkerung,  einem  Vertrauensverlust  in  die  Behörden  
und  potenziell  schädlichem  Verhalten  aufgrund  falscher  Informationen  führen.
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3.2.  Falschinformationen  

Falschinformationen  sind  die  wohl  häufigste  Form  der  digitalen  Manipulation,  
treten  aber  oft  ohne  böswillige  Absicht  auf.  Sie  umfassen  die  unbeabsichtigte  
Verbreitung  falscher  oder  irreführender  Informationen.



Die  Techniken  der  Desinformation  sind  ausgefeilt  und  entwickeln  
sich  ständig  weiter.  Deepfake-Technologie  ermöglicht  beispielsweise  
die  Erstellung  realistischer,  aber  vollständig  gefälschter  Videos,  in  
denen  Personen  Dinge  sagen  oder  tun,  die  sie  nie  getan  haben.  
Solche  Werkzeuge  können  für  wirkungsvolle  
Desinformationskampagnen  eingesetzt  werden,  die  die  öffentliche  
Meinung  beeinflussen  oder  den  Ruf  schädigen  können.  Die  
Auswirkungen  von  Desinformation  können  langfristig  sein  und  zu  
Misstrauen  gegenüber  den  Medien,  zur  Polarisierung  von  
Gemeinschaften  und  zur  Aushöhlung  demokratischer  Prozesse  führen.
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Ein  bekanntes  Beispiel  für  Desinformation  ist  die  Verbreitung  von  Falschmeldungen  

während  Wahlkampfzeiten.  Diese  Meldungen  werden  oft  so  gestaltet,  dass  sie  

glaubwürdig  wirken,  indem  realistische  Bilder,  Zitate  und  Überschriften  verwendet  

werden,  um  die  Leser  zu  täuschen.  Anschließend  werden  sie  strategisch  über  soziale  

Medien,  gefälschte  Konten  oder  Bots  verbreitet,  um  die  öffentliche  Meinung  zu  
beeinflussen  oder  die  Wahlbeteiligung  zu  senken.  Die  Absicht  hinter  Desinformation  ist  

es,  die  öffentliche  Meinung  zu  wichtigen  Themen  zu  manipulieren,  zu  verwirren  und  

letztendlich  zu  kontrollieren.

3.3.  Desinformation  

Desinformation  ist,  im  Gegensatz  zu  Fehlinformation,  durch  ihre  bewusste  Absicht,  zu  

täuschen,  gekennzeichnet.
Desinformation  ist  die  absichtliche  Erstellung  und  Verbreitung  falscher  Informationen  

mit  dem  Ziel,  die  Öffentlichkeit  irrezuführen,  Meinungen  zu  manipulieren  oder  

bestimmten  Zielgruppen  Schaden  zuzufügen.  Diese  Form  der  digitalen  Manipulation  

wird  häufig  in  politischen  Kampagnen,  Propagandamaßnahmen  oder  von  Akteuren  mit  

böswilligen  Absichten  eingesetzt,  um  den  gesellschaftlichen  Frieden  zu  stören.



3.4.  Falschinformationen  

Falschinformationen  sind  eine  Form  der  digitalen  Manipulation,  bei  
der  Informationen,  obwohl  sie  auf  der  Realität  beruhen,  gezielt  dazu  
verwendet  werden,  Schaden  anzurichten.  Im  Gegensatz  zu  
Fehlinformationen  oder  Desinformationen  beinhaltet  Falschinformation  
die  selektive  Verwendung  wahrheitsgemäßer  Informationen,  um  

Einzelpersonen,  Organisationen  oder  Staaten  anzugreifen,  zu  
belästigen  oder  deren  Ruf  zu  schädigen.  Die  Absicht  hinter  
Falschinformationen  ist  es,  vorsätzlich  Schaden  zuzufügen,  anstatt  zu  
täuschen  oder  irrezuführen.
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Die  Folgen  von  Desinformation  können  gravierend  sein  und  von  
persönlichem  Leid  bis  hin  zu  Bedrohungen  der  nationalen  Sicherheit  
reichen.  Beispielsweise  kann  die  böswillige  Veröffentlichung  vertraulicher  

diplomatischer  Korrespondenz  die  internationalen  Beziehungen  belasten,  
während  die  Offenlegung  privater  Informationen  zu  Belästigung,  
Arbeitsplatzverlust  oder  sogar  körperlicher  Gewalt  gegen  die  Betroffenen  
führen  kann.

Beispiele  für  Desinformation  sind  das  Doxxing  von  Einzelpersonen  –  die  
öffentliche  Preisgabe  privater  Informationen  wie  Wohnadressen  oder  
persönlicher  Kommunikation  mit  der  Absicht,  diese  zu  belästigen  oder  
einzuschüchtern.  Ein  weiteres  Beispiel  ist  das  strategische  Durchsickern  

sensibler  Dokumente,  nicht  im  öffentlichen  Interesse  oder  im  Sinne  der  
Transparenz,  sondern  um  den  Beteiligten  Schaden  zuzufügen.  
Desinformation  kann  auch  die  Verbreitung  wahrer,  aber  schädlicher  
Gerüchte  umfassen,  insbesondere  wenn  diese  Gerüchte  durch  soziale  
Medien  oder  die  Presse  verstärkt  werden.
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Die  Folgen  digitaler  Manipulation  sind  weitreichend.  Falschinformationen  können  zu  

Verwirrung  in  der  Öffentlichkeit  und  Fehlentscheidungen  führen,  Desinformationen  
können  demokratische  Prozesse  und  das  Vertrauen  in  Institutionen  untergraben,  und  

bösartige  Informationen  können  Einzelpersonen  und  Gesellschaften  ernsthaften  
Schaden  zufügen.  In  einer  Welt,  in  der  Wissen  Macht  bedeutet,  birgt  die  Fähigkeit  zur  
Informationsmanipulation  erhebliche  Risiken.

3.5.  Vergleich,  Folgen  und  Schlussfolgerung:  Obwohl  sich  Fehlinformationen,  
Desinformationen  und  Schädigung  in  ihrer  Absicht  und  Ausführung  unterscheiden,  

tragen  sie  alle  zur  umfassenderen  Herausforderung  der  digitalen  Manipulation  bei.  

Fehlinformationen  werden  oft  ohne  böswillige  Absicht  verbreitet,  Desinformationen  sind  

bewusst  irreführend,  und  Schädigung  ist  zwar  wahr,  wird  aber  mit  schädlicher  Absicht  

eingesetzt.  Das  Verständnis  dieser  Unterschiede  ist  entscheidend  für  die  Entwicklung  

von  Strategien  zur  Bekämpfung  digitaler  Manipulation.

Um  diesen  Herausforderungen  zu  begegnen,  besteht  ein  wachsender  Bedarf  an  

digitaler  Kompetenz  und  kritischem  Denken.  Einzelpersonen  müssen  in  die  Lage  

versetzt  werden,  Informationen,  denen  sie  begegnen,  insbesondere  in  sozialen  Medien,  

zu  erkennen  und  kritisch  zu  hinterfragen.  Darüber  hinaus  müssen  Organisationen  und  

Regierungen  wirksame  Strategien  entwickeln,  um  digitale  Manipulation  aufzudecken  

und  ihr  entgegenzuwirken.  Dazu  gehören  mehr  Transparenz,  verbesserte  Mechanismen  

zur  Faktenprüfung  und  die  Förderung  des  öffentlichen  Bewusstseins.



Zusammenfassend  lässt  sich  sagen,  dass  Fehlinformationen,  
Desinformationen  und  Falschinformationen  im  digitalen  Zeitalter  
ernsthafte  Bedrohungen  darstellen.  Durch  das  Verständnis  
dieser  Formen  digitaler  Manipulation  und  ihrer  Auswirkungen  
können  sich  Einzelpersonen  und  Gesellschaften  besser  vor  der  
Verbreitung  falscher  oder  schädlicher  Informationen  schützen.  
Der  Kampf  gegen  digitale  Manipulation  ist  noch  nicht  
abgeschlossen,  doch  mit  gesteigertem  Bewusstsein  und  
proaktiven  Maßnahmen  ist  es  möglich,  ihre  Auswirkungen  
abzumildern  und  die  Integrität  von  Informationen  in  unserer  digitalen  Welt  zu  bewahren.
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Immer  häufiger  
finden  sich  manipulative  Technologien  (auch  harmlose),  denen  besondere  
Aufmerksamkeit  gewidmet  werden  sollte,  in  den  folgenden  Bereichen:

Welche  Gefahren  bergen  diese  rasanten  Veränderungen  für  die  Menschen?

Die  moderne  Welt  ist  deutlich  komplexer  und  unberechenbarer  als  noch  vor  
100  Jahren.  Neue  Herausforderungen  wie  Kriege,  Pandemien,  technologische  
Fortschritte,  die  Trennung  zwischen  realer  und  virtueller  Welt,  wachsende  
Chancen  und  der  rasante  Wandel  der  Informationslandschaft  haben  zu  
vermehrtem  Stress,  Angstzuständen,  dem  Verlust  klarer  Orientierung  und  
Schwierigkeiten  bei  der  Zukunftsplanung  beigetragen.  Diese  Veränderungen  
sind  besonders  schädlich  für  vulnerable  Gruppen,  darunter  ältere  Menschen,  
Kinder  und  Jugendliche,  Menschen  mit  geringer  Bildung  und  
Bevölkerungsgruppen,  die  unterhalb  der  Armutsgrenze  leben.

Eine  dieser  Gefahren  für  den  Menschen  sind  manipulative  Technologien,  die  
einerseits  dazu  dienen,  menschliches  Handeln  anzuregen  und  zu  beschleunigen  
und  dabei  sicher,  ja  sogar  nützlich  erscheinen.  Andererseits  führen  sie  die  

Menschen  zunehmend  in  die  Irre,  zwingen  sie,  sich  dem  Willen  anderer  zu  
beugen,  und  degradieren  sie  zu  Objekten  in  verschiedenen  lebenswichtigen  
und  gesellschaftlich  relevanten  Handlungen.

Bereiche:
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4.  Manipulationsmechanismen  –  Wie  digitale  Inhalte  

Emotionen  und  Überzeugungen  manipulieren  können.



5.  Digitale  Technologien  und  Algorithmen:  Das  Internet,  soziale  Medien  und  andere  

digitale  Plattformen  verwenden  möglicherweise  Algorithmen,  die  sich  an  das  

Nutzerverhalten  anpassen,  um  spezifische  Informationen  oder  Werbung  anzuzeigen,  

die  die  Überzeugungen  und  Handlungen  der  Nutzer  beeinflussen  können.

3.  Soziale  Manipulation:  Darunter  versteht  man  die  Nutzung  sozialer  Interaktionen,  

um  bestimmte  Ziele  zu  erreichen.  Dies  kann  die  Ausnutzung  sozialer  Normen,  sozialen  

Einflusses,  Gruppenzwangs  oder  die  Manipulation  sozialer  Erwartungen  zur  Kontrolle  

oder  Überredung  beinhalten.

1.  Werbung  und  Marketing:  Hierbei  werden  psychologische  Techniken  eingesetzt,  

die  bestimmte  Wünsche  oder  Emotionen  ansprechen,  um  den  Absatz  von  Waren  oder  
Dienstleistungen  zu  steigern.  Dazu  gehören  beispielsweise  der  Einsatz  von  Tricks,  

anschaulichen  Bildern,  romantischen  Elementen  oder  stressigen  Situationen,  um  eine  

emotionale  Bindung  zum  Produkt  oder  zur  Marke  herzustellen.

2.  Medienmanipulation:  Darunter  versteht  man  die  Nutzung  von  Medienressourcen,  

um  die  öffentliche  Meinung  zu  formen  oder  Überzeugungen  zu  beeinflussen,  indem  

Informationen  selektiv  präsentiert,  der  Kontext  verändert  oder  die  Emotionen  des  

Publikums  manipuliert  werden.  Dies  umfasst  unter  anderem  Falschnachrichten,  

versteckte  Werbung,  die  manipulative  Verdrehung  von  Tatsachen  und  weitere  

Techniken.

4.  Psychologische  Manipulation:  Darunter  versteht  man  die  Anwendung  

psychologischer  Methoden  und  Techniken,  um  die  Gedanken,  Überzeugungen  oder  

das  Verhalten  von  Menschen  zu  verändern.  Dies  kann  den  Einsatz  manipulativer  

Sprache,  emotionaler  Stimulation  oder  psychologischer  Techniken  wie  dem  „Tür-in-der-

Nase“-Trick,  dem  „Fuß-in-der-Tür“-Trick  usw.  umfassen.
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3.  Community  (Astroturfing):  Die  Schaffung  von  Schein-Gruppen  oder  
-Organisationen,  die  der  öffentlichen  Meinung  ähneln.

Im  Folgenden  stellen  wir  eine  Liste  der  wichtigsten  manipulativen  
Techniken  vor,  die  häufig  angewendet  werden  und  uns  manchmal  gar  
nicht  bewusst  sind.  Sie  triggern  uns,  indem  sie  unsere  Werte  und  
Bedürfnisse,  das,  was  uns  wichtig  und  lieb  ist,  ansprechen.

Dies  umfasst  sowohl  subtile  als  auch  offene  Handlungen,  die  darauf  

abzielen,  eine  andere  Person  ohne  deren  Zustimmung  oder  
Wahlmöglichkeit  zu  kontrollieren  oder  zu  manipulieren.  Manipulation  kann  
auf  vielfältige  Weise  erfolgen,  beispielsweise  durch  psychologische,  
emotionale,  soziale  oder  intellektuelle  Methoden.

Manipulation  ist  daher  die  Anwendung  verschiedener  Methoden,  
Techniken  und  Strategien,  um  die  Meinung,  die  Überzeugungen  oder  das  
Verhalten  einer  anderen  Person  zu  beeinflussen  und  so  die  eigenen  Ziele  
oder  gewünschten  Ergebnisse  zu  erreichen.

Manipulative  Techniken  zielen  meist  darauf  ab,  Illusionen  von  Eindeutigkeit,  
einer  Schwarz-Weiß-Welt  (gut/böse),  Expertise  usw.  zu  erzeugen.

Beispiele  für  manipulative  Techniken:  1.  Clickbait:  
Verwendung  von  reißerischen  Überschriften,  um  Aufmerksamkeit  zu  
erregen,  auch  wenn  diese  nicht  zum  Inhalt  passen.
2.  Manipulation  sozialer  Medien:  Veränderung  des  Informationsflusses  
mithilfe  von  Algorithmen  sozialer  Medien.

Dieselbe  Technik  kann  sich  auf  verschiedene  Werte  und  Bedürfnisse  
beziehen.

4.  Bots  und  Automatisierung:  Nutzung  künstlicher  Unterstützungsprogramme  
im  Internet.



8.  Reputationsmanipulation:  Verwendung  gefälschter  Bewertungen  zum  
Aufbau  eines  guten  Rufs.

19.  Angst,  etwas  zu  verpassen  (FOMO):  Die  Angst,  etwas  zu  verpassen.

5.  Massen-Spam-Kampagnen:  Verbreitung  einer  großen  Anzahl  von  
Nachrichten,  um  die  Diskussion  zu  verändern.

9.  Pseudowissenschaftliche  Argumente:  Verwendung  unzuverlässiger  Daten  zur  

Untermauerung  von  Behauptungen.

11.  Manipulation  des  Veröffentlichungszeitpunkts:  Nachrichten  werden  zu  einem  

bestimmten  Zeitpunkt  veröffentlicht,  um  das  Publikum  zu  beeinflussen.

16.  Manipulation  der  Gruppendynamik:  Anwendung  der  Gruppenpsychologie  
zur  Verhaltensänderung.

20.  Unterbewusste  Stimulation:  Einsatz  visueller  Effekte  ohne  bewusste  

Wahrnehmung.

18.  Virales  Marketing:  Inhalte  erstellen,  die  sich  schnell  verbreiten.

12.  Die  Illusion  von  Popularität  erzeugen:  Gefälschte  Likes  kaufen,  um  den  
Eindruck  von  Popularität  zu  erwecken.

Verarbeitung:

6.  Manipulation  von  Suchmaschinen:  Optimierung  von  Webseiten  für  höhere  
Platzierungen  in  Suchergebnissen.
7.  Strategien  von  Blogosphäre-Influencern:  Gesponserte  Beiträge  oder  
Rezensionen  zur  Unterstützung  von  Produkten.

10.  Fotomanipulation:  Bearbeitung  von  Bildern,  um  den  Betrachter  zu  
beeinflussen.

Manipulation  retrospektiver  13.

14.  Manipulation  der  Konsumentenpsychologie:  Einsatz  psychologischer  
Techniken  zur  Anregung  von  Handlungen.
15.  Sprachmanipulation:  Die  Verwendung  manipulativer  Sprache,  um  ein  
Publikum  zu  beeinflussen.

Falsche  Angaben.

17.  Doppelmoral:  Unterschiedliche  Normen  werden  in  verschiedenen  
Situationen  angewendet.
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Laut  A.  Maslow  gibt  es  fünf  Stufen  der  Bedürfnispyramide:  physiologische  
Bedürfnisse,  Sicherheitsbedürfnisse,  Bedürfnisse  nach  Liebe/Zugehörigkeit,  
Bedürfnisse  nach  Anerkennung  und  Selbstverwirklichung.  Grundlegende  
Bedürfnisse  der  unteren  Stufen  wie  Nahrung,  Wasser  und  Sicherheit  galten  
als  befriedigt,  bevor  Bedürfnisse  höherer  Stufen  erfüllt  werden  konnten.  
Maslow  wies  später  jedoch  darauf  hin,  dass  die  Reihenfolge  in  der  Pyramide  
nicht  eindeutig  sei  (Maslow,  1943,  1962,  1987).

Ein  Bedürfnis  ist  eine  lebensnotwendige  Notwendigkeit,  die  befriedigt  werden  muss.

Es  ist  wichtig,  Informationen  und  Werbung  im  Internet  kritisch  zu  hinterfragen  
und  zwischen  manipulativen  Techniken  und  objektiven  Informationen  zu  
unterscheiden.

Welche  Bedürfnisse  und  Werte  haben  wir  oben  erwähnt,  und  mit  welchen  

manipulativen  Techniken  könnten  Sie  gefangen  genommen  werden?

Unser  Verhalten  wird  üblicherweise  von  mehreren  Bedürfnissen  gleichzeitig  
motiviert.
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Wenn  es  bei  Bedürfnissen  eher  um  unsere  tiefsten  Bedürfnisse  geht,  spiegeln  
Werte  wider,  wie  und  was  uns  wichtig  ist,  um  diese  Bedürfnisse  zu  befriedigen.  
All  diese  Werte  können  sich  auf  allen  Ebenen  unseres  Daseins  manifestieren:  
materiell,  sinnlich,  sozial,  persönlich  usw.  Zu  diesen  Werten  zählen  
beispielsweise  Entwicklung,  Zugehörigkeit,  Erweiterung,  Kreativität,  Integrität,  
Leben,  Systematik,  Glaube,  Umgang  mit  Unsicherheit,  Verantwortung,  
Akzeptanz,  Respekt,  Neugier,  Kooperation  und  gemeinsames  Schaffen.  Dies  
sind  Werte  der  Entwicklung  und  Interaktion.  Ihnen  stehen  gegensätzliche  
Werte  wie  Sicherheit,  Komfort,  Einzigartigkeit,  Stabilität  und  Tradition  
gegenüber,  die  uns  Halt  geben.  Sie  sind  besonders  anfällig  für  
Manipulationstechniken,  da  sie  einen  sehr  sensiblen  Bereich  darstellen;  ohne  
sie  verliert  man  das  Gleichgewicht  und  die  innere  Stabilität.  Entwickelt  man  
hingegen  kritisches  Denken  und  folgt  man  seinen  Werten,  helfen  diese  einem,  
Informationen  bewusst  zu  verarbeiten,  zu  analysieren  und  Manipulation  zu  
widerstehen.  Wenn  wir  beispielsweise  Wert  auf  einen  gesunden  Lebensstil  
und  eine  gesunde  Ernährung  legen,  werden  wir  niemals  glänzenden  
Werbeanzeigen  für  schöne  Produkte,  die  mit  modernsten  Technologien  
hergestellt  werden,  Glauben  schenken,  solange  wir  uns  ihrer  Unbedenklichkeit  
für  unsere  Gesundheit  nicht  sicher  sind.

Werte  sind  die  wichtigsten  Prioritäten  im  Leben,  die  mitbestimmen,  wer  man  
ist,  was  einem  als  Individuum  wichtig  ist  und  mit  welchen  Menschen  man  
zusammen  sein  und  kooperieren  möchte.
Werte  bestimmen  die  Entscheidung  eines  Menschen,  seine  Ressourcen,  
Energie  und  Zeit  einzusetzen,  um  seine  Ziele  zu  erreichen,  und  stehen  in  
engem  Zusammenhang  mit  seinen  Grundbedürfnissen.



5.  Voreingenommenheit  und  Propaganda  erkennen  
–  Hilfsmittel  und  Tipps  zum  Erkennen  von  einseitigen  

Informationen.
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PolitiFact:  Eine  Faktencheck-Website,  die  mithilfe  eines  „Wahrheitsmessers“  
die  Richtigkeit  von  Aussagen  von  Politikern  und  Persönlichkeiten  des  
öffentlichen  Lebens  bewertet.  FactCheck.org:  

Eine  überparteiliche,  gemeinnützige  Organisation,  die  die  
faktische  Richtigkeit  von  Aussagen  wichtiger  US-amerikanischer  Politiker  
überwacht.

5.1.  Vorhandene  Instrumente  zur  Erkennung  von  Voreingenommenheit  
und  Propaganda  1.  Faktencheck-Websites:

In  einer  Welt  voller  Informationen  ist  es  entscheidend,  zwischen  objektiver  

Berichterstattung  und  einseitigen  oder  propagandistischen  Inhalten  
unterscheiden  zu  können.  Voreingenommenheit  in  Medien  und  Informationen  
kann  unser  Verständnis  von  Ereignissen  verzerren,  unsere  Meinungen  
beeinflussen  und  unser  Handeln  manipulieren.  Dieser  Abschnitt  bietet  einen  
Überblick  über  Tools,  Tipps  und  wichtige  Indikatoren,  die  Ihnen  helfen,  
Voreingenommenheit  und  Propaganda  in  den  Informationen  zu  erkennen,  
denen  Sie  in  sozialen  Medien  und  auf  anderen  digitalen  Plattformen  
begegnen.

Snopes:  Als  eine  der  ältesten  und  vertrauenswürdigsten  Webseiten  zur  
Faktenprüfung  untersucht  Snopes  die  Richtigkeit  von  viralen  Geschichten,  
Memes  und  Behauptungen.

Medienverzerrung/Faktencheck:  Diese  Website  bewertet  die  
Voreingenommenheit  verschiedener  Nachrichtenquellen  und  gibt  Einblicke  
in  deren  Glaubwürdigkeit  und  sachliche  Berichterstattung.
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3.  Browser-Erweiterungen:  
NewsGuard:  Eine  Browser-Erweiterung,  die  die  Glaubwürdigkeit  von  Nachrichten-

Websites  bewertet  und  Transparenzbewertungen  anbietet,  die  zeigen,  wie  

zuverlässig  eine  Quelle  wahrscheinlich  ist.

Ground  News:  Diese  App  bietet  Nachrichten  aus  verschiedenen  Perspektiven  

und  verfügt  über  eine  Funktion  zur  „Bias-Verteilung“,  die  die  ideologische  
Streuung  der  Berichterstattung  aufzeigt.

2.  Tools  zur  Erkennung  von  
Voreingenommenheit:  Ad  Fontes  Media  Bias  Chart:  Dieses  Tool  ordnet  

Nachrichtenagenturen  auf  einem  Spektrum  von  links  nach  rechts  ein  und  zeigt  
ihre  Tendenz  zu  liberaler  oder  konservativer  Voreingenommenheit  sowie  ihre  
Zuverlässigkeit  an.
AllSides:  AllSides  zeigt  verschiedene  Sichtweisen  auf  dieselben  Nachrichten  und  

hilft  den  Nutzern  so  zu  erkennen,  wie  die  Voreingenommenheit  der  Medien  die  
Berichterstattung  über  unterschiedliche  Themen  prägt.

Fakey:  Ein  Spiel  und  Lernwerkzeug,  das  einen  Social-Media-Feed  simuliert  und  
Nutzern  hilft,  Fake  News,  voreingenommene  Artikel  und  Clickbait  zu  erkennen  
und  zu  vermeiden.



5.2.  Tipps  zum  Erkennen  von  einseitigen  Informationen
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Quellenvielfalt:  Ein  ausgewogener  Artikel  enthält  typischerweise  Zitate  
oder  Daten  aus  verschiedenen  Perspektiven.  Sind  alle  Quellen  
ideologisch  gleich  ausgerichtet,  kann  der  Artikel  voreingenommen  sein.

Emotionale  Sprache:  Voreingenommene  Artikel  verwenden  oft  
emotional  aufgeladene  Sprache,  die  eine  starke  Reaktion  hervorrufen  
soll.  Wörter  wie  „Katastrophe“,  „empörend“  oder  „unglaublich“  können  
auf  Voreingenommenheit  hinweisen.

1.  Analysieren  Sie  die  Sprache:

Suggestivfragen:  Fragen,  die  so  formuliert  sind,  dass  sie  eine  
bestimmte  Sichtweise  unterstellen,  können  auf  Voreingenommenheit  
hindeuten.  Zum  Beispiel:  „Warum  ignorieren  Politiker  weiterhin  die  
offensichtlichen  Vorteile  von  Maßnahme  X?“  –  diese  Frage  unterstellt,  
dass  Maßnahme  X  vorteilhaft  ist,  ohne  dafür  Beweise  vorzulegen.

Seien  Sie  vorsichtig  bei  Inhalten,  die  pauschale  Behauptungen  ohne  
Beweise  aufstellen.

2.  Quellen  prüfen:  Zitate:  

Zuverlässige  Artikel  zitieren  seriöse  Quellen  und  geben  Links  zu  
Originaldokumenten  oder  -daten  an.



Framing:  Die  Art  und  Weise,  wie  Informationen  präsentiert  werden,  
kann  die  Wahrnehmung  erheblich  beeinflussen.  Beispielsweise  wird  
dieselbe  Gruppe  in  einem  völlig  anderen  Licht  dargestellt,  wenn  man  
sie  als  „Freiheitskämpfer“  anstatt  als  „Terroristen“  bezeichnet.

Redaktionelle  Ausrichtung:  Machen  Sie  sich  mit  der  typischen  
redaktionellen  Haltung  des  Mediums  vertraut.  Manche  Medien  sind  für  

ihre  politische  oder  ideologische  Ausrichtung  bekannt,  die  ihre  
Berichterstattung  beeinflussen  kann.

3.  Betrachten  Sie  das  Medium:  

Eigentumsverhältnisse  und  Finanzierung:  Zu  wissen,  wem  ein  
Medienunternehmen  gehört  oder  wen  es  finanziert,  kann  Aufschluss  
über  mögliche  Voreingenommenheit  geben.  Beispielsweise  könnten  
staatliche  Medien  eine  Tendenz  zu  regierungsnahen  Darstellungen  aufweisen.

4.  Auslassungen  und  Verzerrungen  erkennen:  
Selektive  Berichterstattung:  Voreingenommene  Informationen  heben  
oft  bestimmte  Fakten  hervor,  während  andere,  die  eine  ausgewogenere  
Perspektive  bieten  könnten,  ignoriert  werden.  Achten  Sie  darauf,  was  
in  der  Darstellung  fehlt.

Fakten  prüfen:  Selbst  wenn  Geschichten  inhaltlich  korrekt  sind,  kann  

die  Darstellung  oder  die  Betonung  bestimmter  Aspekte  auf  
Voreingenommenheit  hindeuten.  Nutzen  Sie  Faktencheck-Websites,  
um  die  Richtigkeit  und  den  Kontext  der  Informationen  zu  überprüfen.

5.  Informationen  vergleichen:  Mehrere  

Quellen:  Vergleichen  Sie  Informationen  stets  anhand  mehrerer  
Quellen.  Wenn  dieselbe  Geschichte  von  verschiedenen  Medien  
unterschiedlich  dargestellt  wird,  sollten  Sie  die  Gründe  für  diese  
Unterschiede  untersuchen.
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Persönliche  Angriffe:  Anstatt  sich  mit  dem  Argument  auseinanderzusetzen,  

greifen  manipulative  Inhalte  möglicherweise  den  Charakter  oder  die  Motive  

derjenigen  an,  die  eine  gegenteilige  Meinung  vertreten.  Dies  lenkt  vom  eigentlichen  
Thema  ab  und  ist  ein  Zeichen  von  Voreingenommenheit.

2.  Falsche  Gleichsetzung:  

Gleichgewichtung  ungleicher  Argumente:  Manchmal  werden  in  einseitigen  

Inhalten  zwei  Seiten  eines  Themas  als  gleichwertig  dargestellt,  selbst  wenn  einer  

Seite  glaubwürdige  Beweise  fehlen.  Dies  kann  ein  falsches  Gleichgewicht  
erzeugen,  das  den  Leser  irreführt.

1.  Übertreibung  und  Sensationsgier:  Überzogene  

Schlagzeilen:  Manipulative  Inhalte  nutzen  oft  reißerische  Schlagzeilen,  um  

Aufmerksamkeit  zu  erregen.  Wenn  die  Schlagzeile  zu  extrem  oder  abwegig  
erscheint,  ist  der  Inhalt  möglicherweise  voreingenommen  oder  übertrieben.

Rosinenpickerei  bei  Daten:  Die  selektive  Verwendung  von  Daten  zur  

Unterstützung  einer  bestimmten  These  unter  Ignorierung  von  Daten,  die  dieser  
These  widersprechen,  ist  eine  gängige  Form  der  Manipulation.

3.  Ad-hominem-Angriffe:
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Verstärkung  bestehender  Überzeugungen:  Voreingenommenheit  
kann  durch  Echokammern  verstärkt  werden,  in  denen  die  Nutzer  
hauptsächlich  Inhalten  ausgesetzt  sind,  die  mit  ihren  bereits  
bestehenden  Überzeugungen  übereinstimmen,  wodurch  es  schwieriger  
wird,  gegensätzliche  Standpunkte  zu  erkennen.

Memes  und  Infografiken:  Sie  sind  zwar  unterhaltsam,  werden  aber  
oft  dazu  verwendet,  komplexe  Sachverhalte  zu  stark  zu  vereinfachen,  
wichtige  Nuancen  auszulassen  und  einseitige  Ansichten  zu  fördern.

4.  Verwendung  von  Bildern  und  Multimedia:  
Manipulierte  Bilder:  Fotos  und  Videos  können  bearbeitet  oder  aus  
dem  Kontext  gerissen  werden,  um  die  Betrachter  irrezuführen.

Überlegen  Sie  stets,  ob  die  visuellen  Elemente  den  Inhalt  unterstützen  oder  dazu  
dienen,  eine  emotionale  Reaktion  hervorzurufen.

Mithilfe  dieser  Werkzeuge  und  Tipps  können  Sie  Verzerrungen  und  
Propaganda  in  den  Ihnen  begegnenden  Informationen  besser  erkennen  
und  verstehen.  Die  Entwicklung  dieser  Fähigkeiten  ist  unerlässlich,  um  
eine  fundierte  und  ausgewogene  Sichtweise  zu  bewahren,  insbesondere  
in  einer  Zeit,  in  der  digitale  Manipulation  immer  raffinierter  und  
allgegenwärtiger  wird.

5.  Echokammern:
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Bewerten  Sie  den  Zweck:  Überlegen  Sie,  warum  der  Inhalt  erstellt  
wurde.  Soll  er  informieren,  überzeugen  oder  provozieren?

1.  Kritisches  Denken  entwickeln:  Kritisches  
Denken  ist  die  Grundlage,  um  Manipulation  zu  erkennen  und  ihr  
entgegenzuwirken.  Es  beinhaltet,  Informationen  zu  hinterfragen,  ihre  Quelle  
zu  bewerten  und  ihren  Zweck  zu  überdenken.

In  Zeiten  allgegenwärtiger  digitaler  Manipulation  ist  es  unerlässlich,  
Strategien  zu  entwickeln,  um  manipulative  Inhalte  kritisch  zu  bewerten  und  
darauf  zu  reagieren.  Ob  Fehlinformationen,  Desinformationen  oder  
Falschinformationen  –  diese  Taktiken  können  die  öffentliche  Meinung  

beeinflussen,  die  Wahrheit  verzerren  und  Verhalten  manipulieren.  Die  
folgenden  Strategien  helfen  Ihnen,  manipulative  Inhalte  zu  erkennen  und  
wirksame  Maßnahmen  gegen  deren  Auswirkungen  zu  ergreifen.

Hinterfrage  die  Quelle:  Frage  immer  nach,  woher  die  Information  
stammt.  Ist  die  Quelle  glaubwürdig?

Das  Verständnis  der  Absicht  hinter  den  Inhalten  kann  Ihnen  helfen,  
potenzielle  Manipulationen  zu  erkennen.
Analysieren  Sie  die  Beweise:  Suchen  Sie  nach  Belegen.  Zuverlässige  
Inhalte  zitieren  glaubwürdige  Quellen  und  liefern  Daten  oder  Fakten  

zur  Untermauerung  von  Behauptungen.  Seien  Sie  vorsichtig  bei  
Inhalten,  denen  Beweise  fehlen  oder  die  auf  Anekdoten  beruhen.

Handelt  es  sich  um  eine  anerkannte  Autorität  auf  diesem  Gebiet?  Falls  
die  Quelle  unbekannt  ist,  recherchieren  Sie,  um  deren  Zuverlässigkeit  

zu  überprüfen.
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Clickbait  erkennen:  Clickbait  nutzt  reißerische  Überschriften  
oder  Bilder,  um  Aufmerksamkeit  zu  erregen  und  Klicks  zu  
generieren.  Diese  Überschriften  übertreiben  oder  verzerren  oft  
den  Inhalt.  Lesen  Sie  daher  immer  mehr  als  nur  die  Überschrift  
und  prüfen  Sie  den  eigentlichen  Inhalt  kritisch.

Nutzen  Sie  Faktencheck-Websites:  Websites  wie  Snopes,  PolitiFact  und  

FactCheck.org  überprüfen  die  Richtigkeit  von  Behauptungen.  Verwenden  Sie  

diese  Ressourcen,  um  die  Glaubwürdigkeit  verdächtiger  Inhalte  zu  prüfen.

2.  Nutzen  Sie  Ressourcen  zur  
Faktenprüfung.  Die  Faktenprüfung  ist  ein  wirksames  Mittel  im  
Kampf  gegen  Manipulation.  Zahlreiche  Ressourcen  stehen  zur  
Verfügung,  um  die  Richtigkeit  von  Informationen  zu  überprüfen  und  
falsche  oder  irreführende  Inhalte  zu  identifizieren.

Überprüfen  Sie  die  Angaben  anhand  mehrerer  Quellen:  Vergleichen  Sie  

Informationen  aus  verschiedenen  seriösen  Quellen.  Wenn  eine  Behauptung  nur  

von  einer  Quelle  gemeldet  wird  oder  in  verschiedenen  Medien  widersprüchliche  

Angaben  gemacht  werden,  ist  sie  möglicherweise  unzuverlässig.

Erkennen  von  Bestätigungsfehlern:  Manipulative  Inhalte  zielen  
oft  auf  Bestätigungsfehler  ab  und  präsentieren  Informationen,  
die  mit  bestehenden  Überzeugungen  übereinstimmen.  Seien  
Sie  sich  dieser  Tendenz  bewusst  und  suchen  Sie  nach  
unterschiedlichen  Perspektiven,  um  nicht  in  Echokammern  zu  geraten.
Logische  Fehlschlüsse  erkennen:  Manipulative  Argumente  
beruhen  oft  auf  logischen  Fehlschlüssen  wie  persönlichen  
Angriffen,  Strohmann-Argumenten  oder  falschen  Dilemmata.  
Machen  Sie  sich  mit  diesen  Fehlschlüssen  vertraut,  um  
fehlerhafte  Argumentationen  zu  erkennen.

3.  Gängige  Manipulationstechniken  erkennen  Wenn  Sie  
die  bei  Manipulationen  angewandten  Taktiken  verstehen,  können  
Sie  diese  besser  erkennen  und  ihnen  effektiver  entgegenwirken.



sehen.
Seien  Sie  sich  bewusst,  wie  diese  Algorithmen  Ihre  Wahrnehmung  beeinflussen.

Berücksichtigen  Sie  den  Kontext:  Denken  Sie  über  den  umfassenderen  
Kontext  nach,  in  dem  die  Inhalte  erstellt  und  geteilt  wurden.  Sind  sie  

Teil  einer  größeren  Erzählung  oder  Kampagne?

4.  Reflektierendes  Denken  anwenden  
Reflektierendes  Denken  bedeutet,  einen  Schritt  zurückzutreten,  um  die  
eigenen  Vorurteile  und  den  Kontext,  in  dem  man  Informationen  erhält,  zu  
überdenken.

Erkennen  Sie  Ihre  persönlichen  Vorurteile  an:  Jeder  Mensch  hat  
Vorurteile,  die  die  Interpretation  von  Informationen  beeinflussen  
können.  Reflektieren  Sie,  wie  Ihre  eigenen  Überzeugungen  Ihre  
Wahrnehmung  des  Inhalts  prägen  könnten.

Algorithmen  verstehen:  Social-Media-Plattformen  nutzen  Algorithmen,  
um  Inhalte  zu  priorisieren.  Diese  Algorithmen  bevorzugen  oft  
reißerische  oder  emotional  aufgeladene  Inhalte,  was  Manipulationen  
verstärken  kann.

5.  Förderung  der  digitalen  
Kompetenz  Digitale  Kompetenz  umfasst  nicht  nur  den  Konsum  von  
Informationen,  sondern  auch  das  Verständnis  dafür,  wie  digitale  Plattformen  
funktionieren  und  wie  Inhalte  verbreitet  werden.

Das  Verständnis  des  Kontextes  kann  Aufschluss  über  mögliche  
Manipulationen  geben.

Andere  aufklären:  Teilen  Sie  Ihr  Wissen  über  digitale  Kompetenz  mit  
anderen.  Indem  Sie  Freunden,  Familie  und  Kollegen  helfen,  
manipulative  Inhalte  zu  erkennen,  können  Sie  eine  besser  informierte  
und  widerstandsfähigere  Gemeinschaft  aufbauen.
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aufdecken

Manipulative  Inhalte  hinterfragen:  Wenn  Sie  auf  manipulative  Inhalte  
stoßen,  widersprechen  Sie  diesen  mit  faktenbasierten  Argumenten.  
Stellen  Sie  Links  zu  seriösen  Quellen  bereit,  die  falschen  Behauptungen  
entgegentreten.

Bedenken  Sie  die  Auswirkungen:  Überlegen  Sie,  wie  das  Teilen  der  
Inhalte  andere  beeinflussen  könnte.  Werden  sie  informieren  oder  
irreführen?  Fördern  Sie  kritische  Diskussionen,  anstatt  potenziell  
schädliche  Inhalte  einfach  zu  verbreiten.

6.  Verantwortungsbewusstes  Teilen  
praktizieren  Bevor  Sie  Inhalte  teilen,  vergewissern  Sie  sich,  dass  diese  
korrekt  und  nicht  manipulativ  sind.

Vor  dem  Teilen  innehalten:  Überprüfen  Sie  die  Inhalte,  bevor  Sie  sie  teilen.  Dieser  

einfache  Schritt  kann  die  Verbreitung  von  Fehlinformationen  und  Desinformationen  

verhindern.

Fördern  Sie  offene  Diskussionen:  Ermutigen  Sie  zu  offenen  und  
respektvollen  Diskussionen  über  kontroverse  Themen.
Die  Auseinandersetzung  mit  unterschiedlichen  Standpunkten  kann  dazu  

beitragen,  Manipulation  zu  fördern.

7.  Führen  Sie  einen  konstruktiven  Dialog.  Die  
Reaktion  auf  Manipulation  besteht  nicht  nur  darin,  falsche  Informationen  
zurückzuweisen,  sondern  auch  darin,  konstruktive  Gespräche  darüber  zu  
führen.

Verständnis.

Und
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Nutzen  Sie  die  Plattform-Tools:  Soziale  Medien  bieten  häufig  Tools,  
um  Falschinformationen,  Belästigungen  oder  andere  schädliche  Inhalte  
zu  melden.  Nutzen  Sie  diese  Tools,  um  Moderatoren  zu  informieren  

und  zur  Entfernung  problematischer  Inhalte  beizutragen.

8.  Schädliche  Inhalte  melden  
Sollten  Sie  auf  Inhalte  stoßen,  die  eindeutig  manipulativ  oder  schädlich  
sind,  melden  Sie  diese  bitte.

Unterstützen  Sie  Initiativen  zur  Medienkompetenz:  Engagieren  Sie  sich  
in  Initiativen,  die  Medienkompetenz  und  kritisches  Denken  fördern,  
oder  unterstützen  Sie  diese.  Solche  Bemühungen  können  dazu  
beitragen,  eine  besser  informierte  Öffentlichkeit  zu  schaffen,  die  
weniger  anfällig  für  Manipulation  ist.



02

4.  Ob  die  Informationen  die  andere  Seite,  den  Zeitpunkt  oder  die  
Umgebungsbedingungen  darstellen.

3.  Wird  die  Informationsquelle  im  Beitrag  angegeben?  Falls  nicht,  handelt  

es  sich  höchstwahrscheinlich  um  Falschinformationen.

Alle  manipulativen  Technologien  können  sich  auf  viele  Werte  beziehen  und  
weisen  bestimmte  gemeinsame  Parameter,  Merkmale  und  Charakteristika  
im  Kern  auf.  Nach  deren  Analyse  entwickelten  wir  einen  Algorithmus  zur  
Erkennung  von  Fälschungen  und  Manipulationen:

In  einer  Welt,  in  der  Manipulation  immer  raffinierter  wird,  ist  es  unerlässlich,  
sich  die  nötigen  Fähigkeiten  und  Kenntnisse  anzueignen,  um  manipulative  
Inhalte  kritisch  zu  hinterfragen  und  angemessen  darauf  zu  reagieren.  Indem  
Sie  kritisches  Denken  entwickeln,  Faktencheck-Ressourcen  nutzen,  gängige  
Manipulationstechniken  erkennen  und  digitale  Kompetenz  fördern,  können  
Sie  sich  und  andere  vor  den  schädlichen  Auswirkungen  von  Fehlinformationen,  
Desinformationen  und  Falschinformationen  schützen.  Durch  
verantwortungsvolles  Teilen  von  Informationen,  konstruktiven  Dialog  und  
proaktives  Melden  können  wir  gemeinsam  den  Einfluss  digitaler  Manipulation  
eindämmen  und  zu  einer  besser  informierten  und  widerstandsfähigeren  
Gesellschaft  beitragen.

Analysealgorithmus:

2.  Was  könnte  das  Motiv  des  Autors  sein,  welchen  Nutzen  hat  der  Autor  
davon?

1.  Wer  ist  der  Urheber  der  Information?
A)  Sachverhaltsanalyse:

5.  Ob  der  Beitrag  ein  vollständiges  Zitat  (Antwort,  Frage,  Fortsetzung)  
enthält.



3.  Ob  der  Informationstext  Verallgemeinerungen  wie  „definitiv“,  „alle“,  

„immer“,  „nie“  usw.  enthält.

3.  Sind  diese  Themen  und  Werte  in  meinem  Leben  von  Bedeutung?  Wenn  
ja,  ist  die  Wahrscheinlichkeit  höher,  dass  ich  es  glaube.

Wenn  ja,  ist  die  Wahrscheinlichkeit  höher,  dass  ich  es  glaube.

B)  Emotionale  Analyse  –  über  die  eigene  Risikozone:  1.  Welche  
Reaktion  löste  die  Information  bei  mir  (oder  einem  potenziellen  Leser)  aus,  
z.  B.  Wut,  Kränkung,  Irritation,  Angst  usw.?

2.  Wie  häufig  erlebe  ich  diese  Gefühle  in  meinem  Leben?

C)  Analyse  manipulativer  Technologien  –  Anzeichen  manipulativer  Texte:  1.  
Gibt  es  ein  Gefühl  der  
Polarisierung,  zum  Beispiel  „Juden-Palästinenser“,  „Schwule-Traditionelle“  

usw.

4.  Die  Informationen  berühren  universelle  menschliche  Werte:  Kinder,  

Frauen,  Güte,  Moral,  moralische  Empörung,  was  richtig  und  was  falsch  ist  
usw.  Es  ist  zu  prüfen,  ob  die  Informationen  mit  aktuell  sensiblen  
gesellschaftlichen  Themen  verknüpft  sind  oder  einen  verletzlichen  Teil  der  
Gesellschaft  in  den  Fokus  rücken.  Wenn  das  Thema  zwar  mit  einem  
verletzlichen  Teil  der  Gesellschaft  zusammenhängt,  dieser  Teil  selbst  aber  
nicht  Gegenstand  der  Informationen  ist,  besteht  Manipulationsgefahr.

2.  Ob  die  Informationen  dazu  beitragen,  zwischen  „Schwarz“  und  „Weiß“  
zu  unterscheiden:  Einteilung  in  „sie“  und  „wir“,  „ihre-unsere“.
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6.  Auslassung  oder  Herausnahme  aus  dem  Kontext,  zum  Beispiel  ein  einzelner  
Moment,  eine  einzelne  Phrase  oder  ein  einzelnes  Ereignis,  ohne  Angabe  des  
Kontextes,  in  dem  es  stattfand.

4.  Ob  die  Informationen  zu  einer  eindeutigen  und  richtigen  Schlussfolgerung  
führen  (spezifische  Ursache  und  eindeutige  Wirkung)  oder  ob  sie  Ursache-
Wirkungs-Beziehungen  vereinfachen  (dies  bedeutet  definitiv,  eindeutig).

5.  Ob  es  zu  einer  Übertragung  von  Eigenschaften  von  Gemeinschaften  auf  eine  

bestimmte  Person  kommt  oder  umgekehrt,  zum  Beispiel  „Ein  Muslim  hat  Kinder  in  einer  

Schule  erschossen“,  was  bedeutet,  dass  alle  Muslime  schießen.

Dieser  Algorithmus  ist  ein  universelles  Werkzeug,  das  dabei  hilft,  kritisches  
Denken  zu  entwickeln,  sowohl  im  Hinblick  auf  Informationen,  um  Fälschungen  
und  Manipulationen  zu  erkennen,  als  auch  in  Bezug  auf  alle  Lebenssituationen.

Lautet  die  Antwort  auf  diese  Punkte  „Ja“ ,  so  handelt  es  sich  dabei  um  
Anzeichen  für  manipulative  Texte.



7.  Zusätzliche  Ressourcen
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https://centralmethodist.libguides.com/fake_news

https://www.mediadefence.org/ereader/publication

-Desinformation
https://library.wit.edu/medialiteracy/misinformation

https://www.cyber.gc.ca/en/guidance/how-
identify-misinformation-disinformation-and-
malinformation-itsap00300

https://commonslibrary.org/disinformation-and-7-
häufige  Formen  der  Informationsstörung/

s/modules-on-litigating-freedom-of-expression-and-
digital-rights-in-south-and-southeast-asia/
module-8-false-news-misinformation-and-propaganda/
misinformation-disinformation-and-mal-information/

https://philarchive.org/archive/SUSOMHv1
https://www.quora.com/What-is-manipulation-
Wie  kann  es  genutzt  werden,  um  andere  emotional  oder  

psychologisch  zu  beeinflussen,  insbesondere  auf  Social-Media-
Plattformen  wie  Facebook  und  Instagram?
https://medium.com/@alligeewriting/social-media-the-
emerging-tool-of-emotional-indoctrination-8aa50f20b92f



Manipulationstaktiken  und  wie  man  ihnen  entgegenwirkt/

inventorys_id=167&inventories_files_id=417

https://www.slideshare.net/slideshow/recognizing-biases-
and-propaganda-techniquespptx/
257363730#4
https://www.criticalthinking.org/store/get_file.php?

https://bayareacbtcenter.com/top-10-

https://www.choosingtherapy.com/manipulation-tactics/

https://fair.org/take-action-now/media-activism-kit/how-to-
detect-bias-in-news-media/
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Dieses  Modul  legt  großen  Wert  darauf,  jungen  Menschen  die  Fähigkeit  zu  
vermitteln,  unabhängig  vom  sich  wandelnden  Medienumfeld  angemessen  zu  
denken.  Es  befähigt  sie,  Mainstream-  und  alternative  Medien  so  auszuwählen  
und  zu  analysieren,  dass  sie  kulturelle  Repräsentation  und  Identität  verstehen  

und  gleichzeitig  fundierte  Medienkompetenz  entwickeln.  Das  Modul  beleuchtet  
sowohl  das  Potenzial  der  Medien,  Einheit  und  Koexistenz  zu  fördern,  als  
auch  die  Schattenseiten,  die  diesen  Idealen  im  Wege  stehen.  Daher  wird  
Medienkompetenz  besonders  wichtig.  In  der  heutigen  Zeit,  in  der  öffentliche  
Meinung  und  Identität  vor  allem  im  digitalen  Raum  umkämpft  werden,  ist  es  

unerlässlich  zu  verstehen,  wie  Medien  funktionieren,  um  eine  informierte  
Gesellschaft  zu  gewährleisten  und  zu  fördern.

Die  Medien  bleiben  eine  wichtige  Grundlage,  die  die  Struktur  zeitgenössischer  
Gesellschaften  in  Bezug  auf  Beziehungen,  Lebensweisen  sowie  die  Identitäten  
von  Gruppen  definiert.
Das  Aufkommen  neuer  Informationstechnologien  wie  Internet  und  soziale  
Netzwerke  sowie  die  Verfügbarkeit  von  Informationen  jeglicher  Art  haben  das  
traditionelle  Verständnis  sozialer  Strukturen  verändert.  In  diesem  Modul  wird  
das  Verhältnis  zwischen  Medien  und  Gesellschaft  analysiert,  wobei  die  
Möglichkeiten  der  Medien  zur  Formung  von  Gruppenidentitäten,  zur  Förderung  
oder  Behinderung  des  sozialen  Zusammenhalts  und  zur  kulturellen  Weitergabe  
untersucht  werden.
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Modul  3:  Soziale  Dynamik  und  
Medieneinfluss

1.  Einleitung



2.  Lernergebnisse
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Untersuchung  des  Einflusses  der  Medien  als  Mittel  zur  
Beeinflussung  des  Verhaltens,  der  Einstellungen  und  der  
Struktur  der  Gesellschaft  als  Ganzes.

Analyse  des  Einflusses  der  Medien  auf  kollektive  Identitäten  
und  Bilder  sozialer  Gruppen.

Am  Ende  dieses  Moduls  werden  die  Teilnehmer  die  Medien  im  gesellschaftlichen  
Kontext  objektiv  beurteilen  können.  Genauer  gesagt,  werden  sie  folgende  
Kompetenzen  erwerben:  Kenntnisse  darüber,  wie  

die  Medien  als  Mittel  der  kulturellen  Verbreitung  funktionieren,  wobei  der  
Schwerpunkt  auf  sozialen  Werten  und  Normen  liegt.

Bewertung  des  Potenzials  der  Medien,  soziale  Inklusion  zu  
fördern  oder  Polarisierung  zu  erzeugen.

Diese  Lernergebnisse  entsprechen  den  Zielen  der  Entwicklung  
von  Medienkompetenz  und  des  Verständnisses  der  Folgen  von  
Medienkonsum  und  -produktion  für  die  Gesellschaft,  die  weiter  
gestärkt  werden  sollten.



3.  Kulturelle  Weitergabe  über  die  Medien  –  Wie  

Medien  kulturelle  Normen  vermitteln  und  
beeinflussen.
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In  Anbetracht  dessen,  dass  die  Bedeutung  der  Ideenkommunikation  über  
verschiedene  Medien  vor  Jahrzehnten  mit  der  Entwicklung  digitaler  Medien  
ebenfalls  deutlich  zugenommen  hat,  kann  diese  Behauptung  durch  das  
Aufkommen  und  Wachstum  sozialer  Plattformen  untermauert  werden.

Insbesondere  werden  die  Medien  als  Plattform  für  die  Verbreitung  sozialer  
Ideen  und  Ideologien  in  Fernsehen,  Radio,  Kino,  sozialen  Medien  und  
Nachrichten  genutzt.  Diese  vergleichenden  Konstrukte  von  Kultur  und  Medien  
wurden  von  McQuail  (2010)  und  anderen  Wissenschaftlern  untersucht,  die  
festgestellt  haben,  dass  Technologiezentren  Kultur  und  Medien  prägen,  
wobei  die  Medien  als  kultureller  „Spiegel“  fungieren.  So  ähnelt  beispielsweise  
die  Gestaltung  von  Geschlechterstereotypen  in  Drehbüchern  von  

Fernsehsendungen  oder  Filmen  tendenziell  den  in  der  Gesellschaft  
vorherrschenden  Überzeugungen,  unabhängig  davon,  ob  die  Normen  der  
Geschlechterbinarität  beibehalten  oder  verdrängt  werden,  und  ob  Familie,  
Arbeit  und  Beziehungen  ganz  anders  dargestellt  werden.

Die  Medien  sind  verantwortlich  für  die  Verbreitung,  Gestaltung  und  Bewahrung  
kultureller  Werte,  Prozesse  und  Praktiken.

Im  Laufe  der  Zeit  geht  die  Darstellung  solcher  Rollen  über  die  bloße  
Repräsentation  aktueller  Normen  und  Werte  hinaus,  da  sie  normalisiert  wird  
und  somit  die  Sichtweise  der  Menschen  auf  die  normative  Ordnung  bestärkt.



Die  Medien  haben  in  ihrer  Gesamtheit  schon  immer  eine  bedeutende  Rolle  
bei  der  Aufrechterhaltung  kultureller  Praktiken  durch  intensive  Werte  gespielt.

3.1.  Medien  als  Bewahrer  kultureller  Normen

Im  Laufe  der  Jahre  wurde  von  nationalen  Rundfunkanstalten  und  anderen  
öffentlich-rechtlichen  Sendern,  wie  beispielsweise  der  BBC  in  Großbritannien  
und  PBS  in  den  USA,  neben  anderen  Aufgaben  auch  erwartet,  dass  sie  
Inhalte  bereitstellen,  die  nationale  Interessen  fördern  und  die  Bevölkerung  
über  ihre  Kultur  informieren.  Häufig  zeigen  diese  Sender  Filme  und  andere  
Programme  mit  gesellschaftlich  relevanten  Themen,  die  darauf  abzielen,  ein  
Zugehörigkeitsgefühl  zu  einer  bestimmten  Gesellschaft  oder  Nation  zu  
vermitteln.

3.  Kulturelle  Weitergabe  über  die  Medien  –  Wie  

Medien  kulturelle  Normen  vermitteln  und  
beeinflussen.
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Die  Muster  der  Dominanz  und  Kontrolle  von  Kultur  durch  Medienformen  bleiben  im  
Wesentlichen  unverändert,  trotz  des  Wachstums,  das  diese  Medienkulturen  aufgrund  des  
Fortschritts  erfahren  haben.

Laut  Silverblatt  (2015)  erfüllen  Medien  eine  Doppelfunktion:  Sie  sind  zugleich  Bewahrer  
der  Geschichte  einer  Zivilisation  und  Machtinstrument,  das  das  Selbstverständnis  einer  
Nation  und  ihre  Sicht  auf  andere  verändern  kann.  Dies  gewinnt  im  Zeitalter  der  
Globalisierung  an  Bedeutung,  da  der  Austausch  von  Medieninhalten  zwischen  Ländern  
Menschen  mit  anderen  Kulturen  konfrontiert,  die  ihre  eigene  Kultur  entweder  widerlegen  
oder  bereichern  können.
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Auch  in  nicht-westlichen  Kontexten  spielen  Medien  eine  entscheidende  Rolle  
bei  der  Bewahrung  kultureller  Traditionen  und  Werte.  In  Ländern  mit  einer  
starken  mündlichen  Überlieferung  oder  einem  Fokus  auf  den  Erhalt  indigener  
Kultur  dienen  Medien  als  wichtige  Instrumente  zur  Weitergabe  von  Wissen  
an  jüngere  Generationen.  In  afrikanischen  Ländern  wie  Nigeria  beispielsweise  
sind  Nollywood-Filme  ein  Mittel,  um  traditionelle  afrikanische  Werte  
auszudrücken  und  zu  bewahren.  Gleichzeitig  setzen  sie  sich  mit  modernen  
gesellschaftlichen  Herausforderungen  auseinander  (Haynes,  2016).  Nollywood-
Filme  integrieren  häufig  Elemente  der  Folklore,  lokale  Dialekte  und  traditionelle  
Moralvorstellungen.  Dadurch  sichern  sie  die  Kontinuität  des  kulturellen  
Wissens  auch  im  Zuge  der  Modernisierung  von  Gesellschaften.

Eine  solche  kulturelle  Ableitung  findet  sich  auch  in  Feiertagsspecials,  im  

Fernsehen  übertragenen  rituellen  Ereignissen  oder  der  Geschichtsumschreibung  
zur  Stärkung  nationaler  Identität  (Hobsbawm  &  Ranger,  2012).  Das  von  Billig  
(1995)  eingeführte  Konzept  des  „banalen  Nationalismus“  verdeutlicht,  wie  
alltägliche  Medieninhalte  die  nationale  Identität  auf  subtile,  oft  unbewusste  
Weise  festigen.  So  verwenden  Nachrichtensender  häufig  nationale  Symbole  
wie  Flaggen  oder  Verweise  auf  den  Nationalstaat,  um  ein  gemeinsames  
Zugehörigkeitsgefühl  zu  verstärken.  Ebenso  trägt  die  Darstellung  traditioneller  
Familienwerte  in  Fernsehsendungen,  in  denen  Geschlechterrollen  klar  
definiert  und  aufrechterhalten  werden,  zur  Aufrechterhaltung  gesellschaftlicher  
Normen  in  Bezug  auf  Familienstruktur  und  Geschlechtererwartungen  bei  
(Gill,  2007).  Diese  Darstellungen  sind  wirkungsvoll,  da  sie  von  den  Zuschauern  
mit  der  Zeit  verinnerlicht  werden.

Dadurch  werden  bestimmte  Verhaltensweisen  und  Rollen  normalisiert,  die  
mit  dem  vorherrschenden  kulturellen  Narrativ  übereinstimmen.



Obwohl  Medien  zumeist  als  Bewahrer  der  Kultur  gelten,  sind  sie  gleichzeitig  
eine  sehr  aktive  Kraft  bei  deren  Veränderung.  Medien  im  Allgemeinen,  als  
Gegenstand  kontroverser  Debatten,  sind  das  mächtigste  Instrument  des  
Kulturwandels  –  Castells  (2009)  bezeichnet  diese  moderne  Phase  als  
„Netzwerkgesellschaft“.  Es  ist  offensichtlich,  wie  soziale  Bewegungen  wie  
#MeToo  und  Black  Lives  Matter  den  Cyberspace  genutzt  haben,  um  veraltete  
Kulturen  aufzubrechen  und  zu  reformieren.  Sie  nutzten  die  Möglichkeiten  der  

sozialen  Medien  als  globales  Dorf,  um  auf  Probleme  wie  
Geschlechterungleichheit  und  Rassendiskriminierung  aufmerksam  zu  machen  
–  ein  Problemfeld,  das  systemische  Missstände  verschärft  und  destabilisiert  
(Bonilla  &  Rosa,  2015).

3.2.  Medien  als  Motor  des  kulturellen  Wandels

Die  #MeToo-Kampagne,  die  in  den  USA  ihren  Ursprung  hatte  und  
sich  weltweit  ausbreitete,  nutzte  Twitter,  Facebook  und  Instagram,  
um  die  Öffentlichkeit  über  Fälle  von  sexueller  Belästigung  und  
Übergriffen  zu  informieren.  Solche  Beiträge  gingen  viral  und  
ermöglichten  es  auch  Frauen,  ihre  Erlebnisse  auf  eine  Weise  zu  
schildern,  wie  sie  es  zuvor  nie  getan  hatten,  wodurch  das  Tabu  um  
sexuelle  Belästigung  gebrochen  wurde  (Banda,  A.,  &  Mesto,  G.,  
2016).  Da  der  Einfluss  des  Internets  und  seine  Nutzung  durch  ein  
breiteres  Publikum  zunahmen,  hat  die  Bewegung  bedeutende,  
schrittweise  Veränderungen  in  der  gesellschaftlichen  Stellung  der  
Geschlechter  und  ihrer  Rollen  sowie  im  Verhalten  am  Arbeitsplatz  
bewirkt.  Dies  untermauert  die  Annahme,  dass  Medien  das  Potenzial  
haben,  positive  Veränderungen  im  soziokulturellen  Zustand  einer  
Gesellschaft  anzustoßen  (Htun  &  Weldon,  2018).
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3.3.  Globalisierung  und  kultureller  Austausch  über  Medien

03

Das  Phänomen  der  Globalisierung  hat  die  Herausforderung  der  Fähigkeit  
der  Medien,  Kultur  zu  vermitteln,  noch  verstärkt.

Die  Black-Lives-Matter-Kampagne  nutzte  auch  Online-Plattformen,  um  auf  
die  Gewalt  von  Polizei  und  anderen  Institutionen  gegen  Schwarze,  
insbesondere  in  den  USA,  aufmerksam  zu  machen.  Durch  Videos,  Hashtags  
und  persönliche  Geschichten  konnte  die  Bewegung  Unterstützung  und  sogar  
Proteste  in  vielen  Ländern,  darunter  Großbritannien,  Deutschland  und  
Brasilien,  mobilisieren.  Diese  Ereignisse  wurden  dokumentiert  und  öffentlich  
gemacht,  um  mehr  Respekt  vor  Rassismus  und  Sensibilität  für  soziale  
Ungerechtigkeit  zu  fördern.  Dies  unterstreicht  das  Potenzial  der  Medien,  den  
Status  quo  zu  stärken  und  zu  bekämpfen,  indem  sie  unterdrückten  Menschen  
eine  Plattform  bieten  (Tufekci,  2017).

Die  Entwicklung  fortschrittlicher  und  leicht  zugänglicher  Medientechnologien  
hat  auch  zu  einer  zunehmenden  interkulturellen  Interaktion  geführt,  die  
sowohl  Vorteile  als  auch  Nachteile  mit  sich  bringt.  Eine  der  positiven  Folgen  
der  Medienglobalisierung  ist  die  Hervorhebung  regionaler  Besonderheiten  
durch  die  Verschmelzung  von  Kulturen  und  die  Veränderung  von  Identitäten.



Viele  Experten  argumentieren,  dass  diese  Vorstellung  vor  allem  
in  Ländern  des  Kulturimperialismus  gedeiht,  also  in  solchen,  die  
von  den  Medien  der  wirtschaftlich  stärksten  Länder  –  den  
Vereinigten  Staaten  von  Amerika  und  den  westeuropäischen  
Nationen  –  dominiert  werden.  Filme  aus  Hollywood,  westliche  
Popmusik  und  Medienunternehmen  wie  CNN  oder  die  BBC  
prägen  maßgeblich,  was  in  der  globalisierten  Welt  als  normal  
gilt.  Diese  konsumorientierten  Inhalte  fördern  im  Allgemeinen  
den  Verfall  traditioneller  Lebensweisen  und  unterdrücken  nicht-
westliche  Kulturen  im  Zuge  der  vermeintlichen  Verwestlichung  
(Silverblatt,  2015).

Durch  den  Kontakt  mit  Medieninhalten  aus  verschiedenen  
Weltregionen  werden  sie  mit  Praktiken,  Vorstellungen  und  
Bestrebungen  konfrontiert,  die  ihnen  wahrscheinlich  fremd  sind  
(Hjarvard,  2013).  Diese  Entwicklung  kann  zu  einem  tieferen  
empathischen  Verständnis  führen;  zu  einer  Situation,  in  der  
immer  mehr  Menschen  Einstellungen  und  Wertesysteme  
übernehmen,  die  universell  gültig  sind.
Die  Globalisierung  der  Medien  weckt  jedoch  auch  Befürchtungen  
hinsichtlich  einer  kulturellen  Homogenisierung,  insbesondere  
der  Vorherrschaft  einer  Verwestlichung  der  Medieninhalte.

Beispielsweise  wurden  diese  kulturellen  Werte  durch  die  Veröffentlichung  von  mehr  
englischsprachigen  Fernsehprogrammen  auf  Plattformen  wie  Netflix  und  YouTube  weltweit  
verbreitet.  Das  lokale  Kino  ist  in  vielen  Kontexten  von  seinen  Einnahmen  und  seinem  

Publikum  abhängig  –  Ressourcen,  über  die  Hollywood  im  Überfluss  verfügt.
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Um  der  Gefahr  einer  Homogenisierung  der  Kultur  entgegenzuwirken,  wurden  
auch  die  Medien  in  die  Kulturkriege  einbezogen.

Dies  könnte  zur  Folge  haben,  dass  die  meisten  Kulturen  vereinnahmt  werden,  
ohne  Rücksicht  auf  den  Erhalt  der  Ursprungskultur,  insbesondere  im  

Jugendalter.  Einige  Länder  haben  jedoch  den  gegenteiligen  Weg  
eingeschlagen,  indem  sie  Gesetze  und  Verordnungen  erlassen  haben,  die  
den  Konsum  ausländischer  Inhalte  eindämmen  und  die  Produktion  lokaler  
Inhalte  fördern  (beispielsweise  durch  die  Festlegung  eines  Mindestanteils  
lokaler  Inhalte  an  ausgestrahlten  Programmen  oder  an  der  Gesamtmenge  
der  im  Fernsehen  gezeigten  Filme)  (Thussu,  2006).

3.4.  Kultureller  Widerstand  und  die  Rolle  der  Medien  bei  der  

Gegenhegemonie

Lokale  Medienunternehmen  und  die  breite  Bevölkerung  nutzen  Medien  zur  
kulturellen  Selbstbestätigung  gegenüber  westlich  geprägten  Mediennarrativen.  
In  Lateinamerika  beispielsweise  tragen  Medien  nicht  zum  kulturellen  
Imperialismus  bei,  sondern  dienen  dem  Widerstand  gegen  kulturelle  
Hegemonie,  etwa  durch  lokale  Telenovelas,  die  soziale  Probleme  der  Region  
thematisieren  (Rios  &  Gaines,  2018).  Diese  Programme  greifen  Elemente  
der  Kultur  und  Handlungsstränge  auf,  die  aus  den  Lebensweisen  der  
lateinamerikanischen  Bevölkerung  stammen,  und  stärken  so  –  neben  dem  
Kampf  gegen  die  Globalisierung  –  die  lokalen  Kulturen.



Al  Jazeera  und  andere  arabische  Nachrichtensender  haben  versucht,  diese  

Lücke  zu  schließen,  indem  sie  Ereignisse  aus  der  Welt  aus  arabischer  
Perspektive  darstellten  und  die  Anliegen  und  Forderungen  der  Araber  gegen  
die  prowestliche  Berichterstattung  verteidigten  (El-Nawawy  &  Iskandar,  2003).  
Solche  Ereignisse  zeigen,  dass  die  Massenmedien  nicht  nur  ein  Mittel  zur  
Vermittlung  von  Ideologie  und  Kultur  sind,  sondern  auch  ein  Raum  für  den  
freien  Austausch  und  die  Auseinandersetzung  verschiedener  kultureller  
Gruppen  darüber,  wer  und  was  gesehen  und  gehört  werden  soll.

Auch  in  der  Region  Orient  haben  Medien  wie  der  Sender  Al  Jazeera  eine  
ähnliche  Rolle  gespielt  und  sich  gegen  die  westliche  Hegemonie  in  der  
globalen  Medienberichterstattung  und  -kontrolle  gestellt.
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4.  Medien  und  sozialer  Zusammenhalt  –  Die  Rolle  der  

Medien  beim  Aufbau  oder  der  Spaltung  von  Gemeinschaften

03

4.1.  Medien  als  Kraft  des  sozialen  Zusammenhalts  In  der  

Vergangenheit  spielten  Medien  oft  eine  wichtige  Rolle  bei  der  Vernetzung  verschiedener  

Gesellschaftsgruppen,  insbesondere  in  Zeiten  nationaler  Krisen.  So  trugen  beispielsweise  
während  der  COVID-19-Pandemie  globale  Medien  maßgeblich  dazu  bei,  

Gesundheitsinformationen  zu  verbreiten  und  die  Öffentlichkeit  zur  gesellschaftlichen  

Teilhabe  zu  mobilisieren  sowie  das  soziale  Bewusstsein  zu  stärken.  In  den  Medien  gab  es  

Werbung,  Kampagnen  der  Regierung  und  Nachrichtenberichte  über  den  Ausbruch,  die  
darüber  informierten,  wie  man  sich  vor  einer  Ansteckung  schützen  und  wie  man  die  

Krankheit  bekämpfen  kann.

Die  andere  Seite  der  Medaille  ist  jedoch,  dass  die  Medien  das  gesellschaftliche  Gefüge  

viel  stärker  spalten  können,  insbesondere  dann,  wenn  sie  kontroverse  Inhalte  bestärken,  
Falschinformationen  weiterverbreiten  oder  die  bereits  bestehende  Uneinigkeit  in  den  

Meinungen  noch  verstärken.

Medien  gelten  als  grundlegendes  konstitutives  Element  der  Gesellschaftsstruktur.  Sie  

weisen  eine  zweifache  Eigenschaft  auf:  Sie  können  sowohl  ein  Mittel  zur  sozialen  

Integration  sein  als  auch  zu  deren  Desintegration  beitragen.

Solange  die  Massenmedien  absolute  ethische  Werte  einhalten,  können  sie  die  Menschen  

vereinen,  indem  sie  gemeinsame  Ideen  und  Ziele  in  der  Bewältigung  vielfältiger  Konflikte  

und  außergewöhnlicher  Situationen  –  wie  nationaler  Tragödien  oder  Kriegen  –  fördern.



Die  Funktion  der  Medien,  den  sozialen  Zusammenhalt  in  
Krisenzeiten  zu  stärken,  beschränkt  sich  nicht  nur  auf  
Pandemien.  Auch  bei  großen  Kultur-  oder  Sportereignissen  
tragen  die  Medien  zur  Einheit  bei.  So  erleben  die  Menschen  
beispielsweise  die  Videoberichterstattung  über  die  Olympischen  
Spiele  oder  die  Fußballweltmeisterschaft.  Diese  Ereignisse  
werden  in  den  Massenmedien  üblicherweise  so  dargestellt,  
dass  sie  Nationalstolz  und  Stolz  auf  die  gemeinsamen  
Anstrengungen  wecken,  Beziehungen  und  Gefühle  positiv  
fördern  und  sogar  zur  nationalen  Identität  beitragen  (Billings  &  
Eastman,  2002).  Die  gemeinsame  Aktivität  des  Ansehens  und  
Analysierens  solcher  Ereignisse  kann  bei  den  Zuschauern  ein  
Zugehörigkeitsgefühl  erzeugen  und  somit  die  Gesellschaft  
stärken.

Diese  Medienaktivitäten  zielten  primär  darauf  ab,  eine  
gemeinsame  nationale  Lösung  für  die  Krise  zu  fördern  und  die  
Auffassung  zu  unterstreichen,  dass  öffentliche  Gesundheit  eine  
gesellschaftliche  Verantwortung  ist  (Sunstein,  2017).  In  vielen  
Ländern  trugen  die  Medien  in  diesem  Fall  dazu  bei,  die  globale  
Tragödie  auf  eine  Weise  zu  bewältigen,  die  kollektive  
Verantwortung  förderte,  indem  die  Pandemie  als  etwas  
dargestellt  wurde,  das  das  Engagement  der  Gemeinschaft  erfordert,  um  sie  einzudämmen.
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4.2.  Medien  als  Quelle  der  Spaltung  Andererseits  

können  Medien  in  der  heutigen  medial  geprägten  Welt  die  gesellschaftliche  Schichtung  

verstärken.  Gleichzeitig  ermöglicht  die  Nutzung  digitaler  und  sozialer  Medien  eine  größere  

Kontrolle  über  die  konsumierten  Inhalte.  Daher  entstanden  „Echokammern“  und  

„Filterblasen“  (Pariser,  2011),  in  denen  Menschen  nur  Informationen  erhielten,  die  ihrem  

bereits  bestehenden  Weltbild  entsprachen.

In  diesem  Zusammenhang  ist  es  entscheidend  zu  betonen,  dass  die  Medien  durch  ihr  

Engagement  für  Inklusion  und  Diversität  zum  gesellschaftlichen  Zusammenhalt  beitragen.  

Medienunternehmen  und  öffentlich-rechtliche  Sender,  die  nicht  an  Sendetermine  gebunden  
sind,  suchen  nach  Geschichten,  die  sich  positiv  auf  das  Gemeinwohl  und  die  Gleichstellung  

der  Menschen  auswirken.  Diese  Öffnung  gesellschaftlicher  Grenzen  kann  durch  

Verständnis  Akzeptanz  schaffen  und  Vorurteile,  die  auf  Hass  beruhen,  abbauen.  So  tragen  

beispielsweise  Filme  und  Dokumentationen  über  die  Erfahrungen  von  Migranten,  

ethnischen  Minderheiten  oder  LGBTQ+-Personen  zur  Entstigmatisierung  und  Inklusion  
dieser  Gruppen  bei  und  fördern  den  gesellschaftlichen  Zusammenhalt  (Kellner,  2003).

Insbesondere  wird  sozialen  Medien  der  Einsatz  von  auf  Nutzerinteraktion  basierenden  

Algorithmen  vorgeworfen,  die  Inhalte  für  ideologisch  voreingenommene  Nutzer  filtern.  

Indem  immer  mehr  Nutzer  Informationen  ausgesetzt  werden,  die  ihre  Sichtweise  bestätigen,  

entsteht  ein  Phänomen,  bei  dem  Menschen  keine  gegensätzlichen  Meinungen  mehr  

suchen  wollen,  was  die  Spaltung  der  Gesellschaft  weiter  verstärkt.
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Darüber  hinaus  ist  die  Fragmentierung  auch  in  der  traditionellen  Presse  zu  
beobachten.  Politisch  orientierte  Berichterstattung  und  jüngst  das  Aufkommen  
parteiischer  Nachrichtensender  haben  dazu  geführt,  dass  Medienkonsumenten  
sich  verstärkt  Angeboten  zuwenden,  die  ihre  politischen  Ansichten  bestätigen.  
Es  ist  eine  Situation  entstanden,  in  der  verschiedene  Bevölkerungsgruppen  
ein  und  dasselbe  Ereignis  unterschiedlich  darstellen  und  so  die  bestehenden  
Gräben  vertiefen.  Beispielsweise  fehlen  in  den  USA  Fox  News  und  anderen  
konservativen  Sendern  liberale  Perspektiven,  während  MSNBC  konservative  
Ansichten  vernachlässigt.  Beide  Ansätze  polarisieren  die  gesellschaftlichen  
Debatten  (Iyengar  &  Hahn,  2009).  Dies  wird  als  „Fragmentierung  der  
Öffentlichkeit“  bezeichnet,  in  der  der  Konsens  darüber,  welche  Themen  die  
Bevölkerung  im  Wesentlichen  bewegen,  schwindet  (Habermas,  1989).

Pariser  (2011)  wies  auf  mehrere  Faktoren  hin,  unter  denen  die  Faktoren  der  
Echobildung  in  sozialen  Netzwerken  –  die  Bereiche  der  Fragmentierung,  des  
zerstreuten  oder  marginalisierten  Pluralismus  –  leider  recht  weit  verbreitet  
sind.
Folglich  lassen  sich  Inhalte  identifizieren,  die  ihrer  Sichtweise  entsprechen  
und  somit  ihre  Neigung  zu  Vorurteilen  und  weiterer  Spaltung  des  öffentlichen  
Diskurses  verstärken.  Dies  soll  nicht  bedeuten,  dass  dies  nie  zuvor  
vorgekommen  ist,  sondern  dass  eine  solche  Interpretation  beispielsweise  
nach  den  Ereignissen  der  US-Präsidentschaftswahlen  2016  keinen  Konsens  
gefunden  hat.



Falschinformationen  sind  besonders  schädlich  für  Demokratien,  da  sie  dazu  
genutzt  werden  können,  die  öffentliche  Meinung  zu  formen  und  sogar  
Wahlergebnisse  zu  beeinflussen.  So  waren  beispielsweise  während  der  
Präsidentschaftswahlen  in  den  USA  2016  Falschmeldungen  über  beide  
Kandidaten  in  sozialen  Netzwerken  weit  verbreitet,  was  es  den  Wählern  
erschwerte,  eine  fundierte  Entscheidung  zu  treffen.  Die  Verbreitung  dieser  
irreführenden  Darstellungen  polarisierte  die  Wählerschaft;  die  Anhänger  des  
einen  Kandidaten  begannen  allmählich,  alternative  Darstellungen  über  den  

anderen  Kandidaten  zu  akzeptieren  (Guess,  Nyhan  &  Reifler,  2018).

Forschungen  belegen,  dass  Fehlinformationen  häufiger  und  an  ein  größeres  
Publikum  verbreitet  werden,  insbesondere  solche,  die  dramatisierend  oder  
emotional  ansprechend  sind.  Vosoughi,  Roy  und  Aral  (2018)  stellten  zudem  
fest,  dass  Falschnachrichten  auf  Twitter  viel  schneller  kursierten  und  deutlich  
mehr  Menschen  erreichten  als  wahre  Nachrichten.  Diese  überstürzte  
Verbreitung  von  Lügen  oder  unbestätigten  Informationen  untergräbt  das  
Vertrauen  der  Bevölkerung  in  die  Medien  und  vertieft  die  Spaltung  der  
Gesellschaft.
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4.3.  Verbreitung  von  Fehlinformationen  und  Desinformationen  Die  
Beteiligung  der  
Medien  an  der  Verbreitung  von  Fehlinformationen  und  Desinformationen  hat  
zu  vielen  Debatten  geführt.  Im  Zeitalter  der  sozialen  Medien  können  Lügen  

sehr  schnell  verbreitet  werden,  oft  sogar  schneller  als  korrekte  Informationen.



Quelle:  Freepok
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Dieser  allmähliche  Vertrauensverlust  in  Medieninstitutionen  oder  die  Presse  
kann  schwerwiegende  Folgen  für  die  Demokratie  haben,  insbesondere  da  
sich  die  Bürger  von  der  Unterstützung  der  Demokratie  abwenden,  weil  sie  
glauben,  dass  es  keine  vertrauenswürdigen  Informationsquellen  gibt.

Es  lässt  sich  auch  ein  Trend  in  der  Bedeutung  und  der  Verwendung  von  
Neologismen  beobachten,  die  mit  Unehrlichkeit  oder  der  Verbreitung  falscher  
Informationen  in  Verbindung  gebracht  werden,  um  andere  irrezuführen.  
Desinformation  wird  in  gewisser  Weise  systematisch  von  staatlichen  oder  
politischen  Institutionen  eingesetzt,  um  Zwietracht  zu  säen  und  den  Willen  
der  Bevölkerung  zu  beeinflussen.  Die  Wahlen  von  2016  waren  von  radikalen  
Bewegungen  geprägt,  die  den  Wahlkampf  manipulierten  und  sich  an  
russischen  Akteuren  beteiligten.  Ziel  war  es,  die  Beziehungen  zwischen  den  
Staaten  zu  verändern,  indem  man  unaufrichtige  Behauptungen  verbreitete  
und  die  Gesellschaft  weiter  spaltete  (Howard,  Ganesh  &  Liotsiou,  2018).  
Auch  andere  Länder  nutzten  solche  Mittel,  wobei  Desinformation  als  Waffe  
eingesetzt  wurde,  um  Zweifel  an  den  demokratischen  Systemen  zu  säen  und  
Unruhen  im  Land  zu  schüren.



aufgeklärte  Gemeinschaft  (Hobbs,  2010)  durch  die  Vermeidung  spaltender  
Faktoren.

Indem  sie  die  Ideale  kritischer  Analyse  fördern  und  den  passiven  
Informationskonsum  des  Medienpublikums  anprangern,  können  
Medienkompetenzprogramme  einen  positiven  Einfluss  auf  die  Bekämpfung  
von  Fehlinformationen  und  dem  Risiko  gezielter  Falschinformationen  haben.  
Darüber  hinaus  tragen  Aktivitäten  zur  Medienbildung  zur  Entwicklung  von  
Empathie  bei,  indem  sie  Menschen  ein  breites  Spektrum  an  Meinungen  und  
Ansichten  präsentieren  und  sie  mit  Medieninhalten  konfrontieren,  die  ihre  
Standpunkte  hinterfragen.  So  beugt  Medienkompetenz  Polarisierung  vor  und  
trägt  zum  Aufbau  einer  besser  strukturierten  und  transparenteren  Gesellschaft  
bei.

Angesichts  der  zunehmenden  Fragmentierung  der  Medien  und  der  Probleme  
von  Fehlinformationen  und  Desinformationen  hat  sich  die  
Medienkompetenzerziehung  als  notwendiges  Mittel  zur  Stärkung  des  sozialen  
Zusammenhalts  erwiesen.
Ziel  der  Medienkompetenz  ist  es,  Menschen  zu  befähigen,  die  Inhalte  
empfangener  Informationen  zu  interpretieren,  deren  Glaubwürdigkeit  zu  
beurteilen  und  gegebenenfalls  kritischere  Medien  zu  konsultieren.  Um  es  mit  
Potter  (2016)  zu  sagen:  Medienkompetenz  ist  notwendig,  um  Bürgerinnen  
und  Bürgern  zu  helfen,  sich  von  der  Informationsflut  der  verschiedenen  
Medien  zu  befreien  und  die  richtigen  Entscheidungen  zu  treffen.
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4.4.  Medienkompetenz  als  Instrument  des  sozialen  Zusammenhalts



Medienkompetenzprogramme  sind  besonders  wirksam  an  
Orten  wie  Schulen  und  Hochschulen,  wo  junge  Menschen  
leicht  von  Medien  beeinflusst  werden  können.  Weltweit  
haben  zahlreiche  Grund-  und  weiterführende  Schulen  
sowie  Universitäten  Programme  zur  Medienkompetenz  
eingeführt,  die  Schülerinnen  und  Schüler  befähigen  sollen,  
Medieninhalte  kritisch  zu  bewerten.  Ziel  ist  es,  die  
Teilnehmenden  zu  ermutigen,  fundierte  
Hintergrundrecherchen  zu  Themen  durchzuführen,  
einseitige  Berichterstattung  zu  hinterfragen  und  die  
Gestaltung  von  Medieninhalten  zu  analysieren.  Indem  
diese  Projekte  pragmatische,  verantwortungsbewusste  
und  engagierte  Menschen  fördern,  tragen  sie  zu  einer  
vielschichtigen  Gesellschaft  bei,  die  sich  aktiv  und  
verantwortungsbewusst  an  der  Demokratie  beteiligt  (Kellner  
&  Share,  2007).
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Kultur,  die  die  Konsolidierung  des  Publikums  fördert  (Billig,  1995).

Gruppenidentitäten,  insbesondere  nationale,  ethnische  und  soziale  
Zugehörigkeiten,  werden  strukturell  von  den  Medien  geprägt.  Die  gestiegene  
Bedeutung  des  Einzelnen  gegenüber  der  Gesellschaft  in  der  modernen  
Medienlandschaft  führt  dazu,  dass  Menschen  nach  Medien  und  Quellen  
suchen,  die  ihnen  helfen,  sich  selbst  in  einem  kosmopolitischeren  Kontext  zu  
verstehen.  Medien  sind  allgegenwärtig;  sie  können  Gruppenidentitäten  
aufbauen,  festigen  oder  infrage  stellen,  unabhängig  davon,  ob  es  sich  um  
traditionelle  Medien  wie  Fernsehen  und  Presse  oder  moderne  wie  soziale  
Netzwerke  handelt.  Diese  Identitäten  sind  von  entscheidender  Bedeutung,  
da  sie  auch  beeinflussen,  wie  Menschen  miteinander  und  mit  der  Gesellschaft  

interagieren.

5.1.  Medien  und  nationale  Identität  Die  
Konstruktion  und  Stärkung  nationaler  Identität  ist  einer  der  Wege,  auf  denen  

die  Gruppenidentität  durch  die  Medien  beeinflusst  wird.  Nationale  Identität  ist  
das  Verständnis  einer  Person  für  die  Nation,  der  sie  angehört,  sowie  für  
deren  Erbe  und  Kultur.  Die  nationalen  Medien,  insbesondere  die  öffentlich-
rechtlichen  Sender,  spielen  eine  wichtige  Rolle  bei  der  Stärkung  des  
Zusammengehörigkeitsgefühls,  da  sie  die  nationale  Identität  prägen.  
Beispielsweise  tragen  nationale  Sender  wie  die  BBC  und  PBS  in  den  USA  
weiterhin  zur  Herausbildung  der  amerikanischen  Identität  bei.  Diese  Medien  
betonten  gemeinsame  chronologische  Ereignisse,  nationale  Symbole  und  

Werke  der  Nation.
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5.  Einfluss  auf  die  Gruppenidentität  –  Wie  Medien  
Gruppenidentitäten  und  -wahrnehmungen  prägen



Nationale  Identität  ist  ein  Konzept,  das  häufig  durch  die  öffentliche  
Berichterstattung,  insbesondere  bei  nationalen  Feierlichkeiten,  
Krisensituationen  und  Wahlen,  entwickelt  und  bewahrt  wird.  So  
werden  beispielsweise  Ereignisse  wie  das  Thronjubiläum  der  
britischen  Königin  und  die  US-Präsidentschaftswahlen  oft  von  einer  
umfassenden  Medienberichterstattung  begleitet,  die  darauf  abzielt,  
die  Bevölkerung  des  Landes  unter  einer  gemeinsamen  Flagge  zu  
vereinen.  Solche  Fernsehübertragungen  bestärken  die  Liebe  zum  
Vaterland  und  die  Wertschätzung  seiner  Geschichte  und  Werte  zur  
Förderung  des  nationalen  Zusammenhalts  (Smith  &  Jackson,  
2021).  Die  Rituale,  die  solche  Ereignisse  in  den  Medien  umrahmen,  
schaffen  ein  gemeinsames  Erlebnis  für  die  Teilnehmenden  und  
tragen  so  zur  Entwicklung  eines  Nationalbewusstseins  bei  
(Anderson,  2006).
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Genauso  werden  aber  auch  nationale  Medien  genutzt,  um  
ausgrenzende  und  spaltende  Narrative  zu  erzeugen,  die  an  
eine  Belagerungsmentalität  appellieren  –  ein  „Wir  gegen  die“.  
Wann  immer  es  zu  politischen  Unruhen  oder  Konflikten  kommt,  
neigt  ein  Teil  der  Medien  dazu,  bestimmte  Gruppen,  seien  es  
Minderheiten  im  eigenen  Land  oder  Außenstehende,  als  
Staatsfeinde  zu  stereotypisieren.  Die  Medien  haben  die  
Tendenz,  Gruppen  innerhalb  oder  außerhalb  einer  Nation  als  
Gefahr  für  die  nationale  Identität  darzustellen,  insbesondere  
in  instabilen  Zeiten.  Diese  Darstellung  kann  Spaltungen  
innerhalb  einer  Gesellschaft  hervorrufen  oder  verstärken  und  
einen  negativen  Nationalismus  fördern.
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Diese  Vermischung  von  nationalem  und  ethnischem  Nationalismus  zeigte  sich  
typischerweise  in  den  britischen  Medien  während  des  Brexit-Prozesses.  Obwohl  

2016  ein  Referendum  stattfand,  verließ  Großbritannien  die  Europäische  Union  
erst  2020  –  formell.  In  diesem  Zeitraum  präsentierten  britische  Medien,  
insbesondere  Boulevardzeitungen,  die  EU  als  Parasit,  der  die  britische  
Unabhängigkeit  aussaugt,  und  propagierten  nationalistische  und  
exzeptionalistische  Konzepte  –  die  Sehnsucht  nach  der  kolonialen  Vergangenheit  
des  Britischen  Empires.  Moore  und  Ramsay  (2017)  untersuchten  die  britischen  
Medien  während  des  Wahlkampfs  und  nach  dem  Referendum  und  stellten  fest,  
dass  Einwanderung  und  Grenzkontrolle  zentrale  Elemente  der  Erzählung  über  
die  britische  Identität  wurden.  Um  diese  extremistischen  Ansichten  zu  
untermauern,  propagierten  viele  Medienberichte  fremde  Kulturen  und  die  
Abschiebung  von  Einwanderern  aus  Großbritannien  als  kulturelle  Bedrohung  
für  das  Britische.  Infolgedessen  verschärften  sich  die  sozialen  Spaltungen,  da  
viele  Briten  ihr  Britischsein  im  Verhältnis  zu  anderen  sozialen  Gruppen  wie  der  
EU  und  Migranten  wahrnahmen  (Moore  &  Ramsay,  2017).

Auch  nach  2020  spielten  die  Medien  eine  entscheidende  Rolle  bei  der  
Gestaltung  der  nationalen  Identitätswahrnehmung  Großbritanniens,  während  
sich  das  Land  abseits  der  Europäischen  Union  neu  positionierte.  Studien  
belegen,  dass  die  Medien  und  andere  Kommunikationskanäle  das  Bild  
Großbritanniens  im  globalen  Kontext  erweiterten,  was  sich  kurz  als  zunehmende  

„Britishisierung“  beschreiben  lässt,  in  deren  Kontext  Wissenschaftler  
postkoloniale  und  internationalistische  Ideen  entwickeln  (Forster,  2021).



5.2.  Repräsentation  von  Ethnien  und  Minderheiten  in  
den  Medien.  Neben  der  Gestaltung  der  nationalen  Identität  haben  
die  Medien  einen  tiefgreifenden  Einfluss  darauf,  wie  Identitäten  
wahrgenommen  und  verstanden  werden  und  inwieweit  bestimmte  
ethnische  und  rassische  Kategorien  Anerkennung  und  Akzeptanz  
als  bedeutsame  Konzepte  in  der  Gesellschaft  erfahren.  Medien  
stellen  ethnische  Gruppen  oft  so  dar,  dass  entweder  negative  
Stereotype  verfestigt  oder  ihre  Sichtbarkeit  erhöht  wird.  Dies  
beeinflusst  sowohl  die  Wahrnehmung  dieser  Gruppen  durch  die  
breitere  Gesellschaft  als  auch  deren  Selbstwahrnehmung.  Hall  
(1997)  betrachtet  Repräsentation  als  einen  Schlüsselaspekt  und  
argumentiert,  dass  diese  Institutionen  Bedeutung  schaffen  und  um  
sie  ringen.  Die  mediale  Darstellung  bestimmter  Gruppen,  
insbesondere  solcher,  die  keine  Mehrheit  bilden,  beeinflusst  die  
öffentliche  Meinung  gegenüber  diesen  Gruppen  und  zementiert  
häufig  die  bestehenden  Machtverhältnisse  und  Strukturen  innerhalb  
der  Gesellschaft.
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Zahlreiche  Studien  belegen,  dass  Minderheitengruppen  in  
den  Medien  oft  stereotyp  dargestellt  werden  und  häufig  mit  
Mängeln  in  der  öffentlichen  Wahrnehmung  und  negativen  
Einflüssen  innerhalb  dieser  Gemeinschaften  behaftet  sind.  
Bezüglich  der  Abwesenheit  von  Minderheiten  verweist  Long  
(2000)  auf  die  Ergebnisse  von  Valdivia  (2010),  die  zeigen,  
wie  die  Migration  von  Minderheiten  in  der  westlichen  Welt  
chronisch  widersprüchlichen,  stereotypen  Fehlrepräsentationen  
in  politischen  Science-Fiction-Filmen  und  der  künstlerischen  
Darstellung  in  Fernsehen  und  Film  unterliegt.
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Low  und  Rose  analysierten  die  Leistungen  der  Mehrheitsgesellschaft  im  Film  
BLACK  PANTHER  (2018),  der  Schwarze  in  beeindruckenden  Kulissen  besetzte  
und  damit  eine  Revolution  im  Kampf  der  Afrikaner  gegen  Unterdrückung  in  der  
US-amerikanischen  Filmindustrie  darstellte.  Solche  Filme  versuchen,  diesen  
Bevölkerungsgruppen  ein  gesundes  Selbstbild  im  Kontext  positiver  Themen  
und  Zukunftsperspektiven  zu  vermitteln  (Smith,  Choueiti  &  Pieper,  2020).

Stereotype  Darstellungen  wie  „Schwarzer  Mann  als  Krimineller“  oder  „Asiatische  
Frau  als  exotische  Figur“  verringern  die  Wahrscheinlichkeit  positiver  

Repräsentationen  von  Minderheiten.  Denn  solche  Darstellungen  erzeugen  ein  
verzerrtes  Bild  von  Minderheiten  in  der  Mehrheitsbevölkerung.

Die  Faktoren,  die  mit  der  Internalisierung  von  Medien  zusammenhängen,  
beeinflussen  auch  das  Selbstbild  und  die  Identitätsentwicklung  von  Angehörigen  
benachteiligter  Gruppen,  die  die  Zielgruppe  darstellen.  Wenn  beispielsweise  
Angehörige  von  Minderheiten  in  den  Medien  keine  oder  nur  seltene  bzw.  nicht  
positive  Darstellungen  finden,  können  sie  Minderwertigkeitskomplexe  oder  das  
Gefühl  entwickeln,  ignoriert  zu  werden.  Eine  negative  oder  realistische  
Darstellung  von  Minderheiten  in  den  Medien  kann  hingegen  die  Identität  stärken.



Quelle:  Freepik
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Aktuelle  Bewegungen  wie  #OscarsSoWhite  haben  auf  die  mangelnde  
Repräsentation  von  People  of  Color  in  großen  Film-  und  
Fernsehproduktionen  aufmerksam  gemacht  (Childress,  2016).  Diese  
Bewegungen  setzen  sich  für  eine  gerechtere  mediale  Repräsentation  
ein  und  fordern  Erzählungen,  die  die  Vielfalt  der  Gesellschaft  
widerspiegeln  und  langjährige  Stereotype  in  Frage  stellen.

Die  mediale  Repräsentation  von  Minderheiten  ist  in  Ländern  mit  
vielfältiger  Bevölkerung  besonders  wichtig.  In  den  Vereinigten  
Staaten  beispielsweise  werden  seit  Jahrzehnten  Anstrengungen  
unternommen,  die  Diversität  in  den  Medien  zu  erhöhen.  Die  
Fortschritte  sind  jedoch  schleppend,  und  Hollywood  sowie  die  
Mainstream-Medien  werden  häufig  wegen  mangelnder  Inklusivität  kritisiert.



Trotzdem  ist  der  Einfluss  sozialer  Netzwerke  auf  die  Identitätsbildung  junger  
Menschen  paradox,  da  er  sowohl  positive  als  auch  negative  Aspekte  mit  sich  
bringt.  Einerseits  sind  soziale  Medien  ein  unschätzbares  Werkzeug,  das  es  

Jugendlichen  ermöglicht,  ihre  Gefühle  auszudrücken,  sich  mit  Gleichgesinnten  
auszutauschen  und  gegenseitig  zu  ermutigen.  LGBTQ+-Jugendliche  nutzen  
soziale  Medien  beispielsweise,  um  mit  Menschen  in  Kontakt  zu  treten,  die  
ähnliche  Erfahrungen  gemacht  haben.  Dies  hilft  ihnen,  die  Isolation  zu  
überwinden  und  wertvolle  Erlebnisse  zu  sammeln,  die  ihnen  in  ihrem  Umfeld  
fehlen  (Craig  et  al.,  2015).  Soziale  Netzwerke  bieten  Jugendlichen  somit  ein  
Umfeld,  in  dem  sie  Gemeinschaften  entdecken  und  sich  ihnen  anschließen  
können,  um  ihre  Persönlichkeit  auch  Menschen  zu  zeigen,  die  diese  
Eigenschaften  normalerweise  nicht  akzeptieren  würden  (Hawkins  &  Stewart,  
2021).

Bei  Teenagern  spielen  Instagram,  TikTok,  Snapchat  und  YouTube  eine  zentrale  
Rolle,  da  sie  ihnen  Plattformen  bieten,  auf  denen  sie  sich  ausdrücken,  mit  
anderen  interagieren  und  sich  Gruppen  mit  gemeinsamen  Interessen  
anschließen  können.  Mithilfe  sozialer  Medien  können  Jugendliche  neue  Formen  
der  Selbstdarstellung  entwickeln,  gestalten  und  sogar  annehmen,  die  die  
gesellschaftlichen  Vorstellungen  von  Identität  infrage  stellen.
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5.3.  Soziale  Medien  und  Jugendidentität  
In  der  heutigen  vernetzten  Generation  ist  die  Nutzung  sozialer  
Netzwerke  nach  wie  vor  eines  der  wichtigsten  Mittel  zur  
Konstruktion  von  Gruppenidentifikation,  insbesondere  für  junge  Menschen.



Soziale  Netzwerke  können  jedoch  auch  Identitätsdruck  und  falsche  
Selbstdarstellungen  hervorrufen,  insbesondere  in  Bezug  auf  Körperbild  und  
Selbstdarstellung.  Die  kollektive  Bedrohung  durch  soziale  Medien  und  
insbesondere  die  „Highlight-Reel“-Funktion  von  Plattformen  wie  Instagram,  
wo  viele  junge  Menschen  nur  die  besten  Seiten  ihres  Lebens  präsentieren,  
kann  bei  Jugendlichen,  die  diesem  Ideal  nicht  entsprechen  können,  ein  
Gefühl  der  Unzulänglichkeit  hervorrufen  (Nesi  et  al.,  2018).  Konkret  wurde  in  
einer  Studie  festgestellt,  dass  die  Konfrontation  mit  idealisierten  Bildern  in  
sozialen  Medien  mit  geringerem  Selbstvertrauen,  einem  ungesunden  
Körperbild  und  einem  erhöhten  Risiko  für  Essstörungen  bei  Jugendlichen  
zwischen  15  und  19  Jahren  einhergeht  (Fardouly  et  al.,  2015).  Junge  
Menschen  sind  aufgrund  des  Drucks  sozialer  Medien,  Schönheitsidealen  und  
Konformität  zu  entsprechen,  von  einer  solchen  Identitätsmanipulation  bedroht.  
Viele  Jugendliche  suchen  eher  nach  sozialer  Anerkennung,  als  ihr  wahres  
Ich  zu  zeigen.
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Beispielsweise  können  manche  Online-Subkulturen  sogenannte  „Pro-Ana“-

Gruppen  (Pro-Anorexie)  oder  extremistische  politische  Gemeinschaften  
sein,  die  negative  Verhaltensweisen  fördern  und  ihre  Mitglieder  dazu  
bringen,  negative  Identitäten  anzunehmen.  Solche  Räume  können  
unorthodoxe  Ansätze  ausblenden  und  Menschen  in  Echokammern  
verwandeln,  in  denen  bestimmte  negative  Praktiken  und  Überzeugungen  
normalisiert  werden  (Zuckerman,  2019).  Die  Auswirkungen  sozialer  Medien  
auf  die  Gruppenidentität  sind  somit  vielfältig  und  können  sowohl  die  
Entwicklung  einer  positiven  Identität  fördern  als  auch  die  einer  negativen  
Identität  bedrohen.

Darüber  hinaus  können  soziale  Netzwerke  in  bestimmten  Fällen  negative  
Gruppenidentitäten  verstärken,  insbesondere  durch  jene  Gruppen,  die  
schädliche  Verhaltensweisen  oder  Ideologien  propagieren.



6.  Die  Auswirkungen  der  Medien  auf  die  
Gesellschaft  verstehen  –  Wie  Medien  soziale  

Strukturen  und  Verhaltensweisen  beeinflussen
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Die  Medien  haben  nicht  nur  Einfluss  darauf  genommen,  wie  sich  Menschen  
in  ihren  Gemeinschaften  identifizieren,  sondern  auch  die  Art  und  Weise  ihrer  
Interaktion  sowie  die  Werte  der  gesamten  Gesellschaft  verändert.  Von  Natur  

aus  verfügen  die  Medien  über  bedeutende  Fähigkeiten,  die  es  ihnen  
ermöglichen,  soziales  Handeln  anzustoßen,  Meinungen  zu  formen  und  die  
Psyche  der  Menschen  zu  beeinflussen.  Parsons  hat  beide  Seiten  der  Medaille  
beleuchtet;  der  Medienbegriff  ist  sehr  weit  gefasst  und  umfasst  sowohl  
positive  als  auch  negative  Aspekte  –  von  der  Sensibilisierung  für  soziale  
Ungerechtigkeiten  bis  hin  zur  Verbreitung  einer  konsumorientierten  Ideologie.

6.1.  Medien  als  Motor  des  sozialen  Wandels.  Medien  
waren  im  Laufe  der  Geschichte  stets  ein  wichtiger  Motor  des  sozialen  
Wandels.  Sie  sind  ein  relevantes  Instrument  für  Bestrebungen  des  sozialen  
Wandels,  da  sie  effizient  das  Bewusstsein  für  kritische  Themen  schärfen  und  
durch  ihre  Kommunikationsform  innerhalb  kürzester  Zeit  große  
Menschenmengen  mobilisieren  können.  Die  Bürgerrechtsbewegung  der  
1960er  Jahre  in  den  USA  liefert  zahlreiche  Beispiele  dafür,  wie  die  Medien  
direkt  zu  Veränderungen  im  Kampf  gegen  systemischen  Rassismus,  
Sklaverei  und  Rassendiskriminierung  beitrugen.  Live-Bilder  von  Märschen,  
Demonstrationen  und  dem  brutalen  Vorgehen  der  Polizei  gegen  friedliche  
Protestierende  wurden  genutzt,  um  die  Bürgerrechtsbewegung  zu  fördern  
und  die  Gunst  der  Gesellschaft  zu  gewinnen.
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aufgrund  der  Erfüllung  der  Rolle  der  zivilen  Behörden,  aber  auch  weil  es  zur  Verbesserung  

der  gesellschaftlichen  Transformation  beitragen  kann.

Die  Medien  brachten  bis  dahin  unbekannte  Aspekte  der  Rassendiskriminierung  zurück  in  

die  Gesellschaft,  und  Politiker  nutzten  dieses  Wissen,  um  Einfluss  auf  die  Gesetzgebung  

zu  nehmen  und  so  zum  Erfolg  der  Bürgerrechtsbewegung  beizutragen.

Es  ist  bemerkenswert,  dass  die  Medien  in  den  letzten  Jahren  eine  entscheidende  Rolle  für  

den  Fortbestand  der  Aufstände  des  Arabischen  Frühlings  Anfang  der  2010er-Jahre  

spielten.  Facebook  und  Twitter  waren  maßgeblich  an  der  Organisation  der  Demonstranten,  

der  Information  der  Bevölkerung  und  dem  Kampf  gegen  die  autokratischen  Regime  

beteiligt.  In  Tunesien,  Ägypten  und  Libyen  beispielsweise  konnten  Aktivisten  soziale  

Medien  nutzen,  um  den  offiziellen  Medien  entgegenzuwirken  und  mit  der  Bevölkerung  in  
Kontakt  zu  treten.  Sie  trugen  dazu  bei,  Massenproteste  zu  ermöglichen,  die  in  mehreren  

Ländern  zu  Regimewechseln  führten,  indem  sie  unterdrückten  Minderheiten  eine  Stimme  

gaben  und  staatliche  Brutalität  live  übertrugen  (Tufekci,  2017).  Medien  sind  eine  einzigartige  

Ressource,  nicht  nur

Abgesehen  von  ihrer  Nutzung  für  bestimmte  politische  und  soziale  Bewegungen  wurden  

die  Medien  auch  dazu  eingesetzt,  Stimmen  von  Menschen  Gehör  zu  verschaffen,  die  sonst  

übersehen  würden.  Ein  Beispiel  hierfür  war  die  #MeToo-Bewegung,  die  2017  in  den  
sozialen  Medien  eine  aktive  Rolle  einnahm.



6.2.  Medien  und  negative  gesellschaftliche  Folgen  Obwohl  die  

Medien  das  Potenzial  haben,  positive  soziale  Veränderungen  zu  fördern,  propagieren  

Massenmedien  mitunter  schädliche  Werte  oder  Verhaltensweisen  und  haben  somit  

negative  Auswirkungen  auf  die  Gesellschaft.  Eine  der  gravierendsten  Folgen  der  Medien  

ist  die  Darstellung  von  Gewalt.  Es  besteht  seit  Jahren  ein  nachgewiesener  Zusammenhang  

zwischen  dem  wiederholten  Konsum  gewalttätiger  Inhalte  und  der  Akzeptanz  von  Gewalt  

im  realen  Leben.  Huesmann  (2007)  merkt  an,  dass  ein  Übermaß  an  gewalttätigen  

Medieninhalten  angemessene  und  gesunde  emotionale  Reaktionen  auf  Gewalt  stören  und  

dazu  führen  kann,  dass  Gewalt  als  fester  Bestandteil  des  normalen  Lebens  angesehen  

wird.  Andererseits  kann  diese  verminderte  Sensibilität  aggressives  Verhalten  begünstigen,  

insbesondere  bei  Kindern  und  Jugendlichen,  die  ihr  soziales  Verständnis  und  ihre  

emotionale  Wahrnehmung  ihrer  Umwelt  noch  entwickeln  müssen.

Dies  ermöglichte  es  Einzelpersonen,  Gesellschaften,  die  sexuelle  Belästigung  und  
Missbrauch  tolerierten,  ohne  dass  jemand  dagegen  vorging,  schockierend  zu  sein.  Die  

Ausweitung  der  Bewegung  trug  dazu  bei,  die  Sichtweise  auf  Geschlechterrollen  und  

Arbeitsbeziehungen  zu  verändern,  da  prominente  Persönlichkeiten  zurücktraten  und  

Maßnahmen  gegen  sexuelle  Belästigung  eingeführt  wurden  (Mendes,  Ringrose  &  Keller,  

2019).  Auch  die  Medien  spielten  eine  Rolle  im  Kampf  gegen  die  bestehenden  

gesellschaftlichen  Strukturen,  da  sie  den  Unterdrückten  die  Möglichkeit  gaben,  

Veränderungen  anzustreben.
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Die  ständige  Konfrontation  mit  Bildern  eines  verschwenderischen  Lebensstils,  
die  von  den  Medien  propagiert  werden,  kann  leicht  das  Gegenteil  von  
Wohlbefinden  bewirken  und  sogar  die  Entwicklung  einer  Kultur  fördern,  die  
auf  Egoismus  statt  auf  Gemeinschaftssinn  setzt.  So  wurde  beispielsweise  
festgestellt,  dass  Menschen,  die  Fernsehen  mit  konsumorientierten  
Botschaften  konsumieren,  tendenziell  eine  geringere  allgemeine  
Lebenszufriedenheit  und  eine  höhere  Unzufriedenheit  aufgrund  von  Stress  
angeben  (Shrum,  Wong,  Arif  &  Chugani,  2013).

Neben  der  Abstumpfung  gegenüber  Gewalt  wird  auch  die  fanatische  
Konsumorientierung  der  Medien  als  Laster  angeführt.  Werbung  und  andere  
Unterhaltungsmedien  idealisieren  oft  Wohlstand  und  persönlichen  Erfolg  und  
suggerieren,  dass  Glück  und  Zufriedenheit  im  Konsum  materieller  Güter  zu  

finden  sind.

Besitz  und  Status.  Wie  Potter  (2016)  darlegt,  erzeugt  eine  solche  Fokussierung  
auf  Konsumismus  eine  Leere  im  Selbstgefühl,  insbesondere  bei  denjenigen,  
die  den  in  den  Massenmedien  dargestellten  Wohlstand  nicht  erreichen  können.



Desinformation  hingegen  wird  häufig  politisch  instrumentalisiert.  
Regierungsbeamte,  politische  Organisationen  und  andere  Akteure  greifen  
vermehrt  auf  Desinformation  zurück,  um  Unruhe  zu  stiften,  Wahlergebnisse  
zu  manipulieren  und  die  Demokratie  zu  zerstören.  So  nutzten  beispielsweise  

russische  Agenten  während  des  US-Wahlkampfs  2016  soziale  Medien,  um  
Falschnachrichten  zu  verbreiten  und  damit  den  politischen  Kampf  zu  
verschärfen  und  zu  beeinflussen  (Howard,  Ganesh  &  Liotsiou,  2018).  Diese  
gezielten  Angriffe  auf  die  Bürger  untergraben  nicht  nur  deren  Vertrauen  in  
die  Medieninstitutionen,  sondern  fragmentieren  auch  strategisch  den  Diskurs  
der  Zivilgesellschaft,  sodass  es  für  jeden  Einzelnen  schwierig  wird,  zwischen  
Wahrheit  und  Falschheit  zu  unterscheiden.

Vorbei  sind  die  Zeiten,  in  denen  die  Informationsbeschaffung  und  -prüfung  
aufgrund  geografischer  Barrieren  so  lange  dauerte.  Der  Cyberspace  des  21.  
Jahrhunderts  beispielsweise  ermöglicht  die  blitzschnelle  Verbreitung  von  
Informationen  über  soziale  Medien.  Wie  Vosoughi,  Roy  &  Aral  (2018)  
berichten,  verbreiten  sich  ungenaue  Meldungen  schneller  und  erreichen  ein  
größeres  Publikum  als  korrekte  Informationen,  mit  erstaunlichen  Folgen,  
insbesondere  auf  Twitter  und  anderen  sozialen  Medien.  Solche  Informationen  
werden  oft  durch  einen  Anreiz  zum  Teilen  über  Kommentare  oder  andere  
Optionen  verleitet.  Dies  zeigte  sich  in  zahlreichen  aktuellen  Ereignissen,  wie  
etwa  dem  Ausbruch  von  COVID-19,  bei  dem  während  und  nach  der  
Präsidentschaftswahl  2020  viele  Falschinformationen  und  
Verschwörungstheorien  die  Runde  machten  (Pennycook  und  Rand,  2021).
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6.4.  Medienkompetenz  als  Lösung  Um  den  
Problemen  entgegenzuwirken,  die  mit  falschen  und  unwahren  Informationen  
sowie  einer  mangelhaften  Darstellung  in  den  Medien  einhergehen,  hat  sich  
die  Medienkompetenzerziehung  als  lohnendes  Unterfangen  erwiesen.

03

Es  wurde  festgestellt,  dass  Medienbildung  Menschen  dabei  
hilft,  ein  hohes  Maß  an  Medienkompetenz  im  Umgang  mit  
den  verschiedenen  Perspektiven  der  Medien  zu  entwickeln.  
Tully,  Vraga  und  Bode  (2020)  führten  eine  wichtige  Studie  
durch,  die  belegt,  dass  Menschen  mit  Medienkompetenztraining  
eher  dazu  neigten,  Desinformation  korrekt  zu  kategorisieren  
als  Menschen  ohne  diese  Schulung.  Sie  berichteten  außerdem  
von  einer  geringeren  Bereitschaft,  Falschinformationen  über  
soziale  Netzwerke  zu  verbreiten.  Es  ist  erwiesen,  dass  die  
Zunahme  von  Medienkompetenz  einen  positiven  Einfluss  auf  
die  Förderung  kritischen  Denkens  und  die  kritische  
Auseinandersetzung  der  Bürger  mit  Medien  hat  und  somit  die  
Verbreitung  von  Falschinformationen  eindämmt.

Medienkompetenzvermittlung  zielt  darauf  ab,  Menschen  zu  
befähigen,  Medieninhalte  kritisch  zu  analysieren,  glaubwürdige  
Quellen  zu  identifizieren  und  deren  Wirkung  zu  verstehen.  
Laut  Silverblatt  (2015)  ist  Medienkompetenz  ein  wichtiger  
Aspekt  der  Bürgerbeteiligung,  durch  den  zuvor  passive  
Individuen  zu  aktiven  Akteuren  werden,  die  selbstbestimmt  
zwischen  den  verfügbaren  Medien  und  ihren  Botschaften  
wählen  können.



Schließlich  kann  Medienkompetenz  eine  respektvollere  
und  gleichberechtigtere  Mediennutzung  fördern,  indem  sie  
Menschen  dazu  anregt,  unterschiedliche  Stimmen  zu  
hören  und  negativen  Darstellungen  entgegenzuwirken.  Sie  
stärkt  zudem  die  Fähigkeit,  Mediendarstellungen  und  
Verzerrungen  kritisch  zu  hinterfragen,  was  Verständnis  
und  Mitgefühl  für  andere  Kulturen  fördert.  Dies  wiederum  
kann  das  gesellschaftliche  Verständnis  und  die  soziale  
Integration  stärken  (Mihailidis  &  Viotty,  2017).

03

Quelle:  Freepik
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Modul  4.  Techniken  des  kritischen  
Denkens  und  der  Faktenprüfung
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2.  Lernergebnisse

1.  Einleitung

Verbraucher.

Jedes  Ergebnis  unterstützt  Sie  auf  Ihrem  Weg  zu  einem  
anspruchsvollen  und  informierten  digitalen  Content-Ersteller.

Dieses  Modul,  „Kritisches  Denken  und  Faktenprüfung“,  soll  
Ihnen  helfen,  sich  in  der  komplexen  digitalen  
Informationslandschaft  sicher  und  urteilsfähig  zu  bewegen.  
Durch  die  Kombination  grundlegender  Prinzipien  des  kritischen  
Denkens  mit  praktischen  Strategien  zur  Faktenprüfung  
vermittelt  es  Ihnen  die  Fähigkeit,  die  Gültigkeit,  Glaubwürdigkeit  
und  Genauigkeit  digitaler  Inhalte  zu  beurteilen.  Anhand  von  
Beispielen  aus  der  Praxis  und  praktischen  Werkzeugen  fördert  
es  fundierte  Entscheidungen  und  verantwortungsvolles  Handeln  
in  einer  Zeit,  die  zunehmend  von  Fehlinformationen  und  
digitalen  Medien  geprägt  ist.

Durch  den  Abschluss  dieses  Moduls  erwerben  Sie  wichtige  
Fähigkeiten,  um  digitale  Informationen  kritisch  zu  analysieren  
und  zu  überprüfen.  Dies  befähigt  Sie,  sich  effektiv  und  
verantwortungsbewusst  in  der  Online-Umgebung  zu  bewegen.



Quellen
Bewertung  der  Glaubwürdigkeit  und  Zuverlässigkeit  digitaler

Grundlegende  Prinzipien  des  kritischen  Denkens  auf  digitale  Inhalte  
verstehen  und  anwenden:  Erwerben  
Sie  ein  grundlegendes  Verständnis  von  kritischem  Denken  als  Werkzeug  zur  
Analyse  digitaler  Inhalte.  Lernen  Sie,  Verzerrungen,  Annahmen  und  logische  
Fehlschlüsse  zu  erkennen  und  gleichzeitig  sicherzustellen,  dass  Inhalte  klar,  
relevant,  korrekt  und  logisch  aufgebaut  sind.  Dadurch  werden  Sie  befähigt,  
Online-Behauptungen  und  -Argumente  systematisch  und  kritisch  zu  bewerten.

Beherrschung  grundlegender  Techniken  zur  Faktenprüfung  und  
Überprüfung  von  Informationen  und  Quellen.  
Die  Faktenprüfung  ist  entscheidend,  um  glaubwürdige  Informationen  von  
Fehlinformationen  zu  unterscheiden.  Dieses  Modul  vermittelt  Ihnen  praktische  
Techniken  zur  Überprüfung  von  Fakten,  zum  Abgleich  von  Behauptungen  
mit  seriösen  Quellen  und  zur  Unterscheidung  zwischen  Primär-  und  
Sekundärinformationen.  Lernen  Sie,  Fehlinformationen  und  Desinformationen  
zu  erkennen  und  wichtige  Details  wie  Daten,  Orte  und  Authentizität  zu  
überprüfen.

Da  nicht  alle  Quellen  verlässlich  sind,  lernen  Sie,  die  Glaubwürdigkeit  von  
Websites,  Autoren,  Social-Media-Plattformen  und  Nachrichtenportalen  zu  
beurteilen.  Wichtige  Faktoren  wie  Autorität,  Genauigkeit,  Objektivität  und  
Aktualität  helfen  Ihnen  dabei,  vertrauenswürdige  Quellen  zu  erkennen  und  
unzuverlässige  Inhalte  zu  vermeiden.
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Verbesserung  der  Fähigkeit,  fundierte  Entscheidungen  auf  Basis  glaubwürdiger  und  
verifizierter  Quellen  zu  treffen .  Die  in  diesem  Modul  

erworbenen  Fähigkeiten  befähigen  Sie,  Entscheidungen  auf  Grundlage  glaubwürdiger  und  
präziser  Informationen  zu  treffen.  Ob  Sie  eine  Behauptung  bewerten,  sich  an  Diskussionen  

beteiligen  oder  Inhalte  online  teilen  –  Sie  sind  bestens  gerüstet,  um  in  einer  Zeit,  in  der  

Informationskompetenz  unerlässlich  ist,  verantwortungsbewusst  und  selbstbewusst  zu  

handeln.

Digitale  Faktencheck-Tools  zur  Erkennung  und  Überprüfung  von  Fehlinformationen:  

Digitale  Tools  sind  unverzichtbar,  

um  Fehlinformationen  zu  identifizieren.  Sie  lernen  verschiedene  kostenlose  und  
zuverlässige  Faktencheck-Ressourcen  kennen,  wie  beispielsweise  Snopes,  PolitiFact  und  

die  Faktencheck-Tools  von  Google.  Diese  Ressourcen  helfen  Ihnen  dabei,  Nachrichten,  

Social-Media-Beiträge  und  andere  digitale  Inhalte  effektiv  zu  überprüfen.



3.  Grundlegende  Fähigkeiten  zum  kritischen  
Denken  –  Schlüsselprinzipien  für  die  Analyse  digitaler  Inhalte

04

Da  das  digitale  Ökosystem  immer  komplexer  wird,  ist  die  Förderung  kritischen  
Denkens  unerlässlich,  um  Glaubwürdigkeit  und  Verantwortlichkeit  in  Online-
Interaktionen  zu  wahren.

Definition  von  kritischem  Denken  und  seine  Relevanz  für  die  Analyse  
digitaler  Inhalte:  Kritisches  Denken  
ist  der  Prozess  des  aktiven  und  gekonnten  Konzeptualisierens,  Analysierens,  
Synthetisierens  und  Bewertens  von  Informationen,  um  zu  einem  fundierten  Urteil  
zu  gelangen.  Im  Kontext  digitaler  Inhalte  beinhaltet  es  das  bewusste  Bemühen,  
die  Gültigkeit  von  Informationen  und  deren  Quellen  zu  hinterfragen  und  dabei  
weitergehende  Implikationen  zu  berücksichtigen.  Die  Relevanz  kritischen  Denkens  
für  die  digitale  Analyse  liegt  darin,  dass  es  Nutzern  ermöglicht,  irreführende  
Informationen,  Propaganda  und  manipulative  Narrative  zu  erkennen.

Kritisches  Denken  ist  eine  unerlässliche  Fähigkeit  im  heutigen  digitalen  Zeitalter,  
in  dem  die  riesige  Menge  an  Online-Inhalten  die  Unterscheidung  von  Fakten  und  
Fiktionen  zunehmend  erschwert.
Kritisches  Denken  beinhaltet  im  Kern  die  objektive  Bewertung  von  Informationen,  
die  systematische  Analyse  von  Argumenten  und  das  Treffen  begründeter  
Entscheidungen  auf  Grundlage  von  Fakten.  Diese  Fähigkeit  ist  unerlässlich,  um  
sich  in  digitalen  Räumen  zurechtzufinden,  die  oft  von  irreführenden  Behauptungen,  
Voreingenommenheit  und  Fehlinformationen  geprägt  sind.

Treffen  Sie  fundierte  Entscheidungen  auf  der  Grundlage  solider  Beweise  und  

Logik.

Vermeiden  Sie  es,  Bestätigungsfehlern  und  logischen  Fehlschlüssen  zum  
Opfer  zu  fallen.

Beurteilen  Sie  die  Qualität  und  Zuverlässigkeit  der  Quellen.
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Logik:  Logische  Konsistenz  gewährleistet,  dass  Argumente  schlüssig  sind  und  einer  
rationalen  Argumentationskette  folgen.  Das  Erkennen  von  Widersprüchen,  
unbegründeten  Schlussfolgerungen  oder  emotionalen  Appellen  hilft,  fehlerhafte  

Argumentationen  in  digitalen  Inhalten  aufzudecken.

-  Genauigkeit:  Genauigkeit  bezieht  sich  auf  die  faktische  Richtigkeit  von  Informationen.  
Inhalte  sollten  überprüfbar  sein  und  durch  glaubwürdige  Belege  gestützt  werden.  

Beispielsweise  kann  ein  Nachrichtenartikel,  der  veraltete  oder  nicht  verifizierte  

Statistiken  zitiert,  den  Genauigkeitstest  nicht  bestehen.

3.1.  Grundprinzipien  des  kritischen  Denkens  Effektives  
kritisches  Denken  basiert  auf  einer  Reihe  von  Kernprinzipien,  die  als  Maßstab  für  die  
Bewertung  digitaler  Inhalte  dienen.  Diese  Prinzipien  gewährleisten  eine  umfassende  
und  unvoreingenommene  Analyse:  -  Klarheit:  Klare  Kommunikation  ist  unerlässlich  
für  das  Verständnis  und  die  Bewertung  von  Informationen.  Digitale  Inhalte  

sollten  frei  von  Mehrdeutigkeiten  sein,  damit  die  Zielgruppe  die  Botschaft  ohne  

Missverständnisse  verstehen  kann.  Beispielsweise  können  vage  oder  übermäßig  
technische  Aussagen  in  einem  Artikel  auf  mangelnde  Klarheit  hinweisen  und  eine  
genauere  Prüfung  erforderlich  machen.

Relevanz:  Nicht  alle  Informationen  sind  für  das  jeweilige  Thema  relevant.  Kritische  
Denker  beurteilen,  ob  der  Inhalt  in  direktem  Zusammenhang  mit  dem  diskutierten  

Problem  steht.  Irrelevante  Details  können,  selbst  wenn  sie  wahr  sind,  vom  Kernpunkt  
ablenken  und  das  Publikum  irreführen.

Fairness:  Eine  faire  Analyse  berücksichtigt  verschiedene  Perspektiven  und  vermeidet  
Voreingenommenheit.  Content-Ersteller  müssen  eine  ausgewogene  Sichtweise  

präsentieren,  gegensätzliche  Meinungen  respektieren  und  manipulative  Taktiken  
vermeiden.



Hinterfragen  Sie  pauschale  Verallgemeinerungen  oder  Schlussfolgerungen,  
die  auf  anekdotischen  Belegen  beruhen.

Prüfen  Sie,  ob  der  Inhalt  eine  bestimmte  Agenda  oder  Sichtweise  
begünstigt  und  dabei  alternative  Perspektiven  ignoriert.

Achten  Sie  auf  Formulierungen  oder  Bilder,  die  eher  emotionale  
Reaktionen  als  rationales  Denken  hervorrufen  sollen.

2.  Logische  Fehlschlüsse  bewerten:

3.  Beweise  prüfen:  

Behauptungen  durch  Abgleich  mit  seriösen  Quellen  überprüfen.

Prüfen  Sie,  ob  die  vorgelegten  Beweise  ausreichend,  aktuell  und  für  die  
Argumentation  relevant  sind.

Häufige  Denkfehler  wie  persönliche  Angriffe,  Strohmannargumente  oder  

unbegründete  Autoritätsbeweise  erkennen.

5.  Überprüfen  Sie  die  Glaubwürdigkeit  des  
Autors:  Recherchieren  Sie  die  Qualifikationen,  Zugehörigkeiten  und  
bisherigen  Leistungen  des  Autors,  um  seine  Autorität  in  Bezug  auf  das  
Thema  zu  ermitteln.

4.  Den  Kontext  berücksichtigen:  
Verstehen  Sie  den  umfassenderen  Kontext  des  Inhalts.  Ist  die  Information  

beispielsweise  Teil  einer  größeren  Erzählung  oder  wurde  sie  gezielt  
ausgewählt,  um  irrezuführen?
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3.2.  Schritte  zur  Analyse  digitaler  Inhalte  Die  
kritische  Analyse  digitaler  Inhalte  beinhaltet  einen  strukturierten  
Ansatz  zur  Zergliederung  von  Informationen  und  zur  Bewertung  
ihrer  
Glaubwürdigkeit:  1.  Erkennen  von  Verzerrungen  und  Annahmen:



Fallstudie  1:  Bewertung  einer  viralen  Behauptung  in  sozialen  
Medien.  In  einem  Social-Media-Beitrag  wurde  behauptet:  „Verbrannter  
Toast  verursacht  Krebs“  und  dabei  auf  eine  Studie  

verwiesen.  Analyse:  Glaubwürdigkeit  der  Quelle:  Die  Behauptung  
stützte  sich  nicht  auf  seriöse  Quellen  und  wurde  hauptsächlich  auf  
nicht  verifizierten  Plattformen  verbreitet.
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Fehlinformationen  über  Krebs  und  Ernährung  in  sozialen  Medien/

Dies  unterstreicht,  wie  wichtig  es  ist,  sowohl  die  Quelle  als  auch  den  
wissenschaftlichen  Kontext  zu  prüfen,  bevor  man  solchen  Behauptungen  Glauben  
schenkt  oder  sie  weiterverbreitet.

Relevanz  der  Studie:  Die  referenzierte  Studie  konzentrierte  sich  auf  
hohe  Acrylamidwerte  unter  Laborbedingungen,  nicht  auf  typische  
Ernährungsszenarien.
Fehlende  Beweisführung:  Etablierte  Forschungsergebnisse,  wie  

beispielsweise  die  von  Cancer  Research  UK,  unterstreichen  die  geringe  
Wahrscheinlichkeit,  dass  Acrylamid  in  normaler  Ernährung  ein  
signifikantes  Krebsrisiko  darstellt.

https://www.aicr.org/news/how-to-sift-through-

Quelle:  Cancer  Research  UK  –  Krebsnachrichten

Quelle:  Amerikanisches  Institut  für  Krebsforschung

https://news.cancerresearchuk.org/2024/02/16/sorting  -fact-from-fiction-a-
guide-to-spotting-health-misinformation/



Solche  Beispiele  unterstreichen,  wie  wichtig  es  ist,  die  Aktualität,  die  Quelle  
und  die  logische  Stimmigkeit  jedes  Arguments  genau  zu  prüfen.

Logische  Fehlschlüsse:  Der  Artikel  stellte  eine  falsche  Gleichsetzung  dar  
und  ignorierte  die  langfristigen  wirtschaftlichen  und  ökologischen  Vorteile  
erneuerbarer  Energien.

Aktualität:  Die  zitierten  Daten  waren  über  zehn  Jahre  alt  und  
berücksichtigten  nicht  die  aktuellen  Kostensenkungen  bei  erneuerbaren  
Energien.
Voreingenommenheit  des  Autors:  Der  Autor  hatte  Verbindungen  zu  Lobbygruppen  

der  fossilen  Brennstoffindustrie,  was  die  Objektivität  beeinträchtigte.

Quelle:  AACR  Journal

https://aacrjournals.org/cancerdiscovery/article/12/1/2  6/675613/The-Struggle-
against-Cancer-Misinformation
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Fallstudie  2:  Beurteilung  von  Fehlinformationen  in  einem  

Nachrichtenartikel.  Ein  Nachrichtenmedium  veröffentlichte  einen  Artikel,  in  
dem  behauptet  wurde,  Investitionen  in  erneuerbare  Energien  seien  „finanziell  
unverantwortlich“.  Bei  genauerer  Betrachtung:



4.  Grundlagen  der  Faktenprüfung  –  
Wie  man  Fakten  und  Quellen  überprüft.
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In  der  heutigen  vernetzten  Welt,  in  der  sich  Nachrichten  rasant  über  soziale  Medien  

verbreiten,  stellt  die  Überprüfung  von  Fakten  sicher,  dass  jeder  glaubwürdige  Informationen  

von  Falschmeldungen  unterscheiden  kann.  Faktenchecks  sind  nicht  nur  ein  technischer  

Prozess,  sondern  auch  ein  Schutzmechanismus  für  Wahrheit  und  Verantwortlichkeit  in  der  

digitalen  Kommunikation.

4.1.  Überblick  über  Faktenchecks  und  ihre  wichtigsten  Regeln.  Faktenchecks  

spielen  eine  entscheidende  Rolle  im  Kampf  gegen  die  Verbreitung  von  Fehlinformationen  

und  Desinformationen  im  digitalen  Raum.  Fehlinformationen  bezeichnen  unbeabsichtigt  

ungenaue  oder  irreführende  Informationen,  während  Desinformationen  bewusst  täuschende  

und  manipulative  Inhalte  sind.  Diese  Unterscheidung  ist  wesentlich,  da  beide  Arten  von  

Inhalten  tiefgreifende  Folgen  haben  können,  von  der  Schwächung  des  öffentlichen  

Vertrauens  bis  hin  zur  Beeinflussung  gesellschaftlicher  Narrative.

4.2.  Wichtige  Techniken  zur  Faktenprüfung  Eine  effektive  

Faktenprüfung  erfordert  ein  systematisches  Vorgehen  zur  Überprüfung  von  Behauptungen,  

zur  Bewertung  von  Quellen  und  zur  Analyse  von  Beweisen.  Die  folgenden  Techniken  

bilden  die  Grundlage  einer  fundierten  Faktenprüfung:



Desinformation  bedient  sich  häufig  dieser  Taktiken,  um  das  Publikum  zu  manipulieren.  

Hinterfragen  Sie  alle  Inhalte,  die  Ihnen  zu  ungeheuerlich  erscheinen,  perfekt  mit  Ihren  

Überzeugungen  übereinstimmen  oder  keine  Bestätigung  bieten.

Wird  eine  Eilmeldung  beispielsweise  von  großen,  etablierten  
Medienorganisationen  verbreitet,  ist  sie  mit  größerer  
Wahrscheinlichkeit  glaubwürdig.

Falschinformationen  und  Desinformationen  erkennen  
Achten  Sie  auf  Warnsignale  wie  reißerische  Schlagzeilen,  fehlende  
Quellenangaben  oder  emotional  aufgeladene  Sprache.
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Überprüfen  Sie  Datum,  Ort  und  sonstige  Details.  Prüfen  Sie,  ob  die  

Angaben  korrekte  Zeitstempel,  geografische  Informationen  und  konkrete  Details  enthalten.  

Beispielsweise  könnten  veraltete  Fotos  verwendet  werden,  um  Betrachter  über  aktuelle  

Ereignisse  in  die  Irre  zu  führen.

Überprüfung  mit  mehreren  vertrauenswürdigen  Quellen:  Um  die  

Zuverlässigkeit  einer  Behauptung  zu  überprüfen,  sollten  Sie  mehrere  seriöse  Quellen  

konsultieren.  Übereinstimmungen  in  unabhängigen  Medienberichten  deuten  häufig  auf  die  

Richtigkeit  der  Information  hin.

Primärquellen  vs.  Sekundärquellen  verstehen:  Primärquellen  liefern  direkte  

Belege  oder  Informationen  aus  erster  Hand,  wie  beispielsweise  offizielle  Berichte,  

Interviews  oder  Originalstudien.  Sekundärquellen  hingegen  interpretieren  oder  fassen  

Primärdaten  zusammen,  was  zu  Verzerrungen  oder  Ungenauigkeiten  führen  kann.  

Verwenden  Sie  daher  nach  Möglichkeit  Primärquellen,  um  die  authentischsten  und  

zuverlässigsten  Informationen  zu  erhalten.



Beispiel  2:  Irreführende  Videoclips  Ein  
Videoclip,  der  einen  Politiker  mit  einer  angeblich  kontroversen  Aussage  
zeigte,  ging  viral.  Eine  Faktenprüfung  ergab  Folgendes:  Der  Clip  war  aus  
dem  Kontext  

gerissen;  die  vollständige  Rede  vermittelte  eine  völlig  andere  Darstellung  
(Relevanz).

Der  Beitrag  stammt  von  einer  meinungsbasierten  Webseite  ohne  
maßgebliche  Quellen  (Autorität).
Aktualisierte  Regierungsdokumente  widersprachen  der  Behauptung  
(Währung).

Eine  seit  langem  etablierte  Plattform  zur  Entlarvung  von  Mythen,  
urbanen  Legenden  und  viralen  Behauptungen.

Das  Video  wurde  von  einem  anonymen  Benutzer  ohne  erkennbare  
Referenzen  oder  klaren  Zweck  bearbeitet.
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4.1.  Beispiele  für  die  Überprüfung  gängiger  digitaler  Behauptungen  Beispiel  1:  Virale  
Nachrichten  

in  sozialen  Medien  Ein  weit  verbreiteter  Beitrag  in  sozialen  

Medien  behauptete,  eine  neue  Verordnung  verbiete  ein  beliebtes  Produkt.  Eine  Faktenprüfung  

ergab:  Die  Verordnung  betraf  nur  bestimmte  Branchen  und  schloss  das  fragliche  Produkt  
nicht  ein  (Richtigkeit).

4.2.  Werkzeuge  und  Methoden  für  effiziente  Faktenprüfung  
Zahlreiche  Online-Tools  und  -Ressourcen  vereinfachen  den  
Faktenprüfungsprozess:  

Snopes



Google  Faktencheck-Tools

PolitiFact  ist  

auf  die  Überprüfung  politischer  Aussagen  und  die  Vergabe  von  Wahrheitsbewertungen  

spezialisiert.

FactCheck.org  Eine  

zuverlässige  Quelle  zur  Überprüfung  von  Behauptungen  in  der  US-amerikanischen  

Politik  und  öffentlichen  Ordnung.

Methoden  für  eine  effiziente  Faktenprüfung:  Nutzen  
Sie  die  umgekehrte  Bildersuche,  um  Fotos  oder  Videos  zu  überprüfen.

NewsGuard

Ermöglicht  es  Nutzern,  nach  Artikeln  zur  Faktenprüfung  im  Zusammenhang  mit  

bestimmten  Behauptungen  zu  suchen.
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Faktenprüfung  ist  mehr  als  eine  Fähigkeit;  sie  ist  eine  Verantwortung  
in  einer  Zeit,  in  der  Fehlinformationen  Meinungen  und  Entscheidungen  
in  Echtzeit  beeinflussen  können.  Durch  das  Erlernen  wichtiger  
Techniken,  die  Anwendung  von  Tools  wie  dem  CRAAP-Test  und  die  
Nutzung  zuverlässiger  Faktenprüfungsquellen  können  sich  
Einzelpersonen  sicher  und  integer  in  der  digitalen  Welt  bewegen.  
Durch  kontinuierliches  Üben  werden  diese  Fähigkeiten  zur  
Selbstverständlichkeit  und  befähigen  Nutzer,  in  jeder  Interaktion  
Wahrheit  und  Verantwortlichkeit  zu  wahren.

Achten  Sie  auf  Haftungsausschlüsse  oder  das  Kleingedruckte,  die  auf  satirische  
oder  fiktionale  Inhalte  hinweisen  könnten.

Bewertet  die  Glaubwürdigkeit  von  Websites  anhand  von  Transparenz,  
Genauigkeit  und  Verantwortlichkeit.

Analysieren  Sie  die  Domain  und  URL  einer  Website  auf  
Authentizität.



Quellen.
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Unzuverlässige  Inhalte  nutzen  oft  die  fehlende  kritische  
Überprüfung  aus,  um  das  Publikum  irrezuführen.  Beispiele  hierfür  
sind  erfundene  Nachrichten,  einseitige  Berichterstattung  oder  
veraltete  Daten,  die  als  aktuell  präsentiert  werden.  Die  
Sicherstellung  von  Glaubwürdigkeit  schützt  vor  solchen  Gefahren  
und  fördert  den  verantwortungsvollen  Konsum  und  die  Verbreitung  
digitaler  Inhalte.

5.1.  Warum  Glaubwürdigkeit  
wichtig  ist  Glaubwürdigkeit  ist  die  Grundlage  für  Vertrauen  in  
digitale  Inhalte.  Bei  der  Auseinandersetzung  mit  Online-
Informationen  –  seien  es  Nachrichtenartikel,  Social-Media-Beiträge  
oder  wissenschaftliche  Quellen  –  stellt  die  Bewertung  ihrer  
Zuverlässigkeit  sicher,  dass  Entscheidungen  und  Überzeugungen  
auf  Fakten  und  nicht  auf  Vermutungen  oder  Manipulation  beruhen.

Im  Zeitalter  der  Informationsflut  ist  die  Bewertung  der  
Glaubwürdigkeit  digitaler  Inhalte  unerlässlich,  um  Fakten  von  
Fiktion  zu  unterscheiden.  Glaubwürdige  Quellen  liefern  präzise,  
unvoreingenommene  und  fundierte  Informationen,  die  es  Nutzern  
ermöglichen,  informierte  Entscheidungen  zu  treffen  und  sich  
vertrauensvoll  mit  Inhalten  auseinanderzusetzen.
Umgekehrt  können  unzuverlässige  Quellen  irreführen,  die  Realität  
verzerren  und  Fehlinformationen  verbreiten,  was  die  Notwendigkeit  
einer  sorgfältigen  Prüfung  digitaler  Inhalte  unterstreicht.



5.2.  Kriterien  zur  Beurteilung  der  Zuverlässigkeit  von  Quellen  
Die  Beurteilung  der  Glaubwürdigkeit  digitaler  Inhalte  erfordert  einen  
analytischen  Ansatz,  der  auf  folgenden  Schlüsselkriterien  
basiert:  1.  Autorität:  Wer  ist  die  Quelle?
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-Die  Behauptungen  sollten  mit  Daten  aus  anderen  zuverlässigen  Quellen  
abgeglichen  werden.

Informationen  der  Weltgesundheitsorganisation  (WHO)  haben  beispielsweise  

in  Fragen  der  öffentlichen  Gesundheit  mehr  Gewicht  als  anonyme  Blogs.

-Prüfen  Sie  die  Qualifikationen,  den  Ruf  und  die  Expertise  des  Autors  bzw.  
der  Organisation.
Seriöse  Quellen  verfügen  oft  über  Referenzen,  Zugehörigkeiten  oder  eine  
Historie  korrekter  Berichterstattung.

-Achten  Sie  auf  Zitate,  Links  oder  Verweise  auf  Primärquellen.

-Die  Übereinstimmung  in  unabhängigen,  maßgeblichen  Quellen  stärkt  die  
Genauigkeit.

2.  Genauigkeit:  Werden  die  Informationen  durch  Beweise  gestützt?

-Beurteilen  Sie,  ob  der  Inhalt  unparteiisch  ist  oder  darauf  abzielt,  eine  
bestimmte  Agenda  voranzutreiben.
-Vorsicht  vor  übermäßig  emotionaler  Sprache,  einseitigen  Argumenten  oder  
selektiver  Darstellung  von  Fakten.
-Objektive  Quellen  zielen  darauf  ab,  zu  informieren,  nicht  zu  überzeugen.

3.  Voreingenommenheit  und  Objektivität:  Ist  die  Quelle  fair?



2.  Autoren  -  

Recherchieren  Sie  die  Qualifikationen,  Zugehörigkeiten  und  Publikationsgeschichte  
des  Autors.

-Achten  Sie  auf  übermäßige  Werbung,  da  dies  darauf  hindeuten  kann,  dass  der  
Umsatz  Vorrang  vor  der  inhaltlichen  Integrität  hat.

-Stellen  Sie  sicher,  dass  die  Inhalte  aktuelle  Ereignisse,  Forschungsergebnisse  oder  
Standards  widerspiegeln.

4.  Aktualität:  Sind  die  Informationen  aktuell?

-Veraltete  Informationen  können,  selbst  wenn  sie  zum  Zeitpunkt  ihrer  

Veröffentlichung  korrekt  waren,  im  heutigen  Kontext  irrelevant  oder  irreführend  sein.

-Prüfen  Sie  die  Domain  (z.  B.  deuten .gov, .edu  und .org  oft  auf  Glaubwürdigkeit  
hin).
-Bitte  lesen  Sie  die  Seite  „Über  uns“  auf  Transparenz  hinsichtlich  Urheberschaft  
und  Zweck.

5.3.  Techniken  zur  Bewertung  der  Glaubwürdigkeit  Kritisches  
Denken  und  digitale  Kompetenzen  sind  unerlässlich,  um  die  Glaubwürdigkeit  
verschiedener  digitaler  Medien  zu  bewerten:  1.  Websites

-Prüfen  Sie,  ob  sie  über  Fachkenntnisse  in  dem  von  ihnen  behandelten  Thema  
verfügen.
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5.  Glaubwürdigkeitsprüfung  –  

Beurteilung  der  Zuverlässigkeit  digitaler
Quellen.



Unzuverlässige  Quelle:  Der  

Inhalt  eines  Blogs  ohne  erkennbaren  Autor  verwendet  alarmistische  Sprache  
und  enthält  keinerlei  Quellenangaben  oder  Referenzen.  Die  Behauptungen  
widersprechen  dem  etablierten  wissenschaftlichen  Konsens  und  scheinen  

politisch  voreingenommen  zu  sein.

Dieser  in  einer  Fachzeitschrift  mit  Peer-Review-Verfahren  veröffentlichte  
Artikel  enthält  Verweise  auf  Primärforschung,  gibt  die  Datenquellen  klar  an  
und  wurde  von  anerkannten  Experten  der  Umweltwissenschaften  verfasst.  
Die  Sprache  ist  objektiv,  und  die  Aussagen  werden  durch  Belege  untermauert.

Fallstudie:  Glaubwürdige  vs.  nicht  glaubwürdige  Quelle  
Szenario:  Ein  Benutzer  stößt  auf  zwei  Artikel  über  die  Auswirkungen  des  

Klimawandels  auf  die  globale  Landwirtschaft.
Glaubwürdige  Quelle:

Durch  die  Anwendung  der  Glaubwürdigkeitskriterien  –  Autorität,  Genauigkeit,  
Voreingenommenheit  und  Aktualität  –  wird  deutlich,  welche  Quelle  
vertrauenswürdig  ist.

Durch  Übung  wird  die  Beurteilung  der  Glaubwürdigkeit  zu  einer  festen  
Gewohnheit,  die  die  Nutzer  in  die  Lage  versetzt,  in  einer  zunehmend  
komplexen  digitalen  Welt  die  Wahrheit  zu  erkennen.

Die  Beurteilung  der  Glaubwürdigkeit  digitaler  Quellen  ist  eine  unerlässliche  
Fähigkeit,  um  sich  in  der  heutigen  Informationslandschaft  zurechtzufinden.  
Durch  die  kritische  Prüfung  von  Autorität,  Genauigkeit,  Voreingenommenheit  
und  Aktualität  können  Nutzer  verlässliche  Informationen  inmitten  der  Flut  
unzuverlässiger  Inhalte  erkennen.  Systematische  Vorgehensweisen  und  die  
Wachsamkeit  gegenüber  Warnsignalen  gewährleisten  nicht  nur  fundierte  
Entscheidungen,  sondern  sichern  auch  die  Integrität  des  digitalen  Diskurses.
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Die  Medienkompetenz  verbessern,  damit  die  Nutzer  fundierte  
Entscheidungen  treffen  können.

Überprüfen  Sie  Behauptungen  anhand  verlässlicher,  faktengestützter  Informationen.

Im  digitalen  Zeitalter  hat  die  rasante  Informationsflut  es  zunehmend  erschwert,  Wahrheit  

von  Falschinformationen  zu  unterscheiden.  Online-Faktencheck-Tools  sind  daher  

unverzichtbare  Ressourcen  zur  Überprüfung  digitaler  Inhalte.  Sie  ermöglichen  es  Nutzern,  

die  Genauigkeit  und  Zuverlässigkeit  von  Nachrichten,  Artikeln  und  Social-Media-Beiträgen  

zu  beurteilen.  Diese  Tools  sind  unerlässlich,  um  eine  informierte  digitale  Auseinandersetzung  

zu  fördern  und  der  Verbreitung  von  Falschinformationen  entgegenzuwirken.

6.1.  Die  Bedeutung  von  Faktencheck- Tools:  Faktencheck-
Tools  ermöglichen  es  Nutzern,  die  Glaubwürdigkeit  von  Online-Inhalten  
kritisch  zu  bewerten.  Sie  bieten  leicht  zugängliche  Mittel,  um  Fehlinformationen  
zu  entkräften  und  Desinformationskampagnen  zu  

identifizieren.

Angesichts  der  Vielzahl  verfügbarer  Inhaltsquellen  sind  diese  Tools  
unerlässlich,  um  Einzelpersonen  davor  zu  schützen,  Opfer  von  Manipulation  
oder  Propaganda  zu  werden.
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Zweck:  Der  Fokus  liegt  auf  politischen  Aussagen  von  Persönlichkeiten  des  öffentlichen  

Lebens  und  deren  Genauigkeit  wird  anhand  eines  „Wahrheitsmessers“  bewertet.

Stärken:  Deckt  ein  breites  Themenspektrum  ab,  darunter  Politik,  Popkultur  
und  virale  Falschmeldungen.

Zweck:  Eine  umfassende  Faktencheck-Website,  die  Mythen,  Gerüchte  
und  urbane  Legenden  widerlegt.

Anwendungsgebiet:  Ideal  zur  Untersuchung  weit  verbreiteter  
Behauptungen  oder  viraler  Inhalte  in  sozialen  Medien.

Stärken:  Tiefgründig  recherchierte  Artikel  mit  transparenter  Quellenangabe.

Verwendungszweck:  Am  besten  geeignet  zur  Überprüfung  politischer  
Aussagen  und  Wahlversprechen.

2.  PolitiFact  (www.politifact.com)

Stärken:  Unparteiische  Analyse,  gestützt  auf  umfangreiche  Forschung.

Zweck:  Ein  Projekt  des  Annenberg  Public  Policy  Center,  das  die  faktische  
Richtigkeit  in  der  US-amerikanischen  Politik  untersucht.

Verwendungszweck:  Wertvoll  zur  Beurteilung  der  Glaubwürdigkeit  
politischer  Werbung,  Reden  und  Debatten.

3.  FactCheck.org  (www.factcheck.org)

04
6.2.  Überblick  über  beliebte  Faktencheck- Websites
Nachfolgend  

finden  Sie  einige  allgemein  anerkannte  und  zuverlässige  Faktencheck-
Ressourcen  mit  ihren  jeweiligen  Besonderheiten:  1.  Snopes  
(www.snopes.com)



Stellen  Sie  sicher,  dass  der  Kontext  der  Behauptung  klar  erkennbar  ist  (z.  B.  politischer,  

wissenschaftlicher  oder  anekdotischer  Natur).

6.3.  Effektive  Nutzung  von  Faktencheck- Tools  Um  die  Effektivität  dieser  
Tools  zu  maximieren,  befolgen  Sie  diese  Schritte:  1.  Identifizieren  Sie  die  Behauptung  Extrahieren  

Sie  die  spezifische  

Aussage  oder  Tatsache,  die  Sie  

überprüfen  möchten.

2.  Das  richtige  Werkzeug  auswählen:  

Wählen  Sie  das  Werkzeug,  das  am  besten  zu  der  jeweiligen  Aussage  passt  (z.  B.  PolitiFact  

für  politische  Aussagen).

04

Stärken:  Bietet  eine  Browsererweiterung  für  Echtzeitbewertungen  
während  des  Surfens.

Stärken:  Bietet  eine  benutzerfreundliche  Oberfläche  zur  Suche  nach  
spezifischen  Schadensfällen.

Google  
(toolbox.google.com/factcheck)

Überprüfen Werkzeuge

Verwendung:  Hervorragend  geeignet  zur  schnellen  Überprüfung  von  Schlagzeilen  
oder  viralen  Behauptungen.

5.  NewsGuard  (www.newsguardtech.com)

Zweck:  Sammelt  Faktenchecks  von  mehreren  seriösen  
Organisationen.

Verwendungszweck:  Hilfreich  zur  Beurteilung  der  allgemeinen  
Zuverlässigkeit  von  Nachrichtenquellen,  nicht  aber  einzelner  Artikel.

4. Tatsache

Zweck:  Bewertet  die  Glaubwürdigkeit  von  Nachrichtenwebseiten  
und  vergibt  Vertrauensbewertungen  auf  der  Grundlage  journalistischer  
Standards.



Snopes

Breites  

Themenspektrum;  schnelle  Antworten  

auf  virale  Gerüchte.

Werkzeug Vorteile

Überparteilich;  

umfassende  Faktencheck-

Artikel.

Echtzeit-

Vertrauensbewertungen  für  Nachrichtenmedien.

Werkzeuge

Google

Für  detaillierte  

Analysen  ist  ein  Abonnement  erforderlich.

Einschränkungen

Aggregiert  mehrere  Datenquellen;  schnell  

und  effizient.

Detaillierte  politische  Analysen;  leicht  

verständliche  Bewertungen.

Möglicherweise  mangelt  

es  an  Tiefgang  bei  politisch  differenzierten  Themen.

PolitiFact Schwerpunktmäßig  auf  US-amerikanischer  Politik.

US-zentriert;  

geringere  Berichterstattung  über  globale  Themen.
FactCheck.org

Hängt  von  der  Qualität  der  beteiligten  Faktencheck-

Organisationen  

ab.

NewsGuard
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5.  Ergebnisse  gegenprüfen:  
Verwenden  Sie  mehr  als  ein  Tool,  um  die  Genauigkeit  zu  gewährleisten  
und  sich  nicht  auf  eine  einzige  Quelle  zu  verlassen.

4.  Ergebnisse  analysieren  
Bewerten  Sie  die  vorgelegten  Beweise  und  Schlussfolgerungen.

3.  Suche  nach  dem  Anspruch  

Geben  Sie  Schlüsselwörter  oder  -phrasen  direkt  in  die  Suchleiste  des  
gewählten  Tools  ein.

Entdecken  Sie  Ergebnisse  für  verwandte  Faktenchecks  oder  Analysen.

Notieren  Sie  etwaige  Diskrepanzen  zwischen  mehreren  Quellen.

Vorteile  und  Grenzen  der  einzelnen  Werkzeuge
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Die  Ergebnisse  bestätigen,  dass  es  keine  glaubwürdigen  Beweise  für  die  
Behauptung  gibt.

4.  Ergebnisse  auswerten

2.  Wählen  Sie  die  

richtigen  Tools.  Nutzen  Sie  Snopes,  um  mögliche  Falschmeldungen  zu  
entlarven,  und  die  Faktencheck-Tools  von  Google,  um  weitere  Perspektiven  zu  erhalten.

6.4.  Schritt- für-Schritt- Anleitung:  Faktencheck  digitaler  Inhalte  Gehen  wir  den  
Prozess  des  

Faktenchecks  einer  viralen  Behauptung  in  den  sozialen  Medien  durch:  Behauptung:  
„Einem  aktuellen  Bericht  

zufolge  heilt  Schokolade  Krebs.“

1.  Identifizieren  Sie  die  
Behauptung.  Konzentrieren  Sie  sich  auf  die  Aussage:  „Schokolade  heilt  Krebs.“

Snopes  könnte  die  Behauptung  als  falsch  einstufen  und  Beweise  aus  
wissenschaftlichen  Studien  vorlegen.

Google  Tools  sammelt  Berichte,  die  diese  Behauptung  widerlegen,  und  verlinkt  
dabei  auf  seriöse  Gesundheitsorganisationen  wie  das  National  Cancer  Institute.

3.  Suche  nach  Informationen  Geben  

Sie  in  beide  Tools  "Schokolade  heilt  Krebs"  ein.

Digitale  Faktencheck-Tools  sind  unverzichtbare  Instrumente  im  Kampf  gegen  
Desinformation.  Indem  Nutzer  ihre  spezifischen  Funktionen  und  Grenzen  verstehen,  
können  sie  diese  Ressourcen  nutzen,  um  Behauptungen  zu  überprüfen,  
Glaubwürdigkeit  zu  bewerten  und  eine  fundierte  digitale  Kompetenz  zu  fördern.

Durch  die  Integration  dieser  Tools  in  die  tägliche  Online-Interaktion  wird  passiver  
Konsum  in  eine  aktive,  verantwortungsvolle  Auseinandersetzung  mit  Informationen  
verwandelt,  wodurch  eine  Kultur  der  Wahrheit  und  Verantwortlichkeit  im  digitalen  
Bereich  gefördert  wird.

5.  Faktencheck  über  
mehrere  Tools  hinweg  auf  Konsistenz  prüfen .



Im  digitalen  Zeitalter  sind  soziale  Medien  zu  einem  allgegenwärtigen  
Bestandteil  des  Alltags  geworden  und  haben  die  Art  und  Weise,  wie  Menschen  
kommunizieren,  sich  vernetzen  und  Informationen  konsumieren,  grundlegend  
verändert.  Plattformen  wie  Facebook,  Instagram,  Twitter  und  TikTok  

ermöglichen  nicht  nur  soziale  Interaktionen,  sondern  spielen  auch  eine  
entscheidende  Rolle  bei  der  Gestaltung  von  Verhalten,  Einstellungen  und  
Wahrnehmungen.  Dieses  Modul  untersucht  die  tiefgreifenden  Auswirkungen  
sozialer  Medien  und  konzentriert  sich  dabei  auf  folgende  Schlüsselthemen:  
Verhaltensbeeinflussung,  Abstumpfung  gegenüber  Gewalt,  
Realitätswahrnehmung  und  ethische  Aspekte  der  Nutzung  sozialer  Medien.

Die  Verhaltensauswirkungen  sozialer  Medien  sind  tiefgreifend,  da  Online-
Interaktionen  bestehende  Überzeugungen  bestärken  oder  neue  Ideen  
einführen  können,  die  die  Selbst-  und  Fremdwahrnehmung  von  Individuen  
maßgeblich  verändern.  Durch  die  Analyse  der  psychologischen  Grundlagen  
der  Nutzung  sozialer  Medien  gewinnen  Lernende  Einblicke  in  die  
Mechanismen,  durch  die  soziale  Medien  sowohl  positive  als  auch  negative  
Auswirkungen  auf  die  psychische  Gesundheit,  das  Selbstwertgefühl  und  die  
soziale  Dynamik  haben  können.

Modul  5:  Psychosoziale  
Auswirkungen  digitaler  Medien
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1.  Einleitung



Durch  Diskussionen,  Fallstudien  und  Reflexionsübungen  vermittelt  
dieses  Modul  den  Teilnehmern  ein  besseres  Verständnis  für  die  
Komplexität  der  Auswirkungen  sozialer  Medien  auf  Verhalten  und  
Wahrnehmung  und  fördert  so  letztendlich  einen  informierteren  und  
verantwortungsvolleren  Umgang  mit  Online-Aktivitäten.
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Dieses  Modul  untersucht  außerdem,  wie  soziale  Medien  unsere  
Realitätswahrnehmung  prägen.  Die  Inhalte,  denen  wir  online  
begegnen  –  oft  algorithmisch  zusammengestellt  –  können  
Echokammern  erzeugen,  die  das  Verständnis  verzerren  und  
Bestätigungstendenzen  verstärken.  Diese  Veränderung  der  
Realitätswahrnehmung  wirft  grundlegende  Fragen  zur  Authentizität  
von  Online-Informationen  und  deren  weitreichenden  Auswirkungen  
auf  den  öffentlichen  Diskurs  und  gesellschaftliche  Überzeugungen  auf.

Ein  zentraler  Aspekt  dieser  Diskussion  ist  das  Phänomen  der  
Desensibilisierung  gegenüber  Gewalt.  Die  zunehmende  Verfügbarkeit  
und  Normalisierung  gewalttätiger  Inhalte  auf  verschiedenen  
Medienplattformen  wirft  wichtige  Fragen  auf,  wie  sich  wiederholter  
Konsum  auf  die  emotionalen  Reaktionen  und  das  Verhalten  von  
Individuen  auswirkt.  Durch  das  Verständnis  dieses  
Desensibilisierungsprozesses  können  Lernende  dessen  mögliche  
Auswirkungen  auf  Empathie  und  gesellschaftliche  Normen  in  Bezug  
auf  Gewalt  begreifen.

Schließlich  werden  ethische  Überlegungen  beim  Konsum  sozialer  
Medien  einen  Schwerpunkt  dieses  Moduls  bilden.  Da  Influencer  und  
Nutzer  sich  in  der  digitalen  Welt  bewegen,  gewinnt  die  Verantwortung  
für  die  Erstellung  und  den  Konsum  von  Inhalten  zunehmend  an  
Bedeutung.  Die  Auseinandersetzung  mit  moralischen  Implikationen  
–  wie  dem  Potenzial  für  Fehlinformationen,  Cybermobbing  und  der  
ethischen  Verantwortung  von  Plattformen  –  vermittelt  den  Lernenden  
das  notwendige  Rüstzeug,  um  sich  kritisch  und  verantwortungsbewusst  
im  digitalen  Raum  zu  bewegen.



2)  Untersuchung  des  Konzepts  der  Desensibilisierung:  Jugendliche  setzen  
sich  mit  dem  Konzept  der  Desensibilisierung  gegenüber  Mediengewalt  
auseinander  und  diskutieren  dessen  Auswirkungen  auf  Empathie  und  
Aggression  im  realen  Leben.  Sie  erkennen  die  psychologischen  Folgen  
wiederholter  Konfrontation  mit  gewalttätigen  Inhalten  und  können  die  
potenziellen  gesellschaftlichen  Konsequenzen  dieser  Veränderungen  im  
emotionalen  Reaktionsvermögen  erläutern.

1)  Verhaltensbeeinflussungen  durch  soziale  Medien  analysieren.
Jugendliche  werden  in  der  Lage  sein,  kritisch  zu  analysieren,  wie  Social-
Media-Plattformen  das  individuelle  Verhalten  und  die  sozialen  Interaktionen  
beeinflussen,  und  dabei  psychologische  Theorien  zu  berücksichtigen,  die  
diese  Dynamiken  erklären.  Sie  werden  sowohl  konstruktive  als  auch  
schädliche  Verhaltensweisen  identifizieren,  die  durch  die  Nutzung  sozialer  

Medien  entstehen  können.

3)  Die  Rolle  der  Medien  bei  der  Gestaltung  der  Realitätswahrnehmung  
analysieren:  Jugendliche  analysieren,  wie  soziale  Medien  die  
Realitätswahrnehmung  von  Einzelpersonen  prägen.  Sie  bewerten  den  
Einfluss  kuratierter  Inhalte,  Algorithmen  und  Echokammern  auf  die  öffentliche  
Meinung  und  verstehen  so,  wie  diese  Faktoren  zu  Fehlinformationen  und  
verzerrten  Wahrnehmungen  beitragen.
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2.  Lernergebnisse



5)  Strategien  für  kritischen  Umgang  entwickeln:  Die  Lernenden  entwickeln  
persönliche  Strategien  für  einen  kritischen  Umgang  mit  sozialen  Medien.  
Dadurch  können  sie  Online-Plattformen  so  nutzen,  dass  ein  verantwortungsvoller  
Konsum  und  sinnvolle  Interaktionen  gefördert  werden.  Sie  lernen,  Quellen  zu  
bewerten,  zwischen  Fakten  und  Meinungen  zu  unterscheiden  und  die  
Auswirkungen  ihres  Online-Verhaltens  auf  sich  selbst  und  ihr  Umfeld  zu  
berücksichtigen.

4)  Diskussion  ethischer  Implikationen  sozialer  Medien:  Junge  
Menschen  führen  fundierte  Gespräche  über  die  ethischen  Dimensionen  der  
Nutzung  sozialer  Medien,  einschließlich  der  Verantwortung  von  Content-
Erstellern,  Influencern  und  Nutzern.  Sie  erörtern  Aspekte  wie  Datenschutz,  
Fehlinformationen  und  die  moralischen  Folgen  digitaler  Interaktionen.
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Folglich  können  Menschen,  die  diese  Informationen  konsumieren,  sie  als  
eine  eindeutige  und  einzig  wahre  Definition  ihrer  in  der  Welt  stattfindenden  
Prozesse  interpretieren.

Soziale  Medien  und  die  sogenannten  Informationsblasen  sind  für  die  meisten  

Menschen  mittlerweile  die  Hauptinformationsquelle  über  das  Weltgeschehen.

Der  Einfluss  sozialer  Medien  auf  unser  Verhalten  und  unsere  Einstellungen  

zu  verschiedenen  Phänomenen  –  sozialen,  politischen  usw.  –  ist  mit  unseren  
Werten  und  Bedürfnissen  verknüpft.  Soziale  Medien  

können  die  Meinung  jedes  Einzelnen  durch  bestimmte  Algorithmen  
beeinflussen  und  sogar  formen.  Fehlen  kritische  Denkfähigkeiten,  glaubt  man  
den  Informationsquellen,  auf  die  man  Zugriff  hat.  Kritisches  Denken  ist  die  
Fähigkeit,  Informationen  objektiv  zu  analysieren,  Argumente  und  Beweise  zu  

bewerten,  Fakten  von  Annahmen  oder  Emotionen  zu  trennen  und  vernünftige  
Schlussfolgerungen  zu  ziehen.  Es  beinhaltet  die  Fähigkeit,  die  eigenen  und  
die  Meinungen  anderer  zu  hinterfragen,  logische  Fehlschlüsse  zu  erkennen  
und  Probleme  unvoreingenommen  anzugehen.

Das  Fehlen  von  Informationsfiltern  in  sozialen  Medien  führt  dazu,  dass  viele  
unbestätigte  Informationen  nicht  der  Wahrheit  entsprechen.

053.  Verhaltenseinflüsse  sozialer  Medien  –  Wie  soziale  

Medien  Verhalten  und  Einstellungen  beeinflussen



Die  so  entstehende  Motivation  zum  Handeln  ist  oft  antisozial  im  Verhältnis  
zu  den  Systemen,  aus  denen  die  Gesellschaft  besteht.

Durch  den  Einsatz  manipulativer  Techniken  und  die  Berücksichtigung  
emotional  sensibler  Themen  beginnen  die  Menschen,  ihr  Verhalten  an  diese  
„vorgeschlagene“  Weltanschauung  anzupassen.

Dies  liegt  daran,  dass  das  Handeln  der  meisten  Menschen  in  der  Gesellschaft  
im  Wesentlichen  von  zwei  Faktoren  bestimmt  wird:  den  Informationen,  die  
sie  erhalten,  und  ihrem  emotionalen  Zustand.  Diese  beiden  Faktoren  
beeinflussen  das  Verhalten  einer  Person  im  Beruf,  bei  politischen  Wahlen,  
kulturellen  Veranstaltungen  und  im  sozialen  Miteinander.  Natürlich  hängt  die  
Art  der  Interaktion  in  der  Gesellschaft  maßgeblich  von  der  Erziehung  ab,  
doch  die  ungefilterten  Informationen,  die  eine  Person  erhält,  und  ihr  
emotionaler  Zustand  sind  wesentliche  Faktoren,  die  das  Verhalten  und  die  
Interaktion  der  Menschen  in  der  Gesellschaft  prägen.

Beispiel:  Die  in  sozialen  Medien  verbreiteten  Informationen  beziehen  sich  

häufig  auf  emotional  sensible  Themen.  Im  Folgenden  werden  fünf  Themen  
aufgeführt,  die  in  sozialen  Medien  besonders  häufig  manipuliert  werden.
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3)  Umwelt  und  Klimawandel  –  Manipulation  von  Fakten  über  die  Auswirkungen  
des  Klimawandels  oder  von  Umweltschutzmaßnahmen  zur  Förderung  der  
Interessen  bestimmter  Gruppen.

1)  Politik  –  Verzerrung  von  Tatsachen,  Desinformation  und  Propaganda  zur  
Beeinflussung  der  öffentlichen  Meinung  bei  Wahlen  oder  politischen  
Ereignissen.
2)  Impfungen  und  Gesundheitswesen  –  Verbreitung  von  Falschinformationen  
über  Impfstoffe,  Behandlungen  und  Gesundheitsgefahren,  um  Ängste  oder  
Verschwörungstheorien  zu  verstärken.

5)  Nationale  Identität  und  Migration  –  Verbreitung  von  Falschnachrichten  und  
übertriebenen  Bedrohungen  gegen  Einwanderer  oder  ethnische  Minderheiten,  
um  Hass  oder  Angst  zu  schüren.

4)  Wirtschaftliche  Ungleichheit  –  Verzerrung  von  Daten  über  Armut,  
Arbeitslosigkeit  oder  Vermögen,  um  die  Gesellschaft  zu  polarisieren  oder  
bestimmte  Ideologien  zu  unterstützen.



Unde  d  in  th  ta  rsnge
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Darüber  hinaus  gibt  es  das  Phänomen  der  Desensibilisierung,  einen  Abwehrmechanismus  
der  Psyche,  der  unter  starkem  Stress  oder  nach  traumatischen  Erlebnissen  auftritt.  Er  

besteht  in  einer  allmählichen  Abschwächung  der  emotionalen  Reaktion  auf  schwierige  

oder  schmerzhafte  Ereignisse,  wenn  eine  Person  wiederholt  mit  angstauslösenden  

Situationen  konfrontiert  wird.  Dieser  Prozess  kann  unbewusst  ablaufen,  indem  die  Psyche  

übermäßige  emotionale  Erfahrungen  abblockt,  um  Überlastung  oder  psychische  Störungen  

zu  vermeiden.  Durch  die  Desensibilisierung  wird  eine  Person  weniger  anfällig  für  Schmerz  

oder  Angst  und  kann  so  auch  in  schwierigen  Situationen  handlungsfähig  bleiben.

Ein  Merkmal  der  Informationsumgebung  ist  eine  gewisse  Virtualisierung  realer  Ereignisse.  

Wozu  führt  das?  Beispielsweise  gewöhnt  sich  die  menschliche  Psyche  durch  die  ständige  

Wiederholung  von  Gewaltszenen  an  solche  Inhalte  und  beginnt,  sie  als  Unterhaltung  

wahrzunehmen.  Vor  einigen  Jahrzehnten  war  Gewalt  noch  objektiv  gefährlich  und  

schmerzhaft.  Heute,  je  mehr  Gewalt  wir  in  sozialen  Medien  und  anderen  Medien  sehen,  
desto  schneller  wird  

sie  zur  Norm.  Für  junge  Menschen  erscheint  Gewalt  daher  plötzlich  cool  und  nicht  mehr  

wirklich  gefährlich.  An  diesem  Punkt  verlieren  sie  den  Bezug  zur  Realität.

Desensibilisierung  kann  jedoch  auch  ein  Weg  sein,  den  Kontakt  mit  einer  schwer  zu  

akzeptierenden  Realität  zu  vermeiden.



Die  Lösung  könnte  darin  bestehen,  ein  Gleichgewicht  zu  finden  zwischen  realen  

Bedrohungen,  die  aufgezeigt  werden  sollten,  und  falschen  Inhalten,  die  darauf  abzielen,  

die  vom  Manipulator  benötigten  Emotionen  hervorzurufen.

Desensibilisierung  führt  zu  einer  Diskrepanz  zwischen  emotionaler  Wahrnehmung  und  

objektiver  Realität,  wodurch  es  schwierig  wird,  Situationen  und  ihre  Folgen  angemessen  

zu  verstehen.  Dies  kann  zu  einem  Gefühl  der  Entfremdung  oder  sogar  zu  einem  Verlust  

des  Einfühlungsvermögens  führen.  Gleichzeitig  stellt  dieser  Mechanismus  gewissermaßen  

einen  Abwehrmechanismus  dar,  da  er  es  einer  Person  ermöglicht,  unter  ständigem  Stress  
oder  Traumata  zu  überleben,  jedoch  gleichzeitig  ihre  Verbindung  zu  realen  Emotionen  

und  Ereignissen,  die  schwer  zu  akzeptieren  sind,  verringert.

Wenn  ein  Mensch  ständig  mit  traumatischen  Ereignissen  oder  schockierenden  

Informationen  konfrontiert  wird,  kann  er  sich  emotional  zurückziehen  und  diese  Ereignisse  

als  normal  ansehen.  Dies  schützt  die  Psyche  vor  starken  emotionalen  Schocks,  kann  aber  

auch  zu  einem  Verlust  der  Sensibilität  für  ernste  Probleme  oder  Ungerechtigkeit  im  realen  

Leben  führen.  Eine  desensibilisierte  Person  nimmt  Ereignisse,  die  früher  starke  Gefühle  in  

ihr  ausgelöst  hätten,  möglicherweise  nicht  mehr  wahr  oder  reagiert  nicht  mehr  angemessen  

darauf.

Gleichzeitig  gibt  es  aber  auch  eine  Kehrseite  der  Medaille.  Wenn  soziale  Netzwerke  

anfangen,  echte,  wenn  auch  sensible,  Inhalte  über  reale  Bedrohungen  zu  blockieren,  führt  
dies  zu  einer  Informationsblase  und  einem  Mangel  an  Bewusstsein  für  die  realen  Gefahren  
des  Lebens.

Darüber  hinaus  können  die  folgenden  Grundsätze  zur  Überprüfung  von  Inhalten  in  

sozialen  Medien  jungen  Nutzern  und  Faktencheckern  helfen,  zwischen  korrekten  

Informationen  und  Desinformation  oder  Fake  News  zu  unterscheiden.
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Beurteilung  der  Absicht  der  Veröffentlichung:  Es  ist  wichtig,  den  Zweck  der  
Information  zu  verstehen  –  ob  es  sich  um  eine  objektive  Aussage  oder  einen  
möglichen  Manipulationsversuch  handelt.  Inhalte,  die  starke  Emotionen  wie  
Angst,  Wut  oder  Sensationsgier  hervorrufen,  werden  oft  erstellt,  um  die  
Meinungen  der  Nutzer  zu  manipulieren,  was  ein  Anzeichen  für  Desinformation  
sein  kann.

Prüfen  Sie  Datum  und  Kontext:  Der  Zeitpunkt  der  Veröffentlichung  und  der  
Kontext  der  Information  sind  entscheidend.  Oft  werden  alte  Nachrichten  oder  
Fotos  in  sozialen  Medien  geteilt  und  als  aktuelle  Ereignisse  ausgegeben.  
Achten  Sie  daher  unbedingt  auf  Datum  und  Uhrzeit  der  Veröffentlichung  und  
verstehen  Sie  den  Kontext,  in  dem  die  Information  verbreitet  wurde,  um  
Manipulation  zu  vermeiden.

Quellenprüfung:  Der  erste  Schritt  besteht  darin,  die  Informationsquelle  zu  
überprüfen.  Es  ist  wichtig  herauszufinden,  wer  der  Autor  oder  Initiator  der  
Veröffentlichung  ist,  wie  zuverlässig  die  Quelle  ist  und  ob  sie  bei  anderen  
vertrauenswürdigen  Quellen  einen  guten  Ruf  genießt.  Das  Fehlen  einer  
seriösen  oder  anonymen  Quelle  kann  auf  einen  verdächtigen  Ursprung  
hindeuten.
Gegenprüfung:  Es  ist  wichtig  zu  überprüfen,  ob  dieselben  Informationen  
von  anderen  unabhängigen  Quellen  bestätigt  werden.  Wird  ein  Ereignis  oder  
Fakt  nur  in  einer  Quelle  berichtet,  erhöht  dies  das  Risiko,  dass  die  Information  
unzuverlässig  ist.  Die  Authentizität  von  Informationen  wird  gestärkt,  wenn  sie  
von  mehreren  zuverlässigen  Quellen  bestätigt  werden.

Analyse  visueller  Inhalte:  Die  Überprüfung  von  Fotos  und  Videos  mithilfe  
spezieller  Tools  wie  der  umgekehrten  Bildersuche  kann  helfen  festzustellen,  
ob  sie  authentisch  sind  oder  verändert,  aus  dem  Kontext  gerissen  oder  gar  
gefälscht  wurden.  Dies  trägt  dazu  bei,  gefälschte  Bilder  oder  solche,  die  zu  

Manipulationszwecken  verwendet  wurden,  zu  identifizieren.



Dieses  Phänomen  ist  das  Ergebnis  der  Entwicklung  von  Personalisierungstechnologien  

und  Inhaltsempfehlungsalgorithmen,  die  zunehmend  zur  Trennung  des  

Informationsraums  führen.

Einer  der  Faktoren,  die  die  Realität  durch  soziale  Medien  verzerren,  ist  die  Entstehung  
von  Informationsblasen.  Die  Algorithmen  sozialer  Medien  sind  so  programmiert,  dass  

Nutzer  hauptsächlich  Informationen  sehen,  auf  die  sie  bereits  reagiert  haben.  Dies  führt  

zu  einer  kognitiven  Verzerrung,  da  die  Blase  die  gesamte  Welt  widerspiegelt.  Die  Projektion  

dieser  Blase  auf  die  reale  Welt  verzerrt  die  Wahrnehmung  von  Prozessen  und  damit  auch  

die  Fähigkeit  zum  Dialog,  zur  Akzeptanz  der  Werte  anderer  usw.

Eine  

Informationsblase  ist  ein  Umfeld,  in  dem  Social-Media-Nutzer  Informationen  konsumieren,  

die  ihre  eigenen  Überzeugungen  bestätigen,  und  dabei  alternative  Sichtweisen  vermeiden.

055.  Medien  und  Realitätswahrnehmung  –  
Wie  soziale  Medien  unser  Verständnis  der  

Realität  prägen.

5.1.  Technologien  zur  Erstellung  von  Informationen
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2.  Filterblasen  Die  

Filterblasen-Technologie  ist  mit  der  Funktionsweise  von  Suchmaschinen  und  
Social-Media-Plattformen  wie  Google  oder  Facebook  verbunden.  Diese  
Dienste  verfolgen  und  analysieren  die  individuellen  Interessen  jedes  Nutzers  
und  personalisieren  anschließend  Suchergebnisse  oder  Newsfeeds  
entsprechend  dessen  Präferenzen.  Dies  schränkt  den  Zugang  zu  vielfältigen  

Informationen  ein,  da  eine  Person  nur  Inhalte  erhält,  die  ihren  eigenen  
Interessen  entsprechen,  und  Nachrichten  oder  Materialien  ausschließt,  die  
ihr  Weltbild  in  Frage  stellen  könnten.

1.  Personalisierungsalgorithmen  Die  
wichtigste  Technologie  hinter  der  Entstehung  einer  Informationsblase  sind  
Personalisierungsalgorithmen,  die  auf  Plattformen  wie  Facebook,  Instagram,  
TikTok  und  YouTube  eingesetzt  werden.  Diese  Algorithmen  analysieren  das  
Nutzerverhalten:  Likes,  Kommentare,  Browserverlauf  und  Interaktionen  mit  
Inhalten.  Basierend  auf  diesen  Daten  wählt  das  System  Inhalte  aus,  die  den  
Interessen  des  Nutzers  entsprechen,  wodurch  die  Wahrscheinlichkeit  erhöht  
wird,  dass  er  länger  auf  der  Plattform  verweilt.

Eine  solche  Personalisierung  führt  jedoch  dazu,  dass  die  Nutzer  nur  
Nachrichten  und  Informationen  erhalten,  die  ihre  bereits  bestehenden  
Überzeugungen  bestätigen,  wodurch  sie  von  alternativen  Sichtweisen  
ausgeschlossen  werden.
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4.  Gezielte  Werbung  ist  ein  weiteres  

Instrument,  das  zur  Bildung  von  Informationsblasen  beiträgt.  Werbetreibende  nutzen  
detaillierte  demografische,  geografische  und  Verhaltensdaten,  um  bestimmte  Nutzergruppen  

gezielt  anzusprechen.  Dadurch  werden  Menschen  Werbung  und  Inhalten  ausgesetzt,  die  

ihren  Überzeugungen  entsprechen,  anstatt  alternative  Produkte  oder  Meinungen  

kennenzulernen.  Dies  verstärkt  nicht  nur  bestehende  Vorurteile,  sondern  trägt  auch  zur  
Isolation  der  Nutzer  in  Informationsblasen  bei,  die  ihr  Weltbild  bestätigen.

3.  Empfehlungssysteme  
Empfehlungssysteme  auf  Plattformen  wie  YouTube  oder  Spotify  
spielen  eine  wichtige  Rolle  bei  der  Bildung  von  Informationsblasen.  
Sie  bieten  Nutzern  neue  Inhalte  basierend  auf  ihren  vorherigen  
Aufrufen  und  Präferenzen  an.
Wenn  sich  eine  Person  beispielsweise  ein  Video  zu  einem  
politischen  Thema  mit  einer  bestimmten  Position  ansieht,  bietet  die  
Plattform  weiterhin  Videos  an,  die  dieselbe  Position  unterstützen,  
ohne  Inhalte  mit  gegensätzlichen  Standpunkten  anzuzeigen.  Dies  
verstärkt  den  Filtereffekt,  da  der  Nutzer  selten  mit  alternativen  
Meinungen  konfrontiert  wird.



6.  Echokammer  Eine  

Echokammer  ist  ein  Phänomen,  bei  dem  Informationen  innerhalb  einer  Informationsblase  

verstärkt  und  von  Menschen  mit  ähnlichen  Ansichten  wiederholt  werden.  Dies  geschieht,  

wenn  Nutzer  nur  mit  Gleichgesinnten  kommunizieren  und  diese  dieselben  Ideen  oder  

Nachrichten  verbreiten.  Informationen,  die  ihre  Überzeugungen  widerspiegeln,  werden  nicht  

nur  wiederholt,  sondern  auch  verstärkt,  wodurch  ein  falscher  Eindruck  ihrer  Glaubwürdigkeit  

und  allgemeinen  Verbreitung  entsteht.

5.  Soziale  Graphen  und  Interaktion  zwischen  Nutzern:  Soziale  Netzwerke  

basieren  auf  sozialen  Graphen,  die  die  Verbindungen  zwischen  Nutzern  darstellen.  Menschen  

interagieren  üblicherweise  mit  Freunden  oder  Personen  mit  ähnlichen  Interessen,  was  zur  

Bildung  homogener  Gruppen  führt.  Algorithmen  sozialer  Medien  verstärken  diesen  Effekt,  

indem  sie  Inhalte  derjenigen  Personen  anzeigen,  mit  denen  der  Nutzer  am  häufigsten  

interagiert.  So  sieht  der  Nutzer  im  Newsfeed  Beiträge,  die  seine  Meinungen  und  Interessen  

bestätigen,  und  abweichende  Meinungen  werden  selten.
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Informationsblasen  sind  das  Ergebnis  moderner  Technologien  zur  Personalisierung  von  

Inhalten,  die  von  sozialen  Medien  und  Suchmaschinen  eingesetzt  werden.  Algorithmen,  

Empfehlungssysteme,  soziale  Netzwerke  und  zielgerichtete  Werbung  schaffen  ein  Umfeld,  

in  dem  Nutzer  ausschließlich  Informationen  konsumieren,  die  ihren  Überzeugungen  

entsprechen,  und  alternative  Meinungen  ausblenden.

Abschluss.

Dies  führt  zur  Spaltung  der  Gesellschaft,  erhöht  das  Risiko  der  
Polarisierung  und  erschwert  den  Zugang  zu  objektiven  und  
vielfältigen  Informationen.



6.  Ethische  Überlegungen  beim  Konsum  sozialer  Medien  –  

Diskussion  der  moralischen  Implikationen  des  Einflusses  

sozialer  Medien.

05

Damit  kommen  wir  zu  der  Frage:  Brauchen  soziale  Netzwerke  ein  
Ethiksystem?  Dies  gewinnt  heutzutage  immer  mehr  an  Bedeutung.  Das  
Fehlen  allgemein  anerkannter  ethischer  Normen  in  sozialen  Medien  führt  zu  
Verantwortungslosigkeit,  der  Verbreitung  von  Desinformation,  Hassrede,  
toxischem  Verhalten  und  anderen  negativen  Phänomenen.

Soziale  Netzwerke  entstehen,  wie  wir  sehen,  eher  chaotisch.  Ihr  unbestreitbarer  
Wert  liegt  einerseits  darin,  dass  sie  einen  freien  Raum  für  den  Ideenaustausch  
zwischen  Menschen  aus  verschiedenen  Teilen  der  Welt  schaffen.  Dies  
eröffnet  beispiellose  Möglichkeiten  für  Kommunikation,  Zusammenarbeit,  
Ideenaustausch  und  Weiterentwicklung.  Andererseits  bringt  diese  Freiheit  
aber  auch  eine  Reihe  negativer  Folgen  mit  sich.

Man  sollte  verstehen,  dass  traditionelle  Ethiksysteme  üblicherweise  in  kleinen  
Gemeinschaften  mit  klar  definierten  kulturellen,  religiösen  oder  sozialen  
Wurzeln  entstanden  sind.  Das  Problem  besteht  darin,  dass  soziale  Medien  
ein  globaler  Raum  sind,  in  dem  Menschen  mit  völlig  unterschiedlichem  
kulturellen  und  historischen  Hintergrund  interagieren.  Diese  Vielfalt,  die  
zweifellos  positiv  ist,  birgt  auch  neue  Herausforderungen,  da  es  kein  
einheitliches  Wertesystem  gibt,  das  für  alle  verständlich  und  akzeptabel  wäre.



3.  Desinformation  und  Fake  News.  Der  Mangel  an  Kontrolle  über  die  

Richtigkeit  von  Informationen  führt  zur  schnellen  Verbreitung  falscher  oder  
manipulativer  Botschaften.

Wichtige  ethische  Probleme  im  sozialen  Umfeld:  1.  Konflikt  
zwischen  Meinungsfreiheit  und  Verantwortung.  Soziale  Netzwerke  bieten  
die  Möglichkeit  zur  freien  Meinungsäußerung,  bergen  aber  gleichzeitig  die  
Gefahr,  dass  diese  Freiheit  zu  einem  Instrument  der  Verbreitung  von  Hass,  
Diskriminierung  und  Manipulation  wird.

Heute  liegt  die  Verantwortung  für  die  Gestaltung  ethischer  Normen  in  
sozialen  Medien  größtenteils  bei  großen  Technologiekonzernen  wie  
Facebook,  Twitter,  Google  und  anderen.  Sie  versuchen,  ihre  eigenen  
ethischen  Richtlinien  durch  Plattformregeln  und  Inhaltsmoderation  
umzusetzen.  Dies  ist  jedoch  nur  die  eine  Seite  der  Medaille.  Schließlich  
spiegeln  diese  Richtlinien  die  Ansichten  von  Unternehmen  wider,  die  primär  
von  wirtschaftlichen  Interessen  geleitet  werden.

2.  Datenschutz  und  Datensicherheit.  Informationen  über  Nutzer  in  sozialen  
Medien  sind  ein  wertvolles  Gut,  doch  ihre  Nutzung  wirft  häufig  Fragen  
hinsichtlich  der  Verletzung  von  Datenschutz-  und  Persönlichkeitsrechten  auf.
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Die  Herausforderung  für  die  Zukunft  besteht  daher  darin,  einen  ethischen  
Rahmen  für  soziale  Medien  zu  entwickeln,  der  die  globale  Interaktion  

verschiedener  Kulturen  und  Gemeinschaften  berücksichtigt.  Dies  umfasst  
die  Ethik  des  Informationsumfelds,  die  Achtung  der  Privatsphäre,  die  

Bekämpfung  von  Desinformation  und  die  Gewährleistung  der  Verantwortung  
für  geäußerte  Meinungen.

Ein  weiteres  wichtiges  Problem  ist  das  Fehlen  einer  zentralen  globalen  
Plattform  für  den  Dialog  über  ethische  Standards  in  sozialen  Medien.  Dieser  
Dialog  ist  heute  von  größter  Bedeutung,  da  er  dazu  beitragen  könnte,  
ethische  Prinzipien  zu  entwickeln,  die  nicht  nur  die  Interessen  der  Tech-
Giganten,  sondern  auch  die  Bedürfnisse  jedes  Einzelnen  berücksichtigen.  
Eine  solche  Plattform  könnte  ein  Ort  für  die  Diskussion,  Umsetzung  und  
Kommunikation  ethischer  Standards  werden  und  gleichzeitig  neue  
Generationen  im  Sinne  eines  verantwortungsvollen  Umgangs  mit  Technologie  
erziehen.

Gegenwärtig  werden  ethische  Fragen  größtenteils  durch  die  internen  
Richtlinien  von  Unternehmen  geregelt,  aber  die  Welt  braucht  universelle  
Ansätze,  die  die  kulturelle,  soziale  und  moralische  Vielfalt  der  modernen  
Gesellschaft  berücksichtigen.
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7.  Zusätzliche  Ressourcen

05

Psychology  Today  –  Emotionale  Desensibilisierung

Oxford  Handbook  of  Media  Psychology  (Oxford  Academic)

2.  Oxford  Handbook  of  Media  Psychology  Dieses  
Handbuch  behandelt  ein  breites  Spektrum  an  Themen  der  
Medienpsychologie,  darunter  die  psychologischen  Auswirkungen  von  
Mediengewalt  und  Desensibilisierung  sowie  die  Frage,  wie  digitale  
Medien  die  Wahrnehmung  der  Realität  prägen.

1.  Amerikanische  Psychologische  Vereinigung  (APA)  -  
Gesundheitshinweis  zur  Nutzung  sozialer  Medien  im  
Jugendalter  Diese  Ressource  untersucht  die  Auswirkungen  der  
Nutzung  sozialer  Medien  auf  die  Entwicklung  von  Jugendlichen,  wobei  
der  Schwerpunkt  auf  psychologischen,  sozialen  und  neurologischen  Effekten  liegt.
APA  –  Gesundheitshinweise  zur  Nutzung  sozialer  Medien  durch  
Jugendliche  (Amerikanische  Psychologische  Vereinigung)

3.  „Gewalt,  Medieneffekte  und  Kriminologie“  –  Oxford  Research  
Encyclopedia  of  Criminology  Dieser  
Forschungsartikel  bietet  eine  eingehende  Analyse  darüber,  wie  die  
Konfrontation  mit  Mediengewalt  aggressives  Verhalten  beeinflusst  und  
Individuen  desensibilisiert,  und  erörtert  gleichzeitig  weitergehende  
gesellschaftliche  Auswirkungen.
Oxford  Research  Encyclopedia  (Oxford  Academic)
4.  Psychology  Today  –  Exposition  gegenüber  Mediengewalt  und  emotionale  
Desensibilisierung.  Erörtert  wird  

die  emotionale  Desensibilisierung,  die  durch  die  kontinuierliche  Exposition  
gegenüber  Mediengewalt  entsteht,  und  wie  sich  dies  auf  Empathie  und  
moralisches  Urteilsvermögen  auswirkt.
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Untersucht  den  Zusammenhang  zwischen  der  Nutzung  sozialer  Medien  und  
der  psychischen  Gesundheit,  wobei  der  Schwerpunkt  auf  Depressionen  und  
Verhaltensänderungen  bei  Jugendlichen  liegt.

Comfortably  Numb  auf  JSTOR  6.  
„Reaktionen  auf  Mediengewalt:  Es  liegt  im  Gehirn  des  Betrachters“  –  PLOS  
One  untersucht  die  

neurologischen  und  psychologischen  Reaktionen  auf  gewalttätige  Medieninhalte  
und  betont,  wie  individuelle  Merkmale  die  Reaktionen  auf  Gewalt  beeinflussen.

5.  „Comfortably  Numb:  Desensibilizing  Effects  of  Violent  Media  on  Helping  
Behavior“  –  JSTOR  Dieser  Artikel  veranschaulicht,  
wie  die  wiederholte  Konfrontation  mit  gewalttätigen  Medien  die  emotionale  
Reaktionsfähigkeit  verringert  und  prosoziales  Verhalten  reduziert.

PLOS  One  -  Reaktionen  auf  Mediengewalt  7.  

ScienceDirect  –  Schädliche  Auswirkungen  der  Konfrontation  mit  Mediengewalt  
Analysiert,  

wie  die  ständige  Konfrontation  mit  Gewalt  durch  Medien  die  emotionale  
Sensibilität  verringert  und  die  Toleranz  gegenüber  aggressivem  Verhalten  
erhöht.

Frontiers  -  Soziale  Medien  und  Depression  9.  NCBI  –  
Soziale  Medien  und  psychiatrische  Störungen  bei  Jugendlichen  Eine  detaillierte  
Untersuchung  

darüber,  wie  die  Nutzung  sozialer  Medien  zur  Entwicklung  psychiatrischer  
Störungen,  einschließlich  Angstzuständen  und  Depressionen,  beiträgt.

NCBI  -  Soziale  Medien  und  psychiatrische  Störungen  10.  
„Medien  und  Realität:  Wahrnehmungen  und  ethische  Implikationen“  –  Springer  
Link  Dieser  Artikel  erörtert,  wie  soziale  
Medien  die  Wahrnehmung  der  Realität  verzerren  und  welche  ethischen  

Bedenken  sich  aus  ihrer  Nutzung  zur  Beeinflussung  der  öffentlichen  Meinung  
ergeben.

ScienceDirect  –  Auswirkungen  von  Mediengewalt  8.  
Frontiers  –  Verstärkt  die  Nutzung  sozialer  Medien  depressive  Symptome?

Springer  Link  –  Medien  und  Realitätswahrnehmung




