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Das im Rahmen des Erasmus+ KA2-Programms durchgefihrte Projekt
~Kriegerwerte: Wirksame Verteidigung gegen Falschungen und Betrug” ist eine
bemerkenswerte Initiative, die auf das drangende Problem von Desinformation
und Manipulation in der modernen Welt reagiert. Kernstiick des Projekts ist das
Trainingsmodul ,Betrugserkennung: Darstellung fir Medienbewusstsein®. Ziel

ist es, Jugendlichen und Jugendarbeitern die notwendigen Fahigkeiten und
Kenntnisse fir die digitale Welt von heute zu vermitteln. Das Programm zielt
insbesondere darauf ab, kritisches Denken zu férdern und die Medienkompetenz
zu starken, um so eine Immunitat gegen die Verbreitung von Unwahrheiten

und Manipulation durch Informationen im gesamten Cyberspace zu schaffen.

Hauptziel des Lehrplans ist es, Jugendliche und Jugendarbeiter mit den
notwendigen Fahigkeiten und Kompetenzen auszustatten, damit sie aktive,
informierte und verantwortungsbewusste Birger des digitalen Raums sein
konnen.

Das Programm zielt darauf ab, die Medienkompetenz junger Menschen durch
die Analyse verschiedener Inhaltsformen und die Identifizierung von Taktiken
unserioser Mediennutzer zu férdern. Dartber hinaus soll die Schulung die
digitalen Kompetenzen von Jugendarbeitern starken, damit diese junge
Menschen besser bei den Herausforderungen der digitalen Welt unterstitzen
konnen.

Die Forderung des kritischen Denkens und der Medienkompetenz der
Teilnehmenden sowie ihrer Fahigkeit, schadliche Inhalte zu erkennen und
Ihnen entgegenzuwirken, gehort zu den Zielen der Schulung. Das Programm
zielt auRerdem darauf ab, ein Schulungsmodell zu etablieren, das sich ftr
breiter angelegte Bildungs- und Gemeinwesenprojekte anpassen lasst und so
die Nachhaltigkeit dieser MalRnahmen gewahrleistet. In diesem Projekt werden
die Teilnehmenden darauf vorbereitet, sich in der digitalen Welt
verantwortungsvoll und ethisch zu bewegen und eine klare Vision der
Gesellschaft zu entwickeln, in der sie leben mochten. Dies wird unweigerlich
dazu beitragen, dass die Gesellschaft gebildeter und widerstandsfahiger wird.



Dieses umfassende Curriculum ist in finf eng miteinander verbundene Module gegliedert,
die von den Projektpartnern gemeinsam entwickelt wurden. Sie behandeln unterschiedliche,
aber sich ergéanzende Aspekte der Medienkompetenz und -sicherheit im digitalen Raum und
gewabhrleisten so eine integrative und vielseitige Ausbildung. Das erste Modul vermittelt der
Zielgruppe, wie sie sich im Internet sicher bewegen und Medien verstehen kann. Es erklart,
was Medien umfassen, wie man sicher im Internet surft und seine Zeit dort verbringt und wie
man seine Privatsphére schiitzt. Das zweite Modul konzentriert sich auf das Erkennen und
Reagieren auf Verzerrungen, einschlie3lich Faktoren wie digitaler Verzerrung, Missbrauch
von Informationsmacht und Strategien fur eine kritische Auseinandersetzung. Das dritte
Modul befasst sich mit den sozialen Faktoren der Massenmediennutzung und konzentriert
sich darauf, wie Massenmedien kulturelle Normen, sozialen Zusammenhalt und
Gruppendefinitionen beeinflussen. Das vierte Modul konzentriert sich auf logisches Denken
und die Uberpriifung von Fakten und stellt Methoden vor, mit denen die Teilnehmenden die
Fahigkeit erwerben, die Zuverlassigkeit von Informationen zu beurteilen.

Das funfte Modul befasst sich schlie3lich mit den psychosozialen Aspekten der Interaktion
mit digitalen Medien und deren Auswirkungen auf soziale Normen, Realitatsvorstellungen
und ethisches Verhalten.



1. Einleitung

Das Schulungsmodul ,Einfiihrung in die virtuelle Sicherheit und
Medienkompetenz” im Rahmen der Gesamtplanung legt den Fokus darauf,
den Teilnehmern grundlegende Fahigkeiten fir die sichere Navigation in der
digitalen Welt sowie Medienkompetenz zu vermitteln.

Heutzutage werden wir von Unterhaltungs- und Informationstechnologien mit
einer Flut von Tonen, Worten und Bildern tberschwemmt. Daher ist es
unerlasslich, umfassendere Medienkompetenzen zu entwickeln, um die
empfangenen Botschaften zu verstehen und diese Werkzeuge anschlie3end
selbst zu nutzen, um eigene Botschaften zu gestalten und zu verbreiten.
Medienkompetenz im Zeitalter der Medien erfordert kritisches Denken, das uns
befahigt, in allen Lebensbereichen Entscheidungen zu treffen.

Folglich missen Menschen auf einer multisensorischen Ebene Expertise
erlangen, um verantwortungsbewusste Birger, produktive Arbeitnehmer,

erfolgreiche Studenten oder kompetente und gewissenhafte Konsumenten zu
werden.

Quelle: Freepik




Online-Sicherheit bedeutet, sich der moglichen Bedrohungen im Internet bewusst
zu sein. Dazu gehoren der Schutz und die Verwaltung personlicher Daten,
Sicherheitsrisiken, das Management des Online-Rufs und die Vermeidung
schédlicher oder illegaler Inhalte.

Medienkompetenz hingegen ist die Fahigkeit, mithilfe aller Kommunikationsformen
in unterschiedlichen Kontexten zu bewerten, zu gestalten, darauf zuzugreifen,
sie zu analysieren und entsprechend zu handeln . Anders ausgedrickt:
Medienkompetenz ertffnet neue Mdglichkeiten des Lesens und Schreibens und

befahigt Menschen, sich aktiv am Geschehen zu beteiligen, kritisch zu denken, zu
gestalten und effektiv zu kommunizieren.

Der Begriff ,Medienkompetenz“ wird haufig in Verbindung mit anderen verwandten
Begriffen verwendet. Im Allgemeinen bezeichnet ,Medien* alle elektronischen oder
digitalen Mittel sowie gedruckte oder kiinstlerische Darstellungen, die zur
Ubermittlung von Botschaften genutzt werden, wahrend ,Medienkompetenz* die
Fahigkeit beschreibt, Symbole zu kodieren und zu dekodieren sowie Botschaften
zu synthetisieren und zu analysieren.

Wenn also die Medienkompetenzerziehung das Bildungsfeld ist, das sich der
Vermittlung der mit Medienkompetenz verbundenen Fahigkeiten widmet,
dann ist Medienkompetenz die Fahigkeit, die tber Medien Gbermittelten
Symbole zu kodieren und zu dekodieren sowie mediale Botschaften zu
synthetisieren, zu analysieren und zu produzieren.




2. Lernergebnisse e

Das Schulungsmodul ,Einftihrung in die virtuelle Sicherheit und
Medienkompetenz“ legt den Fokus darauf, den Teilnehmern grundlegende
Fahigkeiten fur die sichere Navigation in der digitalen Welt und Medienkompetenz
zu vermitteln.

Medienkompetenz ist heute wichtiger denn je. Sie ermdglicht es Blirgern jeden

Alters, sich in der modernen Nachrichtenwelt zurechtzufinden und fundierte
Entscheidungen zu treffen.

Indem wir Ihnen zu Beginn die konkreten Lernziele vorlesen, helfen wir Ihnen
auch dabei, sicherzustellen, dass lIhre Aufgaben und Aktivitaten angemessen
sind und Ihnen helfen, die von Ihnen angestrebten Hauptziele zu erreichen.

Dieses Kapitel zielt insbesondere darauf ab, die Fahigkeiten junger Menschen
und Jugendarbeiter zu starken: - Manipulationen

in der virtuellen Umgebung zu erkennen, was fur die zukinftige Entwicklung
der Gemeinschaft, der Gesellschaft und des Landes wichtig ist; - das kritische
Denken, die Medienkompetenz und die

Flexibilitat junger Menschen und Jugendarbeiter zu verbessern; - junge
Menschen durch Schulungen zur Analyse ihrer Bedurfnisse und

Werte zu beféahigen, mit Falschungen und Manipulationen umzugehen.

Lernziele: ¢ Die Prinzipien

der Medienkompetenz verstehen. « Sichere Praktiken fur die

Nutzung sozialer Netzwerke, Websites, Spiele und Online-Communities
identifizieren. « Haufige Gefahren in der virtuellen

Umgebung erkennen und wissen, wie man sich schitzen kann.

Quelle: Freepik



. U \
Medienformate und ihre =
Zwecke verstehen. —

Das Hauptziel der Medienkompetenz besteht darin, Einzelpersonen dabei zu
helfen, ihre Recherchegewohnheiten und Ausdrucksfahigkeiten zu entwickeln,
die notwendig sind, um kritische Denker, effektive Kommunikatoren und aktive
Burger in der heutigen Gesellschaft zu sein.

Mit anderen Worten: Medienkompetenz kann als eine Reihe von Kenntnissen,
Einstellungen und Fahigkeiten definiert werden, die nitzlich sind, um zu
wissen, wann und welche Informationen benétigt werden, wo und wie man
diese Informationen erhalt, wie man sie kritisch bewertet und nach dem
Auffinden organisiert und vor allem, wie man sie ethisch korrekt verwendet.

Medienkompetenz bedeutet: »
Sie schult Schilerinnen und Schiiler darin, ihre Schlussfolgerungen mithilfe

von Dokumenten und fundierten Argumenten zu untermauern. ¢
Sie erfordert, dass Lehrkrafte kritisches Denken regelmalig fordern und dass
institutionelle Strukturen kritisches Denken in allen Unterrichtsraumen
unterstitzen. « Sie
besteht auf einem ausgepragten Sinn fur kritisches Denken, d. h. darauf, alle
Medienbotschaften zu hinterfragen, nicht nur jene, denen wir nicht zustimmen.
* Sie bekraftigt, dass die
Grundlage effektiver Medienanalyse die Erkenntnis ist, dass alle
Medienbotschaften konstruiert

sind.

2. Jedes Medium hat unterschiedliche Eigenschaften, aber eine eigene
Konstruktionssprache.

3. Medienbotschaften verfolgen bestimmte Zwecke.

4. Alle Medienbotschaften enthalten implizite Werte und Sichtweisen.

5. Menschen nutzen ihre eigenen Fahigkeiten und Erfahrungen, um
Medienbotschaften ihre eigene Bedeutung zu geben.

6. Medien und Medienbotschaften kdnnen alle Lebensbereiche und
Gewohnheiten beeinflussen. ¢
Der Kurs vermittelt den Studierenden, welche Fragen sie stellen kbnnen, um
ein tieferes und differenzierteres Verstandnis von Medienbotschaften zu
erlangen.



Dariiber hinaus erweitert die Medienkompetenzerziehung den Begriff

der Literalitat (d. h. Lesen und Schreiben) auf andere Bereiche.
Medienformen.

Tatsachlich

umfasst es: ¢ die Analyse und den Ausdruck in allen Medienformen (traditionelle Printmedien,
Audio-, visuelle, elektronische, digitale, nutzergenerierte und mobile Medien). ¢ die
Uberschneidung mit anderen Kompetenzen, d. h.

es unterscheidet sich von ihnen, teilt aber viele Ziele und Techniken mit ihnen, darunter

Print-, visuelle, Technologie-, Informations- und andere Kompetenzen. « die Vermittlung in
verschiedenen Kontexten, darunter Schulen, Nachmittagsprogramme,

Online-Angebote, Universitdten und Hochschulen, religiose Einrichtungen und das hausliche
Umfeld. « die Integration in den gesamten Lehrplan von der Vorschule bis zur 12. Klasse,
sowohl an Orten, an denen traditionell Lese- und

Schreibkompetenz vermittelt wird, als auch an Orten, an denen formaler Lese- und
Schreibunterricht bisher nicht tiblich war. « die Befahigung von Schilerinnen und Schilern,
ihre eigenen Ideen durch vielféaltige Medienproduktionen auszudriicken und zu kommunizieren.
« die Unterstltzung von Schilerinnen und

Schilern beim Verstehen und Schlussfolgern von Texten in Print-, visuellen und Audiomedien.
* die Begruifung der Verwendung einer breiten Palette von Medieninhalten, einschlie3lich
popularer Medien. ¢ die Anerkennung, dass sich entwickelnde Medienformen, gesellschaftliche
Veranderungen und institutionelle Strukturen immer wieder neue didaktische Ansétze und
Praktiken erfordern. ¢

unterstitzt die Ausstattung von Klassenzimmern mit Werkzeugen zur Analyse und Produktion
von Medien und lehnt eine

technikfeindliche Herangehensweise oder eine generelle Ablehnung von Medientechnologien
ab.



Medienkompetenz baut Fahigkeiten fur Lernende aller
Altersgruppen auf und festigt diese. Dartiber hinaus erkennt
Medienkompetenz an, dass Medien Teil der Kultur sind und als
Sozialisationsakteure fungieren (e teilt mit Medieninhabern,
Produzenten und Mitgliedern der kreativen Gemeinschaft die
Verantwortung fir die Férderung des gegenseitigen
Verstandnisses der Auswirkungen von Medien auf
Einzelpersonen und die Gesellschaft « integriert Medientexte

mit unterschiedlichen Stimmen, Perspektiven und
Gemeinschaften ¢ bietet Mdglichkeiten zur Untersuchung
alternativer Medien und internationaler Perspektiven ¢ behandelt
Themen wie Gewalt, Geschlecht, Sexualitdt, Rassismus, Stereotypisiert



Medienkompetenz bekraftigt, dass Menschen ihre individuellen Fahigkeiten,
Uberzeugungen und Erfahrungen nutzen, um Medienbotschaften ihre eigene
Bedeutung zu geben. Sie hilft Schilerinnen und

Schilern, ihre Perspektiven auszudriicken und zu verdeutlichen, bietet ihnen
die Mdglichkeit,

Texte und Kontexte zu untersuchen, die ihre Medieninterpretation beeinflussen,
und untersttitzt sie dabei, sich der Bedeutung bewusst zu werden, die sie
Medienbotschaften geben, und dartuiber nachzudenken, wie diese Bedeutung
mit ihren eigenen Werten zusammenhangt. Medienkompetenz erkennt an,
dass die Interpretationen von Schulerinnen und Schilern von der Interpretation
der Lehrkraft abweichen kdnnen, ohne falsch zu sein. Sie nutzt
Gruppendiskussionen und die Analyse von Medienbotschaften, um Schilerinnen
und Schlern zu

helfen, unterschiedliche Perspektiven und Standpunkte zu verstehen und
wertzuschatzen. Medienkompetenz erkennt die unterschiedlichen
Medienerfahrungen von Menschen

verschiedenen Alters an und begrif3t sie. Sie fordert Wachstum, Verstandnis
und Wertschéatzung durch die Auseinandersetzung mit

Geschmack, Entscheidungen und Praferenzen.

Junge Menschen lassen sich jedoch leichter vom Internet beeinflussen, da ihr
Umfeld nicht kontrolliert wird und es keine Filterung ungeeigneter Inhalte gibt.

Européaische Statistiken legen nahe, dass Kinder vor dem zehnten Lebensjahr
nicht unbeaufsichtigt im Internet surfen sollten. Angesichts der Funktionsweise
des Internets und der sozialen Medien sollten Eltern inren Kindern dies
ebenfalls nicht erlauben. All dies fihrt zu einer weltweiten gesellschaftlichen
Debatte tUber die Notwendigkeit digitaler Medienbildung, sowohl in Schulen als
auch zu Hause.




3.1. Verschiedene Arten von Social-

Media-Formaten und ihre Zwe

Es ist schwer, sich eine Welt ohne soziale Medien vorzustellen, die

zu einem festen Bestandteil unseres Lebens geworden sind. Von der
Kommunikation mit Freunden und Familie bis hin zur Werbung fur
Unternehmen und Produkte — soziale Medien haben unsere Art der
Interaktion mit anderen grundlegend verandert. Die Plattformen bieten
Nutzern verschiedene Mdoglichkeiten, sich auszudrticken, und jede
dieser Mdglichkeiten erfillt einen bestimmten Zweck.

Quelle: Freepik



3.1. Verschiedene Arten von Social-

Media-Formaten und ihre Zwe e

Nachfolgend finden Sie eine Ubersicht der verschiedenen Social-Media-Formate und ihrer

jeweiligen Zwecke: Videobasierte Formate umfassen
Plattformen wie YouTube und

Facebook Live. Diese Plattformen erméglichen es Nutzern, Videos zu teilen, darunter

Tutorials, Anleitungen und Einblicke hinter die Kulissen ihrer Unternehmen. Videobasierte
Formate eignen sich ideal fur Unternehmen, die ansprechende Inhalte erstellen mochten,
die ihre Zielgruppe erreichen.

YouTube ist eine beliebte Plattform fir Unternehmen, die Videoinhalte erstellen und teilen
mdochten. Facebook Live ist eine hervorragende Plattform flr Unternehmen, die in Echtzeit

mit ihrer Zielgruppe in Kontakt treten und ihre neuesten Updates und Produkte prasentieren
mochten.

Textbasierte Formate umfassen

Plattformen wie Twitter, LinkedIn und Facebook. Diese Plattformen ermdglichen es Nutzern,
schriftliche Inhalte wie Updates, Blogbeitrage und Artikel zu teilen. Textbasierte Formate
eignen sich am besten, um Informationen zu vermitteln und durch Kommentare, Teilen und
Reaktionen Interaktion zu erzeugen.

Bildbasierte Formate umfassen

Plattformen wie Instagram und Pinterest. Diese Plattformen erméglichen es Nutzern, visuelle
Inhalte wie Fotos und Videos zu teilen. Bildbasierte Formate eignen sich ideal fur
Unternehmen, die ihre Produkte und Dienstleistungen visuell préasentieren mdchten.

Instagram_eignet sich perfekt fir Unternehmen, die kreative und visuell ansprechende
Inhalte teilen mochten. Es ist eine hervorragende Plattform zur Bewerbung von Produkten,
Dienstleistungen und Veranstaltungen. Pinterest ist eine exzellente Plattform fir
Unternehmen, die ihre Produkte und Dienstleistungen tber visuelle Pinnwénde prasentieren
maochten. Es ist eine groRartige Plattform fir Unternehmen aus den Bereichen Mode,
Wohndekoration und Gastronomie.


https://www.youtube.com/channel/UCPJHExDTbKZZaxp1CcPd89w
https://www.facebook.com/BlueAntzAdvertising/

Audiobasierte Formate

umfassen Plattformen wie Spotify und Anchor. Diese Plattformen ermdglichen
es Nutzern, Audioinhalte wie Podcasts und Musik zu teilen.

Spotify ist eine beliebte Plattform fur Unternehmen, die ihre neueste Musik
teilen und Uber Playlists mit ihrer Zielgruppe in Kontakt treten mochten. Anchor
ist eine hervorragende Plattform flr Unternehmen, die eigene Podcasts
erstellen und teilen mochten.

Es ist eine hervorragende Moglichkeit, Branchenneuigkeiten, Expertenmeinungen
und Erkenntnisse mit Inrem Publikum zu teilen.

Podcast- Plattformen wie

Spotify und Apple Podcasts eignen sich ideal fir Unternehmen, die langere
Inhalte im Audioformat teilen mdchten. Podcasts sind hervorragend geeignet,
um die eigene Expertise zu prasentieren und informative Inhalte zu vermitteln.
Sie bieten zudem eine exzellente Moglichkeit, mit der Zielgruppe in Kontakt zu
treten und die Markentreue zu starken.

Live-Streaming -Plattformen wie

Facebook Live und Instagram Live eignen sich perfekt fir Unternehmen, die in
Echtzeit mit ihrer Zielgruppe interagieren mochten. Diese Plattformen sind ideal
fur Produkteinfihrungen, Fragerunden und Einblicke hinter die Kulissen.




4. Sicher navigieren — Richtlinien fir
sicheres Surfen und Interaktionen im Intery

Das Internet ist ein aul3erst nitzliches Werkzeug, aber auch
sehr gefahrlich. In diesem Teil des Schulungsmoduls lernen Sie
zwei entscheidende Aspekte der Internetsicherheit kennen: das
Erkennen von Bedrohungen beim Surfen im Internet und das
Verstandnis Ihres Webbrowsers als Schltisselelement Ihrer
Online-Sicherheit.




4.1. Cybersicherheit: 7

grundlegende Tipps fiir mehr Sicherheit im Int I

® Schitzen Sie Ihre personlichen Daten mit starkem
Passworter;

Personliche Informationen vertraulich behandeln;
Stellen Sie sicher, dass Ilhre Gerate sicher sind;

Achten Sie auf Software-Updates;
Vorsicht mit WLAN;

Zwei-Faktor-Authentifizierung einrichten;
Sichern Sie Ihre personlichen Daten

Wie konnen wir uns schitzen? Wir kdnnen

das Risiko, Opfer dieser ausgekliigelten Cyberangriffe zu werden, deutlich
verringern, indem wir die von Malvertising ausgehenden Bedrohungen
verstehen und sichere Browsing-Praktiken anwenden.

Hier sind einige Tipps, die Sie zum Schutz lhrer Daten beachten sollten: ¢
Aktualisieren Sie lhren Browser regelmafRig, um Sicherheitsliicken zu schliel3en.
Seien Sie wahlerisch bei der Auswahl der Webseiten, die Sie besuchen, und

der Links, die Sie anklicken, insbesondere bei solchen von unbekannten Absendern.
Quellen.

Da Online-Buchungen, -Einkaufe und -Zahlungen immer beliebter werden,

ist es wichtig, dass lhre Online-Erfahrung sicher ist. Nutzen Sie offizielle

Quellen: Laden Sie Software nach Méglichkeit

von der offiziellen Website oder verifizierten Plattformen herunter.

Dieser Ansatz reduziert das Risiko, auf Schadsoftware zu stol3en, erheblich.
* Bleiben Sie informiert: Zu wissen, wie

Malvertising funktioniert, ist der erste Schritt zur Verteidigung. Es ist
entscheidend zu verstehen, dass nicht alle Anzeigen oder Suchergebnisse
zu seriosen Websites fuhren. « Prifen Sie vor dem Klicken:

Uberpriifen Sie immer die Echtheit einer Website, bevor Sie etwas
herunterladen. Suchen Sie nach Bewertungen oder bestatigen Sie die
Legitimitat der Website Uber offizielle Kanéle oder vertrauenswiurdige
Drittanbieterseiten. « Implementieren

Sie Sicherheitsmalinahmen: Stellen Sie sicher, dass Ihre Gerate mit aktueller
Antivirensoftware geschitzt sind. Diese bietet eine zusatzliche Schutzebene,
indem sie schadliche Downloads erkennt und blockiert.



* Nutzen Sie Googles Safe Browsing: Googles Safe Browsing-Technologie kann
vor verdachtigen Websites warnen, erkennt aber mdglicherweise nicht alle. Seien
Sie daher stets vorsichtig, auch wenn keine Warnung angezeigt wird. * Informieren
und diskutieren Sie: Teilen Sie Ihr Wissen tber diese

Bedrohungen in Ihren Netzwerken. Die Diskussion aktueller Betrugsmaschen oder
Bedrohungen kann andere darauf vorbereiten, dhnliche Fallen zu erkennen und zu
vermeiden.

Online-Sicherheit ist

wichtig. Um online sicher zu sein, ist es unerlasslich, auf Ihr Bauchgeftihl zu héren,
vorsichtig mit Links umzugehen und Domains zu Uberprifen. Nutzen Sie auf3erdem
die Sicherheitsfunktionen Ihres Browsers sinnvoll, bleiben Sie Gber die neuesten
Cyberbedrohungen informiert und ergreifen Sie proaktive Mal3nahmen flr sicheres
Surfen.

Bedrohungen beim Surfen im Internet erkennen:

Geféalschte Domains erkennen und vermeiden. Hacker

verwenden oft leicht veranderte Domainnamen, um Sie zu tduschen. Die
Uberpriifung der URL ist Ihre erste Verteidigungslinie. Prifen Sie die URL immer
genau. Fehlt ,Amazon*“ auf einer Website, die wie die von Amazon aussieht, oder
ist es falsch geschrieben, sollten Sie misstrauisch werden.

Vertrauen Sie lhrem Bauchgefihl bei verdachtigen Websites.

Wenn Ihnen eine Website komisch vorkommt — zum Beispiel wegen schlechter

Bilder, fehlender Funktionen oder Tippfehlern —, ist sie wahrscheinlich nicht seri6s

und gefahrlich. Im Zweifelsfall sollten Sie auf Ihr Bauchgefihl héren und die Website verlassel

Sicheres Navigieren auf Links und URLSs: Klicken Sie nicht auf

Links unbekannter Absender in E-Mails, sozialen Medien oder SMS. Geben Sie
vertrauenswirdige Adressen stattdessen manuell ein oder verwenden Sie
Lesezeichen. Diese kleine Gewohnheit kann Sie vor zahlreichen Cyberbedrohungen
schitzen.



Leitfaden fur das Surfen im Web :

Webbrowser — |hre erste Verteidigungslinie. lhr

Webbrowser ist eine entscheidende Verteidigungsebene gegen
Cyberbedrohungen. Browser verfiigen zwar Uber robuste Sicherheitsfunktionen,

doch denken Sie daran, dass Ihre Handlungen deren Wirksamkeit maf3geblich
beeinflussen.

Online-Bedrohungen erkennen und darauf reagieren: Seien

Sie wachsam gegentiber ausgekliigelten Social-Engineering-Taktiken wie
Phishing-E-Mails, die seriése Organisationen imitieren, oder dringenden
Nachrichten, die Emotionen ausnutzen. Ihr Browser kann solche E-Mails zwar
kennzeichnen, aber es ist entscheidend, informiert und vorsichtig zu bleiben.




5. Datenschutz — Techniken zum Schutz

personlicher Daten im Internet

DSGVO und Datenschutz

Die Datenschutz-Grundverordnung (DSGVO) hat ihre Urspriinge in den 1950er-
Jahren, trat aber erst am 25. Mai 2018 in Kraft. Zu diesem Zeitpunkt wurde
auch die Europaische Menschenrechtskonvention verabschiedet, die die ersten
Grundlagen flr den Schutz personenbezogener Daten schuf. Rund 30 Jahre
spater, mit dem Aufkommen von Computern, wurde die Datenschutzrichtlinie
verabschiedet, die das Recht auf Privatsphare als Menschenrecht festschrieb.
Am 24. Oktober 1995 trat die Datenschutzrichtlinie in Kraft, um die
Datenschutzgesetze und die Ubermittlung personenbezogener Daten aul3erhalb
der Union zu regeln. 17 Jahre spéater wurde eine Aktualisierung dieser
Regelungen vorgeschlagen, und vier Jahre spater, im Mai 2018, verabschiedete
das Europaische Parlament die Datenschutz-Grundverordnung, die seitdem in
der gesamten Europaischen Union uneingeschrankt gilt.

Kern der DSGVO ist es, EU-Birgern mehr Kontrolle tber ihre personenbezogenen
Daten zu geben. Ein umfangreiches Regelwerk mit 99 Artikeln regelt die
Datenschutzbestimmungen und den Datenzugriff. Heutzutage besitzt fast jeder
Europé&er mindestens ein Smartphone, und Online-Unternehmen, die Waren

oder Dienstleistungen anbieten, sind genauso beliebt wie ihre traditionellen
Pendants. Mit der DSGVO lasst sich leichter kontrollieren, welche
personenbezogenen Daten von verschiedenen Stellen gespeichert,
weitergegeben oder erhoben werden durfen.

Diese Informationen kdnnen von den Essgewohnheiten einer Person tber IP-
Adressen bis hin zu monatlichen Einkommensinformationen reichen.



Die DSGVO enthalt sieben Kernprinzipien, die als Leitfaden fur den Umgang mit
Nutzerdaten dienen sollen. Eine dieser sieben Regeln ist die Zweckbindung.

Es wird vorgeschlagen, dass personenbezogene Daten nur fur klare, eindeutige
und rechtmalige Zwecke erhoben und gespeichert und nicht auf eine Weise
weiterverarbeitet werden, die diesen Zwecken widerspricht.

e Datenminimierung.

Organisationen sollten nicht mehr Daten von ihren Nutzern erheben, als sie
bendtigen. Die Datenmenge sollte angemessen und auf das fur die
Verarbeitungszwecke notwendige Mal3 beschrankt sein.

® Genauigkeit.
Das bedeutet, dass alle angemessenen MalRnahmen ergriffen werden mussen,
um sicherzustellen, dass unrichtige personenbezogene Daten unverziglich
geldscht oder berichtigt werden. Personenbezogene Daten sollten korrekt und
gegebenenfalls auf dem neuesten Stand sein.

® Rechtmaligkeit, Fairness und Transparenz.
Das bedeutet, dass die Daten rechtmaldig gespeichert und verarbeitet werden
mussen. Sie durfen andere Nutzer nicht dartiber tduschen, wie sie gespeichert
und verwendet werden.

® Speicherbegrenzung.
Das bedeutet, dass die Daten nicht l&anger als no6tig gespeichert werden sollten.

® Rechenschaftspflicht.
Dies bedeutet, dass die Unternehmen nachweisen mussen, dass sie die oben
genannten Regeln einhalten und sicherstellen, dass sie MalRnahmen ergreifen,
um mit personenbezogenen Daten auf ethische Weise umzugehen.

® Integritat und Vertraulichkeit.



Mit anderen Worten, es geht um die Sicherheit der gespeicherten Daten.
Die Verarbeitung sollte unter Einhaltung angemessener technischer und
organisatorischer Malinahmen erfolgen, um die bestmogliche Sicherheit
der personenbezogenen Daten zu gewahrleisten, einschliel3lich des
Schutzes vor unbefugter oder unrechtmaliliger Verarbeitung sowie vor
unbeabsichtigtem Verlust, Zerstérung oder Beschadigung.

Die DSGVO wurde zum Schutz der Nutzer und ihrer Daten entwickelt. Aus
diesem Grund raumt sie Einzelpersonen acht Rechte ein. Die wichtigsten
sind: « Das Recht auf Auskunft, Uberprifung und Erhalt

einer Kopie der eigenen personenbezogenen Daten, die von bestimmten
Stellen erhoben und verarbeitet werden. « Das Recht auf Loschung der
eigenen personenbezogenen Daten. ¢

Das Recht auf Information tber die Erhebung und Verwendung

der eigenen personenbezogenen Daten.

Die weiteren funf Rechte des Einzelnen sind: das Recht auf
Datenubertragbarkeit, das Widerspruchsrecht, das Recht auf Berichtigung,
das Recht auf Einschrankung der Verarbeitung und das Recht, nicht einer
automatisierten Entscheidungsfindung unterworfen zu werden.

Aufgrund der DSGVO missen Unternehmen genauer darauf achten,
welche Daten sie erheben und wie sie diese schiitzen, da Verstdl3e gegen
die Bestimmungen mit hohen Bufl3geldern verbunden sind. Verbraucher
achten zunehmend darauf, wie viele Daten sie Unternehmen zur Verfligung
stellen, da ihnen der Wert persénlicher Informationen immer bewusster
wird. Sie bevorzugen daher Anbieter, die transparent mit der Datenerhebung
umgehen.



Kenntnisse der DSGVO und der in diesem Leitfaden genannten
MalRnahmen gewahrleisten nicht nur ein hohes Mal3 an
Sicherheit fur die personlichen Daten der Nutzer, sondern
erschweren es auch Cyberkriminellen, in
Unternehmensdatenbanken einzudringen. Starke Passworter
und Kenntnisse uber verschiedene Schadmethoden wie
Phishing und Viren kdnnen, richtig angewendet und verstanden,
das Sicherheitsgefihl von Menschen im Homeoffice deutlich
starken — gerade in Zeiten, in denen Telearbeit weltweit zur
gangigen Praxis geworden ist.




6. Betrug und Phishing erkennen — Gangige Online-

Bedrohungen identifizieren und vermeiden.

Wenn Sie eine E-Mail oder SMS erhalten, in der Sie aufgefordert werden, auf einen

Link zu klicken oder einen Anhang zu 6ffnen, beantworten Sie folgende Frage: Habe
ich ein Konto bei dem Unternehmen oder kenne ich die Person, die mich kontaktiert
hat? Lautet die Antwort ,Nein®, kdnnte es sich um Phishing handein.

Wie man Phishing erkennt: Betriiger

starten taglich Tausende von Phishing-Angriffen — und sind oft erfolgreich. Sie
versuchen per E-Mail oder SMS, lhre Kontonummern, Passworter oder
Sozialversicherungsnummern zu stehlen. Mit diesen Informationen kénnen sie
Zugriff auf Ihre E-Mail-, Bank- oder andere Datenkonten erlangen. Oder sie
verkaufen Ihre Daten an andere Betriiger.

Betruiger aktualisieren ihre Taktiken haufig, um mit den neuesten Nachrichten oder
Trends Schritt zu halten, aber hier sind einige gangige Taktiken, die in Phishing-E-
Mails oder SMS verwendet werden.
Phishing-E-Mails und -SMS erzahlen oft eine Geschichte, um Sie dazu zu verleiten,
auf einen Link zu klicken oder einen Anhang zu 6ffnen.
Sie konnten eine unerwartete E-Mail oder SMS erhalten, die scheinbar von einem
Ihnen bekannten oder vertrauenswuirdigen Unternehmen stammt, beispielsweise
einer Bank, einem Kreditkartenanbieter oder einem Energieversorger. Oder vielleicht
kommt sie von einer Online-Zahlungswebsite oder -App. Die Nachricht kbénnte
jedoch von einem Betrliger stammen, der Folgendes tun kdnnte:
® Sie sagen, Sie mussten einige personliche oder finanzielle Informationen
bestatigen — Sie behaupten nicht,
® dass es ein Problem mit Inrem Konto oder Ihren Zahlungsinformationen gibt —
Sie sagen auch nicht, dass ihnen verdachtige
® Aktivitaten oder Anmeldeversuche aufgefallen sind — das haben sie nicht.



Fugen Sie eine Rechnung bei, die Sie nicht erkennen — sie ist gefalscht.
Behaupten Sie, Sie seien berechtigt, sich fir eine staatliche Rickerstattung zu
registrieren — es

handelt sich um Betrug. Bieten Sie einen Gutschein flr

Gratisartikel an — er ist nicht echt. Wollen Sie, dass Sie auf einen Link klicken, um
eine Zahlung zu leisten — aber der Link enthalt Schadsoftware.

Hier ein Beispiel aus der Praxis fur eine Phishing-E-Mail:

NETFLIX
R ool iR S———T |

Please update your
payment details

e Dear

We're having $0rme trouble with yo
information. We'l try agan, Dot in
Ty wart 50 update yOur paymen

Newd holp? We're here f you feed 2. Vist the Help
Cenire o contact us now.

- Your triends 8! NetSix

Stellen Sie sich vor, Sie sahen diese E-Mail in lnrem Posteingang. Auf den ersten
Blick wirkt sie echt, ist sie aber nicht.
Hier sind Anzeichen daftir, dass diese E-Mail ein Betrug ist, obwohl sie so aussieht,
als kame sie von einem lhnen bekannten Unternehmen — und sogar das Firmenlogo
im Header verwendet wird: Die E-Mail hat eine allgemeine
® Begrufl3ung.
® |n der E-Mail steht, dass Ihr Konto aufgrund eines Abrechnungsproblems
gesperrt ist.
® |n der E-Mail werden Sie aufgefordert, auf einen Link zu klicken, um lhre
Zahlungsdaten zu aktualisieren.
® \Wahrend seriése Unternehmen mdoglicherweise per E-Mail mit Ihnen
kommunizieren, werden legitime Unternehmen Ihnen niemals eine E-Mail oder
SMS mit einem Link zur Aktualisierung lhrer Zahlungsinformationen senden.



6.1. Wie Sie sich vor Phishing-Angriffen schitzen kénnen

Ihre E-Mail-Spamfilter halten mdglicherweise viele Phishing-E-Mails von Ihrem
Posteingang fern. Betriger versuchen jedoch standig, Spamfilter zu tberlisten,
daher kdnnen zuséatzliche Schutzmaflinahmen hilfreich sein.

Hier sind vier Moglichkeiten, sich vor Phishing-Angriffen zu schitzen: 1. Schiitzen
Sie lhren

Computer mit einer Sicherheitssoftware. Stellen Sie die Software so ein, dass sie
sich automatisch aktualisiert, um neue Sicherheitsbedrohungen abzuwehren.

2. Schutzen Sie lhre Konten durch Multi-Faktor-Authentifizierung. Einige Konten
bieten zusatzliche Sicherheit, indem sie zwei oder mehr Anmeldeinformationen
erfordern. Dies nennt man Multi-Faktor-Authentifizierung. Die zusatzlichen
Anmeldeinformationen lassen sich in drei Kategorien einteilen: Etwas, das Sie
wissen — wie ein Passwort, eine PIN oder die Antwort auf eine Sicherheitsfrage;
etwas, das Sie sind — wie ein
® Scan lhres Fingerabdrucks, lhrer Retina oder Ihres Gesichts; etwas, das Sie
besitzen — wie ein einmaliger
® Bestatigungscode, den Sie per SMS, E-Mail oder Uber eine Authentifizierungs-
App erhalten; oder ein
® Sicherheitsschlissel.

Die Multi-Faktor-Authentifizierung erschwert es Betriigern, sich in Ihre Konten

einzuloggen, selbst wenn sie lhren Benutzernamen und Ihr Passwort erlangen.

3. Schitzen Sie Ihr Mobiltelefon, indem Sie automatische Software-Updates
aktivieren. Diese Updates kénnen Ihnen entscheidenden Schutz vor
Sicherheitsbedrohungen bieten.

4. Schitzen Sie Ihre Daten durch regelméfige Backups. Sichern Sie die Daten
Ihres Computers auf einer externen Festplatte oder in der Cloud. Sichern Sie
auch die Daten lhres Smartphones.



6.2. Phishing.

Phishing ist eine komplexere Form der Cyberkriminalitat, die dem
E-Mail-Spoofing ahnelt. Diese betrigerische Praxis wird ftr
Spionage, Betrug oder zur Vorbereitung von Cyberangriffen auf
verschiedene Organisationen eingesetzt. Dabei werden E-Mails
oder Anrufe gefalscht und die Identitat des Absenders
vorgetauscht, um Personen zur Preisgabe ihrer personlichen oder
finanziellen Daten zu bewegen, oft ohne konkretes Ziel. Spear-
Phishing-Nachrichten werden ebenfalls von gefélschten E-Mail-
Adressen versendet, die vertrauenswirdig erscheinen. In diesem
Fall sammelt der Cyberkriminelle Informationen tber das Opfer
aus verschiedenen Quellen, wie z. B. offentlichen Beitragen in
sozialen Medien, Websites, auf denen die E-Mail-Adresse des
Opfers registriert ist, Profilen von Freunden des Opfers in sozialen
Medien oder Informationen tber Mitarbeiter auf der Unternehmenswebsite
Hacker kdonnen alle Informationen tber eine Person sammeln und eine
personalisierte Nachricht

verfassen, auf die der Empfanger hereinfallen kann. Diese E-Mails enthalten
oft schadliche Links, kbnnen aber auch dazu dienen, eine Verbindung zwischen

Kriminellem und Opfer herzustellen, um Vertrauen zu gewinnen und sensible

Daten zu stehlen. Manchmal zielen Spear-Phishing-Angriffe auf Fihrungskréafte
in Unternehmen ab, um sie zur Preisgabe personlicher Informationen oder
wertvoller Unternehmensdaten zu verleiten, die spater fur kriminelle Zwecke
missbraucht werden kénnen.



Um weniger anfallig fur Phishing-Angriffe zu sein,
Internetnutzer sollten besonders darauf achten und folgende Adressen nicht 6ffnen:

Falsche Verwandte, die um Geld bitten

Meldungen Uber gefélschte Malware-Infektionen

E-Mails tGiber den Gewinn eines grol3en Preises

Gefalschte Webseiten, die den Originalen sehr &hnlich sehen

Schlechte Grammatik und Rechtschreibfehler in vermeintlich formellen E-Mails

e Drohungen bezuglich der Deaktivierung des Kontos oder des Verlusts
des Zugangs dazu

e E-Mails zum Thema COVID-19

Man sollte sich bewusst sein, dass E-Mail-Dienste keinen hundertprozentigen

Schutz bieten und dass es Gegenmal3nahmen gibt, die das Risiko eines
Datendiebstahls weiter verringern konnen. Die Filter der meisten E-Mail-Anbieter fr
schédliche Inhalte bieten zwar einen guten Schutz vor Spam und Phishing, aber es
gibt dennoch Mdoglichkeiten, das Risiko eines Datendiebstahls zu minimieren. Um
die Sicherheit zuséatzlich zu erhdhen, sollte man den Inhalt verdachtiger Nachrichten
immer in eine Suchmaschine (z. B. Google) kopieren und einfligen, da die
Maoglichkeit besteht, dass diese bereits als Phishing-Versuch gemeldet wurden. Es
empfiehlt sich aulBerdem, das Unternehmen, das die verdachtige Nachricht gesendet
hat, zu kontaktieren, ohne dabei auf die enthaltenen Links oder Anh&nge zu klicken.
Die Installation von Spamfiltern und Anti-Phishing-Toolbars auf dem Computer ist
ebenfalls ratsam, da diese Tools den Benutzer vor solchen Nachrichten schitzen
kénnen. Im Arbeitsumfeld sollten Mitarbeiter Anfragen, die ihnen per E-Mail zugestellt
werden, mundlich bestéatigen und ihre Passworter regelmalig &ndern.
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7. Zusatzliche Ressourcen I

https://www.politichegiovanili.gov.it/politiche-
giovanili/attivita-internazionali/youthwiki/6-
IStruzione-e-formazione/6-8-altabetizzazione-
mediatica-e-uso-sicuro-dei-nuovi-media/
https://mlw.namle.org/resources/media-literacy-
basics/

https://namle.org/resources/media-literacy-

defined/

https://digital-
strategy.ec.europa.eu/it/policies/media-literacy
https://www.arci.it/app/uploads/2019/11/eMedia_Me
dia-literacy_IT.pdf
https://eprints.Ise.ac.uk/13476/1/The_changing_natur
e _and_uses_of media_literacy.pdf

https://mediaeducationlab.com/sites/default/files/A
MLA-Core-Princ-MLE_O.pdf
https://www.blueantz.in/blogs/different-types-of-
social-media-formats-and-their-purposes-for-
effective-social-media-marketing/
https://www.dunesecurity.io/resources/bootcamp/n
sicher durchs Internet navigieren

e https://it.eku.edu/nll5_securityApr24

e https://ico.org.uk/for-organisations/uk-gdpr-
guidance-and-resources/data-protection-
principles/a-guide-to-the-data-protection-
principles/the-principles/lawfulness-fairness-and-
transparency/
https://europa.eu/youreurope/citizens/consum
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https://europa.eu/youreurope/citizens/consumers/in
ternet-telecoms/data-protection-online-
privacy/index_it.htm
https://www.garanteprivacy.it/home/docweb/-/doc
web-display/docweb/2003167
https://consumer.ftc.gov/articles/how-recognize-
and-avoid-phishing-scams#recognize
https://www.agendadigitale.eu/sicurezza/phishing-
come-riconoscerlo-e-gli-strumenti-per-difendersi/

https://www.cybersecurity360.it/nuove-
minacce/analisi-di-une-mail-ecco-come-

riconoscere-truffe-e-frodi-informatiche/



Modul 2: Manipulation
erkennen und ihr entgegenwirke

1. Einleitung

Im digitalen Zeitalter sind soziale Medien zu einem machtigen Werkzeug fir
Kommunikation, Vernetzung und Informationsaustausch geworden. Doch
neben diesen Vorteilen geht eine erhebliche Herausforderung einher: die
zunehmende Manipulation in sozialen Netzwerken. Ob durch irrefihrende
Schlagzeilen, manipulierte Bilder oder die Verbreitung von Falschinformationen
— Manipulationen in sozialen Medien kdnnen die offentliche Meinung pragen,
das Verhalten beeinflussen und sogar demokratische Prozesse beeintrachtigen.

2. Lernergebnisse

Dieses Modul ,Manipulation in sozialen Medien erkennen und ihr
entgegenwirken® vermittelt Innen das Wissen und die Fahigkeiten, die Sie
bendtigen, um sich in der komplexen Welt der Online-Informationen
zurechtzufinden. Sie lernen, verschiedene Formen der Manipulation zu
erkennen, die Taktiken von Tauschungsversuchen zu verstehen und Strategien
zu entwickeln, um sich und andere vor diesen Praktiken zu schutzen.

In diesem Modul untersuchen wir die verschiedenen Formen der Manipulation,

darunter Fehlinformationen, Desinformationen und Falschinformationen, und
erdrtern die psychologischen und sozialen Faktoren, die Menschen fir diese

Taktiken anfallig machen. Am Ende des Kurses sind Sie besser darauf
vorbereitet, Inhalte in sozialen Medien kritisch zu bewerten, Manipulationen zu

erkennen und aktiv gegenzusteuern.



In einer Welt, in der die Grenze zwischen Wahrheit und Llge oft verschwimmit,

ist die Fahigkeit, Manipulation zu erkennen und ihr entgegenzuwirken, wichtiger
denn je. Dieses Modul befahigt Sie, sich in der digitalen Welt informierter,
kritischer und widerstandsfahiger zu bewegen.

Die Lernziele sind also: Verstandnis
® der Arten digitaler Manipulation, Verstandnis der
® Manipulationsmechanismen und Bewusstsein fir den Zusammenhang
zwischen dem Einfluss von Falschungen und Manipulationen sowie
individuellen Bedurfnissen und Werten; Verstandnis dafur, wie man
Voreingenommenheit und Propaganda erkennt; der Algorithmus; wie
man Manipulation entgegenwirkt.




3. Arten der digitalen Manipulation —
Uberblick tiber Fehlinformationen, —

Desinformationen und Malinformationen.

3.1. EinfUhrung in die digitale Manipulation Im

digitalen Zeitalter hat sich die Art und Weise, wie Informationen
erstellt, geteilt und konsumiert werden, dramatisch verandert.
Diese Transformation hat zwar zahlreiche Vorteile mit sich
gebracht, aber auch neue Formen der digitalen Manipulation
hervorgebracht, bei denen Informationen dazu missbraucht
werden, Einzelpersonen oder Gruppen irrezuflihren, zu tduschen oder zt
Das Verstandnis der verschiedenen Arten digitaler Manipulation —
Fehlinformationen, Desinformationen und Malinformationen — ist
entscheidend fur die Bewaltigung der komplexen Informationslandschatt,
mit der wir heute konfrontiert sind.

Fehlinformationen bezeichnen falsche oder irrefihrende Informationen,
die ohne Tauschungsabsicht verbreitet werden. Dies kann geschehen,
wenn Menschen falsche Informationen teilen und sie ftr wahr halten.
Desinformation hingegen sind absichtlich falsche Informationen, die mit
der Absicht verbreitet werden, zu tduschen oder zu manipulieren.
Schlief3lich umfasst der Begriff ,Malinformation“ die Verbreitung von
Informationen, die zwar auf Tatsachen beruhen, aber dazu missbraucht
werden, Schaden anzurichten, wie beispielsweise die absichtliche
Verdffentlichung privater oder sensibler Informationen.



Disinformation
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Source: cisa.gov and First Draft

Diese drei Kategorien unterscheiden sich zwar in ihrer Absicht und ihren
Auswirkungen, tragen aber gemeinsam zur Herausforderung der

digitalen Manipulation bei, die schwerwiegende Folgen fir Einzelpersonen
und die Gesellschaft insgesamt haben kann.




3.2. Falschinformationen

Falschinformationen sind die wohl haufigste Form der digitalen Manipulation,

treten aber oft ohne boswillige Absicht auf. Sie umfassen die unbeabsichtigte
Verbreitung falscher oder irrefiihrender Informationen.

Dies kann vorkommen, wenn Einzelpersonen oder Organisationen falsche
Daten, Gerlichte oder missverstandene Fakten weitergeben, ohne deren
Richtigkeit zu Gberprifen. Die Verbreitung von Fehlinformationen wird oft durch
die rasante Verbreitungskultur in sozialen Medien begunstigt, wo Inhalte
unabhéngig von ihrem Wahrheitsgehalt innerhalb weniger Stunden viral gehen
konnen.

Beispielsweise verbreiteten sich wahrend Gesundheitskrisen wie der COVID-19-
Pandemie Fehlinformationen tber Heilmittel, Behandlungen oder den
Schweregrad des Virus rasant. Einzelpersonen teilten, oft in guter Absicht,
Beitrage tUber Hausmittel oder unbewiesene medizinische Ratschlage, was
mitunter zu Verwirrung und sogar zu gesundheitlichen Schéaden fihrte. Die
Auswirkungen solcher Fehlinformationen kénnen gravierend sein und zu
Verunsicherung in der Bevdlkerung, einem Vertrauensverlust in die Behorden
und potenziell schadlichem Verhalten aufgrund falscher Informationen fihren.

Auch wenn Fehlinformationen nicht boswillig gemeint sind, kbnnen sie
erheblichen Schaden anrichten, insbesondere wenn sie die 6ffentliche Meinung
oder Entscheidungsfindung beeinflussen. Die Herausforderung im Kampf
gegen Fehlinformationen liegt in inrem oft harmlosen Erscheinungsbild,
wodurch sie ohne genaue Prifung schwer von korrekten Informationen zu
unterscheiden sind.



3.3. Desinformation
Desinformation ist, im Gegensatz zu Fehlinformation, durch ihre bewusste Absicht, zu

tduschen, gekennzeichnet.

Desinformation ist die absichtliche Erstellung und Verbreitung falscher Informationen
mit dem Ziel, die Offentlichkeit irrezufiihren, Meinungen zu manipulieren oder
bestimmten Zielgruppen Schaden zuzufiigen. Diese Form der digitalen Manipulation
wird haufig in politischen Kampagnen, PropagandamalRnahmen oder von Akteuren mit
bdswilligen Absichten eingesetzt, um den gesellschaftlichen Frieden zu storen.

Ein bekanntes Beispiel fur Desinformation ist die Verbreitung von Falschmeldungen
wéahrend Wahlkampfzeiten. Diese Meldungen werden oft so gestaltet, dass sie
glaubwiirdig wirken, indem realistische Bilder, Zitate und Uberschriften verwendet
werden, um die Leser zu tduschen. Anschliel3end werden sie strategisch tUber soziale
Medien, gefélschte Konten oder Bots verbreitet, um die 6ffentliche Meinung zu
beeinflussen oder die Wahlbeteiligung zu senken. Die Absicht hinter Desinformation ist
es, die offentliche Meinung zu wichtigen Themen zu manipulieren, zu verwirren und
letztendlich zu kontrollieren.

Die Techniken der Desinformation sind ausgefeilt und entwickeln

sich standig weiter. Deepfake-Technologie ermdglicht beispielsweise
die Erstellung realistischer, aber vollstandig gefalschter Videos, in
denen Personen Dinge sagen oder tun, die sie nie getan haben.
Solche Werkzeuge kénnen fur wirkungsvolle
Desinformationskampagnen eingesetzt werden, die die 6ffentliche
Meinung beeinflussen oder den Ruf schadigen konnen. Die
Auswirkungen von Desinformation kénnen langfristig sein und zu
Misstrauen gegenuber den Medien, zur Polarisierung von
Gemeinschaften und zur Aushdhlung demokratischer Prozesse flihren.



3.4. Falschinformationen

Falschinformationen sind eine Form der digitalen Manipulation, bei
der Informationen, obwohl sie auf der Realitat beruhen, gezielt dazu
verwendet werden, Schaden anzurichten. Im Gegensatz zu

Fehlinformationen oder Desinformationen beinhaltet Falschinformation
die selektive Verwendung wahrheitsgemaler Informationen, um

Einzelpersonen, Organisationen oder Staaten anzugreifen, zu

belastigen oder deren Ruf zu schadigen. Die Absicht hinter
Falschinformationen ist es, vorsatzlich Schaden zuzufligen, anstatt zu

tauschen oder irrezufiihren.

Beispiele fur Desinformation sind das Doxxing von Einzelpersonen — die
offentliche Preisgabe privater Informationen wie Wohnadressen oder
personlicher Kommunikation mit der Absicht, diese zu beléstigen oder
einzuschtichtern. Ein weiteres Beispiel ist das strategische Durchsickern
sensibler Dokumente, nicht im offentlichen Interesse oder im Sinne der
Transparenz, sondern um den Beteiligten Schaden zuzuftigen.
Desinformation kann auch die Verbreitung wahrer, aber schadlicher
Geruchte umfassen, insbesondere wenn diese Geriichte durch soziale
Medien oder die Presse verstarkt werden.

Die Folgen von Desinformation kbnnen gravierend sein und von
personlichem Leid bis hin zu Bedrohungen der nationalen Sicherheit
reichen. Beispielsweise kann die boswillige Veroffentlichung vertraulicher
diplomatischer Korrespondenz die internationalen Beziehungen belasten,
wahrend die Offenlegung privater Informationen zu Belastigung,
Arbeitsplatzverlust oder sogar korperlicher Gewalt gegen die Betroffenen
fuhren kann.



3.5. Vergleich, Folgen und Schlussfolgerung: Obwohl sich Fehlinformationen,
Desinformationen und Schadigung in ihrer Absicht und Ausfiihrung unterscheiden,

tragen sie alle zur umfassenderen Herausforderung der digitalen Manipulation bei.
Fehlinformationen werden oft ohne boswillige Absicht verbreitet, Desinformationen sind
bewusst irrefihrend, und Schadigung ist zwar wahr, wird aber mit schadlicher Absicht
eingesetzt. Das Verstandnis dieser Unterschiede ist entscheidend fir die Entwicklung
von Strategien zur Bekadmpfung digitaler Manipulation.

Die Folgen digitaler Manipulation sind weitreichend. Falschinformationen kénnen zu
Verwirrung in der Offentlichkeit und Fehlentscheidungen fiihren, Desinformationen
kénnen demokratische Prozesse und das Vertrauen in Institutionen untergraben, und

bdsartige Informationen kénnen Einzelpersonen und Gesellschaften ernsthaften
Schaden zufiigen. In einer Welt, in der Wissen Macht bedeutet, birgt die Fahigkeit zur
Informationsmanipulation erhebliche Risiken.

Um diesen Herausforderungen zu begegnen, besteht ein wachsender Bedarf an
digitaler Kompetenz und kritischem Denken. Einzelpersonen muissen in die Lage
versetzt werden, Informationen, denen sie begegnen, insbesondere in sozialen Medien,
zu erkennen und kritisch zu hinterfragen. Dariber hinaus mussen Organisationen und
Regierungen wirksame Strategien entwickeln, um digitale Manipulation aufzudecken
und ihr entgegenzuwirken. Dazu gehéren mehr Transparenz, verbesserte Mechanismen
zur Faktenprufung und die Forderung des o6ffentlichen Bewusstseins.



Zusammenfassend lasst sich sagen, dass Fehlinformationen,

Desinformationen und Falschinformationen im digitalen Zeitalter
ernsthafte Bedrohungen darstellen. Durch das Verstandnis

dieser Formen digitaler Manipulation und ihrer Auswirkungen

konnen sich Einzelpersonen und Gesellschaften besser vor der
Verbreitung falscher oder schadlicher Informationen schitzen.

Der Kampf gegen digitale Manipulation ist noch nicht

abgeschlossen, doch mit gesteigertem Bewusstsein und

proaktiven Mal3Bnahmen ist es moglich, ihre Auswirkungen

abzumildern und die Integritat von Informationen in unserer digitalen Wel




4. Manipulationsmechanismen — Wie digitale Inhalte

Emotionen und Uberzeugungen manipulieren kénnen.

Die moderne Welt ist deutlich komplexer und unberechenbarer als noch vor
100 Jahren. Neue Herausforderungen wie Kriege, Pandemien, technologische
Fortschritte, die Trennung zwischen realer und virtueller Welt, wachsende
Chancen und der rasante Wandel der Informationslandschaft haben zu
vermehrtem Stress, Angstzustanden, dem Verlust klarer Orientierung und
Schwierigkeiten bei der Zukunftsplanung beigetragen. Diese Veranderungen
sind besonders schadlich fur vulnerable Gruppen, darunter altere Menschen,
Kinder und Jugendliche, Menschen mit geringer Bildung und
Bevdlkerungsgruppen, die unterhalb der Armutsgrenze leben.

Welche Gefahren bergen diese rasanten Veranderungen fur die Menschen?
Eine dieser Gefahren fir den Menschen sind manipulative Technologien, die
einerseits dazu dienen, menschliches Handeln anzuregen und zu beschleunigen
und dabei sicher, ja sogar nutzlich erscheinen. Andererseits fihren sie die
Menschen zunehmend in die Irre, zwingen sie, sich dem Willen anderer zu
beugen, und degradieren sie zu Objekten in verschiedenen lebenswichtigen
und gesellschaftlich relevanten Handlungen.

Immer haufiger
finden sich manipulative Technologien (auch harmlose), denen besondere

Aufmerksamkeit gewidmet werden sollte, in den folgenden Bereichen:
Bereiche:



1. Werbung und Marketing: Hierbei werden psychologische Techniken eingesetzt,
die bestimmte Winsche oder Emotionen ansprechen, um den Absatz von Waren oder
Dienstleistungen zu steigern. Dazu gehdren beispielsweise der Einsatz von Tricks,
anschaulichen Bildern, romantischen Elementen oder stressigen Situationen, um eine
emotionale Bindung zum Produkt oder zur Marke herzustellen.

2. Medienmanipulation: Darunter versteht man die Nutzung von Medienressourcen,
um die 6ffentliche Meinung zu formen oder Uberzeugungen zu beeinflussen, indem
Informationen selektiv prasentiert, der Kontext verandert oder die Emotionen des
Publikums manipuliert werden. Dies umfasst unter anderem Falschnachrichten,
versteckte Werbung, die manipulative Verdrehung von Tatsachen und weitere
Techniken.

3. Soziale Manipulation: Darunter versteht man die Nutzung sozialer Interaktionen,
um bestimmte Ziele zu erreichen. Dies kann die Ausnutzung sozialer Normen, sozialen
Einflusses, Gruppenzwangs oder die Manipulation sozialer Erwartungen zur Kontrolle
oder Uberredung beinhalten.

4. Psychologische Manipulation: Darunter versteht man die Anwendung
psychologischer Methoden und Techniken, um die Gedanken, Uberzeugungen oder
das Verhalten von Menschen zu verandern. Dies kann den Einsatz manipulativer
Sprache, emotionaler Stimulation oder psychologischer Techniken wie dem ,Tur-in-der-
Nase“-Trick, dem ,Ful3-in-der-Tur"“-Trick usw. umfassen.

5. Digitale Technologien und Algorithmen: Das Internet, soziale Medien und andere
digitale Plattformen verwenden moglicherweise Algorithmen, die sich an das
Nutzerverhalten anpassen, um spezifische Informationen oder Werbung anzuzeigen,
die die Uberzeugungen und Handlungen der Nutzer beeinflussen konnen.



Manipulation ist daher die Anwendung verschiedener Methoden,
Techniken und Strategien, um die Meinung, die Uberzeugungen oder das
Verhalten einer anderen Person zu beeinflussen und so die eigenen Ziele
oder gewulnschten Ergebnisse zu erreichen.

Dies umfasst sowohl subtile als auch offene Handlungen, die darauf
abzielen, eine andere Person ohne deren Zustimmung oder
Wahlmaoglichkeit zu kontrollieren oder zu manipulieren. Manipulation kann
auf vielfaltige Weise erfolgen, beispielsweise durch psychologische,
emotionale, soziale oder intellektuelle Methoden.

Manipulative Techniken zielen meist darauf ab, lllusionen von Eindeutigkeit,
einer Schwarz-Weil3-Welt (gut/bdse), Expertise usw. zu erzeugen.

Im Folgenden stellen wir eine Liste der wichtigsten manipulativen
Techniken vor, die haufig angewendet werden und uns manchmal gar
nicht bewusst sind. Sie triggern uns, indem sie unsere Werte und
Bedurfnisse, das, was uns wichtig und lieb ist, ansprechen.

Dieselbe Technik kann sich auf verschiedene Werte und Bedirfnisse
beziehen.

Beispiele flir manipulative Techniken: 1. Clickbait:

2. Manipulation sozialer Medien: Veranderung des Informationsflusses

4. Bots und Automatisierung: Nutzung kunstlicher Unterstltzungsprogramme
im Internet.



i ipulation v u I
Platzierungen in Suchergebnissen.

Aufbau eines guten Rufs.

10. Fotomanipulation: Bearbeitung von Bildern, um den Betrachter zu
beeinflussen.

12. Die lllusion von Popularitat erzeugen: Gefalschte Likes kaufen, um den
Eindruck von Popularitat zu erwecken.

14. Manipulation der Konsumentenpsychologie: Einsatz psychologischer
Techniken zur Anregung von Handlungen.

16. Manipulation der Gruppendynamik: Anwendung der Gruppenpsychologie

18. Virales Marketing: Inhalte erstellen, die sich schnell verbreiten.

nterbewusste Stimulation: Einsatz visueller Effekte ohne bewusste
Wahrnehmung.



Es ist wichtig, Informationen und Werbung im Internet kritisch zu hinterfragen
und zwischen manipulativen Techniken und objektiven Informationen zu
unterscheiden.

Welche Bedirfnisse und Werte haben wir oben erwahnt, und mit welchen
manipulativen Techniken kdnnten Sie gefangen genommen werden?

Ein Bedurfnis ist eine lebensnotwendige Notwendigkeit, die befriedigt werden muss.
Laut A. Maslow gibt es flinf Stufen der Bedurfnispyramide: physiologische
Beditrfnisse, Sicherheitsbedurfnisse, Bedtrfnisse nach Liebe/Zugehdrigkeit,
Bedurfnisse nach Anerkennung und Selbstverwirklichung. Grundlegende
Beditrfnisse der unteren Stufen wie Nahrung, Wasser und Sicherheit galten
als befriedigt, bevor Bedurfnisse hoherer Stufen erftllt werden konnten.
Maslow wies spater jedoch darauf hin, dass die Reihenfolge in der Pyramide
nicht eindeutig sei (Maslow, 1943, 1962, 1987).

Unser Verhalten wird tblicherweise von mehreren Bedirfnissen gleichzeitig
motiviert.
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Werte sind die wichtigsten Prioritdten im Leben, die mitbestimmen, wer man
ist, was einem als Individuum wichtig ist und mit welchen Menschen man
zusammen sein und kooperieren moéchte.

Werte bestimmen die Entscheidung eines Menschen, seine Ressourcen,
Energie und Zeit einzusetzen, um seine Ziele zu erreichen, und stehen in
engem Zusammenhang mit seinen Grundbeddrfnissen.

Wenn es bei Bedurfnissen eher um unsere tiefsten Bedurfnisse geht, spiegeln
Werte wider, wie und was uns wichtig ist, um diese Bedtrfnisse zu befriedigen.
All diese Werte kdnnen sich auf allen Ebenen unseres Daseins manifestieren:
materiell, sinnlich, sozial, personlich usw. Zu diesen Werten zéhlen
beispielsweise Entwicklung, Zugehorigkeit, Erweiterung, Kreativitat, Integritat,
Leben, Systematik, Glaube, Umgang mit Unsicherheit, Verantwortung,
Akzeptanz, Respekt, Neugier, Kooperation und gemeinsames Schaffen. Dies
sind Werte der Entwicklung und Interaktion. Ihnen stehen gegensatzliche
Werte wie Sicherheit, Komfort, Einzigartigkeit, Stabilitat und Tradition
gegenuber, die uns Halt geben. Sie sind besonders anfallig fr
Manipulationstechniken, da sie einen sehr sensiblen Bereich darstellen; ohne
sie verliert man das Gleichgewicht und die innere Stabilitat. Entwickelt man
hingegen kritisches Denken und folgt man seinen Werten, helfen diese einem,
Informationen bewusst zu verarbeiten, zu analysieren und Manipulation zu
widerstehen. Wenn wir beispielsweise Wert auf einen gesunden Lebensstil
und eine gesunde Ernédhrung legen, werden wir niemals glanzenden
Werbeanzeigen fur schéne Produkte, die mit modernsten Technologien
hergestellt werden, Glauben schenken, solange wir uns ihrer Unbedenklichkeit
fur unsere Gesundheit nicht sicher sind.



5. Voreingenommenheit und Propaganda erkennen

— Hilfsmittel und Tipps zum Erkennen von einseitigen
Informationen.

In einer Welt voller Informationen ist es entscheidend, zwischen objektiver

Berichterstattung und einseitigen oder propagandistischen Inhalten
unterscheiden zu kénnen. Voreingenommenheit in Medien und Informationen
kann unser Verstandnis von Ereignissen verzerren, unsere Meinungen
beeinflussen und unser Handeln manipulieren. Dieser Abschnitt bietet einen
Uberblick tiber Tools, Tipps und wichtige Indikatoren, die lhnen helfen,
Voreingenommenheit und Propaganda in den Informationen zu erkennen,
denen Sie in sozialen Medien und auf anderen digitalen Plattformen
begegnen.

5.1. Vorhandene Instrumente zur Erkennung von Voreingenommenheit
und Propaganda 1. Faktencheck-Websites:
® Snopes: Als eine der altesten und vertrauenswirdigsten Webseiten zur
Faktenprifung untersucht Snopes die Richtigkeit von viralen Geschichten,
Memes und Behauptungen.
® PolitiFact: Eine Faktencheck-Website, die mithilfe eines ,Wahrheitsmessers*
die Richtigkeit von Aussagen von Politikern und Personlichkeiten des
offentlichen Lebens bewertet. FactCheck.org:

® Organisation, die die Eine Uberparteiliche, gemeinnuitzige
faktische Richtigkeit von Aussagen wichtiger US-amerikanischer Politiker
Uberwacht.

® Medienverzerrung/EFaktencheck: Diese Website bewertet die

Voreingenommenheit verschiedener Nachrichtenquellen und gibt Einblicke
in deren Glaubwirdigkeit und sachliche Berichterstattung.



2. Tools zur Erkennung von
e Voreingenommenheit: Ad Fontes Media Bias Chart: Dieses Tool ordnet

Nachrichtenagenturen auf einem Spektrum von links nach rechts ein und zeigt
ihre Tendenz zu liberaler oder konservativer Voreingenommenheit sowie ihre
Zuverlassigkeit an.

® AllSides: AllSides zeigt verschiedene Sichtweisen auf dieselben Nachrichten und
hilft den Nutzern so zu erkennen, wie die Voreingenommenheit der Medien die
Berichterstattung Giber unterschiedliche Themen pragt.

® Ground News: Diese App bietet Nachrichten aus verschiedenen Perspektiven
und verfugt Gber eine Funktion zur ,Bias-Verteilung®, die die ideologische

Streuung der Berichterstattung aufzeigt.
3. Browser-Erweiterungen:

e NewsGuard: Eine Browser-Erweiterung, die die Glaubwurdigkeit von Nachrichten-

Websites bewertet und Transparenzbewertungen anbietet, die zeigen, wie
zuverlassig eine Quelle wahrscheinlich ist.
® Fakey: Ein Spiel und Lernwerkzeug, das einen Social-Media-Feed simuliert und

Nutzern hilft, Fake News, voreingenommene Artikel und Clickbait zu erkennen
und zu vermeiden.




5.2. Tipps zum Erkennen von einseitigen Informationen

1. Analysieren Sie die Sprache:
® Emotionale Sprache: Voreingenommene Artikel verwenden oft

emotional aufgeladene Sprache, die eine starke Reaktion hervorrufen
soll. Worter wie ,Katastrophe®, ,empdrend” oder ,unglaublich® kénnen
auf Voreingenommenheit hinweisen.

Suggestivfragen: Fragen, die so formuliert sind, dass sie eine
bestimmte Sichtweise unterstellen, konnen auf Voreingenommenheit
hindeuten. Zum Beispiel: ,Warum ignorieren Politiker weiterhin die
offensichtlichen Vorteile von MalZnahme X?* — diese Frage unterstellt,
dass MalRnahme X vorteilhaft ist, ohne dafiir Beweise vorzulegen.

2. Quellen prufen: Zitate:

® Zuverlassige Artikel zitieren seriose Quellen und geben Links zu

Originaldokumenten oder -daten an.

Seien Sie vorsichtig bei Inhalten, die pauschale Behauptungen ohne
Beweise aufstellen.

Quellenvielfalt: Ein ausgewogener Artikel enthalt typischerweise Zitate
oder Daten aus verschiedenen Perspektiven. Sind alle Quellen
ideologisch gleich ausgerichtet, kann der Artikel voreingenommen sein.



I
3. Betrachten Sie das Medium:

® Eigentumsverhéltnisse und Finanzierung: Zu wissen, wem ein
Medienunternehmen gehort oder wen es finanziert, kann Aufschluss
uber mogliche Voreingenommenheit geben. Beispielsweise kénnten
staatliche Medien eine Tendenz zu regierungsnahen Darstellungen aufweisen.

® Redaktionelle Ausrichtung: Machen Sie sich mit der typischen
redaktionellen Haltung des Mediums vertraut. Manche Medien sind flr
ihre politische oder ideologische Ausrichtung bekannt, die ihre
Berichterstattung beeinflussen kann.

4. Auslassungen und Verzerrungen erkennen:

® Selektive Berichterstattung: Voreingenommene Informationen heben
oft bestimmte Fakten hervor, wahrend andere, die eine ausgewogenere
Perspektive bieten kdnnten, ignoriert werden. Achten Sie darauf, was
in der Darstellung fehlt.

® Framing: Die Art und Weise, wie Informationen prasentiert werden,
kann die Wahrnehmung erheblich beeinflussen. Beispielsweise wird
dieselbe Gruppe in einem vollig anderen Licht dargestellt, wenn man
sie als ,Freiheitskampfer anstatt als , Terroristen* bezeichnet.

5. Informationen vergleichen: Mehrere

® Quellen: Vergleichen Sie Informationen stets anhand mehrerer
Quellen. Wenn dieselbe Geschichte von verschiedenen Medien

unterschiedlich dargestellt wird, sollten Sie die Grunde fir diese
Unterschiede untersuchen.

e Fakten prifen: Selbst wenn Geschichten inhaltlich korrekt sind, kann

die Darstellung oder die Betonung bestimmter Aspekte auf
Voreingenommenheit hindeuten. Nutzen Sie Faktencheck-Websites,
um die Richtigkeit und den Kontext der Informationen zu Uberprufen.



5.3. Anzeichen fur Manipulation

1. Ubertreibung und Sensationsgier: Uberzogene
® Schlagzeilen: Manipulative Inhalte nutzen oft reiRerische Schlagzeilen, um

Aufmerksamkeit zu erregen. Wenn die Schlagzeile zu extrem oder abwegig
erscheint, ist der Inhalt moglicherweise voreingenommen oder Ubertrieben.

® Rosinenpickerei bei Daten: Die selektive Verwendung von Daten zur

Unterstiitzung einer bestimmten These unter Ignorierung von Daten, die dieser
These widersprechen, ist eine gangige Form der Manipulation.

2. Falsche Gleichsetzung:
® Gleichgewichtung ungleicher Argumente: Manchmal werden in einseitigen

Inhalten zwei Seiten eines Themas als gleichwertig dargestellt, selbst wenn einer

Seite glaubwirdige Beweise fehlen. Dies kann ein falsches Gleichgewicht
erzeugen, das den Leser irrefuhrt.

3. Ad-hominem-Angriffe:

® Personliche Angriffe: Anstatt sich mit dem Argument auseinanderzusetzen,
greifen manipulative Inhalte moglicherweise den Charakter oder die Motive

derjenigen an, die eine gegenteilige Meinung vertreten. Dies lenkt vom eigentlichen
Thema ab und ist ein Zeichen von Voreingenommenheit.



4. Verwendung von Bildern und Multimedia:
® Manipulierte Bilder: Fotos und Videos kénnen bearbeitet oder aus
dem Kontext gerissen werden, um die Betrachter irrezuftihren.

Uberlegen Sie stets, ob die visuellen Elemente den Inhalt unterstiitzen oder dazu
dienen, eine emotionale Reaktion hervorzurufen.

Memes und Infografiken: Sie sind zwar unterhaltsam, werden aber
oft dazu verwendet, komplexe Sachverhalte zu stark zu vereinfachen,
wichtige Nuancen auszulassen und einseitige Ansichten zu férdern.

5. Echokammern:

® Verstarkung bestehender Uberzeugungen: Voreingenommenheit
kann durch Echokammern verstarkt werden, in denen die Nutzer
hauptsachlich Inhalten ausgesetzt sind, die mit ihren bereits
bestehenden Uberzeugungen ubereinstimmen, wodurch es schwieriger
wird, gegensatzliche Standpunkte zu erkennen.

Mithilfe dieser Werkzeuge und Tipps kbnnen Sie Verzerrungen und
Propaganda in den Ihnen begegnenden Informationen besser erkennen
und verstehen. Die Entwicklung dieser Fahigkeiten ist unerlasslich, um
eine fundierte und ausgewogene Sichtweise zu bewahren, insbesondere
In einer Zeit, in der digitale Manipulation immer raffinierter und
allgegenwartiger wird.
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In Zeiten allgegenwartiger digitaler Manipulation ist es unerlasslich,
Strategien zu entwickeln, um manipulative Inhalte kritisch zu bewerten und
darauf zu reagieren. Ob Fehlinformationen, Desinformationen oder
Falschinformationen — diese Taktiken kénnen die dffentliche Meinung
beeinflussen, die Wahrheit verzerren und Verhalten manipulieren. Die
folgenden Strategien helfen Ihnen, manipulative Inhalte zu erkennen und
wirksame Mal3hahmen gegen deren Auswirkungen zu ergreifen.

1. Kritisches Denken entwickeln: Kritisches

Denken ist die Grundlage, um Manipulation zu erkennen und ihr
entgegenzuwirken. Es beinhaltet, Informationen zu hinterfragen, ihre Quelle
zu bewerten und ihren Zweck zu Uberdenken.

® Hinterfrage die Quelle: Frage immer nach, woher die Information
stammt. Ist die Quelle glaubwirdig?
Handelt es sich um eine anerkannte Autoritat auf diesem Gebiet? Falls
die Quelle unbekannt ist, recherchieren Sie, um deren Zuverlassigkeit
zu Uberprifen.

® Bewerten Sie den Zweck: Uberlegen Sie, warum der Inhalt erstellt
wurde. Soll er informieren, Gilberzeugen oder provozieren?
Das Verstandnis der Absicht hinter den Inhalten kann Ihnen helfen,
potenzielle Manipulationen zu erkennen.

® Analysieren Sie die Beweise: Suchen Sie nach Belegen. Zuverlassige
Inhalte zitieren glaubwirdige Quellen und liefern Daten oder Fakten
zur Untermauerung von Behauptungen. Seien Sie vorsichtig bei
Inhalten, denen Beweise fehlen oder die auf Anekdoten beruhen.



2. Nutzen Sie Ressourcen zur

Faktenprifung. Die Faktenprifung ist ein wirksames Mittel im

Kampf gegen Manipulation. Zahlreiche Ressourcen stehen zur

Verfiigung, um die Richtigkeit von Informationen zu Uberpruifen und

falsche oder irrefiihrende Inhalte zu identifizieren.

® Nutzen Sie Faktencheck-Websites: Websites wie Snopes, PolitiFact und

FactCheck.org tUberprifen die Richtigkeit von Behauptungen. Verwenden Sie
diese Ressourcen, um die Glaubwurdigkeit verdachtiger Inhalte zu prufen.

® (berprufen Sie die Angaben anhand mehrerer Quellen: Vergleichen Sie
Informationen aus verschiedenen seriosen Quellen. Wenn eine Behauptung nur
von einer Quelle gemeldet wird oder in verschiedenen Medien widersprichliche
Angaben gemacht werden, ist sie moglicherweise unzuverlassig.

3. Gangige Manipulationstechniken erkennen Wenn Sie
die bei Manipulationen angewandten Taktiken verstehen, kdnnen
Sie diese besser erkennen und ihnen effektiver entgegenwirken.
® Clickbait erkennen: Clickbait nutzt reiBerische Uberschriften
oder Bilder, um Aufmerksamkeit zu erregen und Klicks zu
generieren. Diese Uberschriften Ubertreiben oder verzerren oft
den Inhalt. Lesen Sie daher immer mehr als nur die Uberschrift
und prufen Sie den eigentlichen Inhalt kritisch.
® Erkennen von Bestatigungsfehlern: Manipulative Inhalte zielen
oft auf Bestatigungsfehler ab und prasentieren Informationen,
die mit bestehenden Uberzeugungen tibereinstimmen. Seien
Sie sich dieser Tendenz bewusst und suchen Sie nach
unterschiedlichen Perspektiven, um nicht in Echokammern zu geraten
® | ogische Fehlschlisse erkennen: Manipulative Argumente
beruhen oft auf logischen Fehlschliissen wie personlichen
Angriffen, Strohmann-Argumenten oder falschen Dilemmata.
Machen Sie sich mit diesen Fehlschliissen vertraut, um
fehlerhafte Argumentationen zu erkennen.



4. Reflektierendes Denken anwenden
Reflektierendes Denken bedeutet, einen Schritt zuriickzutreten, um die
eigenen Vorurteile und den Kontext, in dem man Informationen erhalt, zu
tberdenken.
® Erkennen Sie Ihre personlichen Vorurteile an: Jeder Mensch hat
Vorurteile, die die Interpretation von Informationen beeinflussen
konnen. Reflektieren Sie, wie lhre eigenen Uberzeugungen lhre

Wahrnehmung des Inhalts pragen kdnnten.
e Bertcksichtigen Sie den Kontext: Denken Sie Uber den umfassenderen

Kontext nach, in dem die Inhalte erstellt und geteilt wurden. Sind sie

Tell einer groReren Erzahlung oder Kampagne?
Das Verstandnis des Kontextes kann Aufschluss tiber mégliche
Manipulationen geben.
5. Forderung der digitalen
Kompetenz Digitale Kompetenz umfasst nicht nur den Konsum von
Informationen, sondern auch das Verstandnis dafir, wie digitale Plattformen
funktionieren und wie Inhalte verbreitet werden.
® Algorithmen verstehen: Social-Media-Plattformen nutzen Algorithmen,
um Inhalte zu priorisieren. Diese Algorithmen bevorzugen oft
reiRerische oder emotional aufgeladene Inhalte, was Manipulationen
verstarken kann.
Seien Sie sich bewusst, wie diese Algorithmen lhre Wahrnehmung beeinflussen.
sehen.
® Andere aufklaren: Teilen Sie Ihr Wissen uUber digitale Kompetenz mit
anderen. Indem Sie Freunden, Familie und Kollegen helfen,
manipulative Inhalte zu erkennen, kbnnen Sie eine besser informierte
und widerstandsfahigere Gemeinschaft aufbauen.




6. Verantwortungsbewusstes Teilen
praktizieren Bevor Sie Inhalte teilen, vergewissern Sie sich, dass diese
korrekt und nicht manipulativ sind.

® Vor dem Teilen innehalten: Uberpriifen Sie die Inhalte, bevor Sie sie teilen. Dieser

einfache Schritt kann die Verbreitung von Fehlinformationen und Desinformationen
verhindern.

Bedenken Sie die Auswirkungen: Uberlegen Sie, wie das Teilen der
Inhalte andere beeinflussen kdnnte. Werden sie informieren oder
irrefihren? Fordern Sie kritische Diskussionen, anstatt potenziell
schéadliche Inhalte einfach zu verbreiten.
7. Fuhren Sie einen konstruktiven Dialog. Die
Reaktion auf Manipulation besteht nicht nur darin, falsche Informationen
zuruckzuweisen, sondern auch darin, konstruktive Gesprache dartiber zu
fuhren,

® Manipulative Inhalte hinterfragen: Wenn Sie auf manipulative Inhalte
stol3en, widersprechen Sie diesen mit faktenbasierten Argumenten.
Stellen Sie Links zu seriésen Quellen bereit, die falschen Behauptungen
entgegentreten.
Fordern Sie offene Diskussionen: Ermutigen Sie zu offenen und
respektvollen Diskussionen Uber kontroverse Themen.
Die Auseinandersetzung mit unterschiedlichen Standpunkten kann dazu
aufdecken beitragen, Manipulation zu f&/88m.
Verstandnis.




8. Schadliche Inhalte melden
Sollten Sie auf Inhalte stof3en, die eindeutig manipulativ oder schéadlich
sind, melden Sie diese bitte.
® Nutzen Sie die Plattform-Tools: Soziale Medien bieten haufig Tools,
um Falschinformationen, Belastigungen oder andere schadliche Inhalte
zu melden. Nutzen Sie diese Tools, um Moderatoren zu informieren
und zur Entfernung problematischer Inhalte beizutragen.
® Unterstltzen Sie Initiativen zur Medienkompetenz: Engagieren Sie sich
in Initiativen, die Medienkompetenz und kritisches Denken fordern,
oder unterstitzen Sie diese. Solche Bemihungen kdnnen dazu
beitragen, eine besser informierte Offentlichkeit zu schaffen, die
weniger anfallig fur Manipulation ist.




In einer Welt, in der Manipulation immer raffinierter wird, ist es unerlasslich,
sich die notigen Fahigkeiten und Kenntnisse anzueignen, um manipulative
Inhalte kritisch zu hinterfragen und angemessen darauf zu reagieren. Indem
Sie kritisches Denken entwickeln, Faktencheck-Ressourcen nutzen, gangige
Manipulationstechniken erkennen und digitale Kompetenz fordern, konnen
Sie sich und andere vor den schadlichen Auswirkungen von Fehlinformationen,
Desinformationen und Falschinformationen schitzen. Durch
verantwortungsvolles Teilen von Informationen, konstruktiven Dialog und
proaktives Melden kdnnen wir gemeinsam den Einfluss digitaler Manipulation
einddmmen und zu einer besser informierten und widerstandsfahigeren
Gesellschaft beitragen.

Alle manipulativen Technologien kbnnen sich auf viele Werte beziehen und
weisen bestimmte gemeinsame Parameter, Merkmale und Charakteristika
im Kern auf. Nach deren Analyse entwickelten wir einen Algorithmus zur
Erkennung von Féalschungen und Manipulationen:

Analysealgorithmus:

A) Sachverhaltsapalyse: _
1. Wer ist der Urheber der Information?

2. Was konnte das Motiv des Autors sein, welchen Nutzen hat der Autor
davon?
3. Wird die Informationsquelle im Beitrag angegeben? Falls nicht, handelt

es sich hochstwahrscheinlich um Falschinformationen.

4. Ob die Informationen die andere Seite, den Zeitpunkt oder die
Umgebungsbedingungen darstellen.

5. Ob der Beitrag ein vollstandiges Zitat (Antwort, Frage, Fortsetzung)
enthalt.



B) onal vse  iber die e il . "

Reaktion I6ste die Information bei mir (oder einem potenziellen Leser) aus,
z. B. Wut, Krankung, Irritation, Angst usw.?

2. Wie haufig erlebe ich diese Geflihle in meinem Leben?
Wenn ja, ist die Wahrscheinlichkeit hoher, dass ich es glaube.

3. Sind diese Themen und Werte in meinem Leben von Bedeutung? Wenn
ja, ist die Wahrscheinlichkeit hoher, dass ich es glaube.

4. Die Informationen bertihren universelle menschliche Werte: Kinder,
Frauen, Gute, Moral, moralische Empd6rung, was richtig und was falsch ist
usw. Es ist zu prtfen, ob die Informationen mit aktuell sensiblen
gesellschaftlichen Themen verknipft sind oder einen verletzlichen Teil der
Gesellschaft in den Fokus rucken. Wenn das Thema zwar mit einem
verletzlichen Teil der Gesellschaft zusammenhangt, dieser Teil selbst aber
nicht Gegenstand der Informationen ist, besteht Manipulationsgefahr.

C) Analyse manipulativer Technologien — Anzeichen manipulativer Texte: 1,
N in Gefihl d
Polarisierung, zum Beispiel ,Juden-Palastinenser, ,Schwule-Traditionelle*
USW.

2. Ob die Informationen dazu beitragen, zwischen ,Schwarz“ und ,Weif3"
zu unterscheiden: Einteilung in ,sie” und ,wir“, ,ihre-unsere”.

3. Ob der Informationstext Verallgemeinerungen wie ,definitiv*, ,alle®,
Jmmer“, nie“ usw. enthalt.



4. Ob die Informationen zu einer eindeutigen und richtigen Schlussfolgerung
fuhren (spezifische Ursache und eindeutige Wirkung) oder ob sie Ursache-
Wirkungs-Beziehungen vereinfachen (dies bedeutet definitiv, eindeutig).

5. Ob es zu einer Ubertragung von Eigenschaften von Gemeinschaften auf eine
bestimmte Person kommt oder umgekehrt, zum Beispiel ,Ein Muslim hat Kinder in einer
Schule erschossen®, was bedeutet, dass alle Muslime schiel3en.

6. Auslassung oder Herausnahme aus dem Kontext, zum Beispiel ein einzelner
Moment, eine einzelne Phrase oder ein einzelnes Ereignis, ohne Angabe des
Kontextes, in dem es stattfand.

Lautet die Antwort auf diese Punkte , Ja“ , so handelt es sich dabei um
Anzeichen fur manipulative Texte.

Dieser Algorithmus ist ein universelles Werkzeug, das dabei hilft, kritisches
Denken zu entwickeln, sowohl im Hinblick auf Informationen, um Falschungen
und Manipulationen zu erkennen, als auch in Bezug auf alle Lebenssituationen.
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7. Zusatzliche Ressourcen

https://library,wit.edu/medialiteracy/misinformation
-Desinformation
https://www.cyber.gc.ca/en/guidance/how-
identify-misinformation-disinformation-and-
malinformation-itsap00300
https://www.mediadefence.org/ereader/publication
s/modules-on-litigating-freedom-of-expression-and-
digital-rights-in-south-and-southeast-asia/
module-8-false-news-misinformation-and-propaganda/
misinformation-disinformation-and-mal-information/

https://commonslibrary.org/disinformation-and-7-
haufige Formen der Informationsstérung/

e https://centralmethodist.libguides.com/fake news

e https://philarchive.org/archive/SUSOMHv1

e https://www.quora.com/What-is-manipulation-

Wie kann es genutzt werden, um andere emotional oder

psychologisch zu beeinflussen, insbesondere auf Social-Media-
Plattformen wie Facebook und Instagram?
https://medium.com/@alligeewriting/social-media-the-
emerging-tool-of-emotional-indoctrination-8aa50f200b92f



Machine Translated by Google

7. Zusatzliche Ressourcen —

* https://www.slideshare.net/slideshow/recognizing-biases-
and-propaganda-techniquespptx/
257363730#4

® https://www.criticalthinking.org/store/get_file.php?
inventorys_id=167&inventories_files i1d=417

® https://fair.org/take-action-now/media-activism-kit/how-to-
detect-bias-in-news-media/
https://bayareacbtcenter.com/top-10-
Manipulationstaktiken und wie man ihnen entgegenwirkt/

® https://www.choosingtherapy.com/manipulation-tactics/




Modul 3: Soziale Dynamik und
Medieneinfluss -

1. Einleitung

Die Medien bleiben eine wichtige Grundlage, die die Struktur zeitgendssischer
Gesellschaften in Bezug auf Beziehungen, Lebensweisen sowie die ldentitaten
von Gruppen definiert.

Das Aufkommen neuer Informationstechnologien wie Internet und soziale
Netzwerke sowie die Verfugbarkeit von Informationen jeglicher Art haben das
traditionelle Verstandnis sozialer Strukturen verandert. In diesem Modul wird
das Verhaltnis zwischen Medien und Gesellschaft analysiert, wobei die
Mdoglichkeiten der Medien zur Formung von Gruppenidentitaten, zur Férderung
oder Behinderung des sozialen Zusammenhalts und zur kulturellen Weitergabe
untersucht werden.

Dieses Modul legt grol3en Wert darauf, jungen Menschen die Fahigkeit zu
vermitteln, unabhangig vom sich wandelnden Medienumfeld angemessen zu
denken. Es befahigt sie, Mainstream- und alternative Medien so auszuwahlen
und zu analysieren, dass sie kulturelle Repréasentation und Identitéat verstehen
und gleichzeitig fundierte Medienkompetenz entwickeln. Das Modul beleuchtet
sowohl das Potenzial der Medien, Einheit und Koexistenz zu fordern, als
auch die Schattenseiten, die diesen Idealen im Wege stehen. Daher wird
Medienkompetenz besonders wichtig. In der heutigen Zeit, in der 6ffentliche
Meinung und Identitat vor allem im digitalen Raum umkampft werden, ist es
unerlasslich zu verstehen, wie Medien funktionieren, um eine informierte
Gesellschaft zu gewahrleisten und zu férdern.



2. Lernergebnisse I

Am Ende dieses Moduls werden die Teilnehmer die Medien im gesellschaftlichen
Kontext objektiv beurteilen kbnnen. Genauer gesagt, werden sie folgende
Kompetenzen erwerben: Kenntnisse dariiber, wie
® die Medien als Mittel der kulturellen Verbreitung funktionieren, wobei der
Schwerpunkt auf sozialen Werten und Normen liegt.

®* Bewertung des Potenzials der Medien, soziale Inklusion zu
fordern oder Polarisierung zu erzeugen.

* Analyse des Einflusses der Medien auf kollektive Identitaten
und Bilder sozialer Gruppen.

e Untersuchung des Einflusses der Medien als Mittel zur
Beeinflussung des Verhaltens, der Einstellungen und der
Struktur der Gesellschaft als Ganzes.

Diese Lernergebnisse entsprechen den Zielen der Entwicklung
von Medienkompetenz und des Verstandnisses der Folgen von
Medienkonsum und -produktion fir die Gesellschaft, die weiter
gestarkt werden sollten.



3. Kulturelle Weitergabe Uber die Medien — Wie

Medien kulturelle Normen vermitteln und
beeinflussen.

Die Medien sind verantwortlich flr die Verbreitung, Gestaltung und Bewahrung
kultureller Werte, Prozesse und Praktiken.

Insbesondere werden die Medien als Plattform fur die Verbreitung sozialer
Ideen und Ideologien in Fernsehen, Radio, Kino, sozialen Medien und
Nachrichten genutzt. Diese vergleichenden Konstrukte von Kultur und Medien
wurden von McQuail (2010) und anderen Wissenschaftlern untersucht, die
festgestellt haben, dass Technologiezentren Kultur und Medien pragen,
wobei die Medien als kultureller ,Spiegel” fungieren. So ahnelt beispielsweise
die Gestaltung von Geschlechterstereotypen in Drehblchern von
Fernsehsendungen oder Filmen tendenziell den in der Gesellschaft
vorherrschenden Uberzeugungen, unabhéngig davon, ob die Normen der
Geschlechterbinaritat beibehalten oder verdrangt werden, und ob Familie,
Arbeit und Beziehungen ganz anders dargestellt werden.

Im Laufe der Zeit geht die Darstellung solcher Rollen tber die bloR3e
Reprasentation aktueller Normen und Werte hinaus, da sie normalisiert wird
und somit die Sichtweise der Menschen auf die normative Ordnung bestarkt.

In Anbetracht dessen, dass die Bedeutung der Ideenkommunikation tber
verschiedene Medien vor Jahrzehnten mit der Entwicklung digitaler Medien
ebenfalls deutlich zugenommen hat, kann diese Behauptung durch das
Aufkommen und Wachstum sozialer Plattformen untermauert werden.



3. Kulturelle Weitergabe tber die Medien — Wie

Medien kulturelle Normen vermitteln und
beeinflussen.

Die Muster der Dominanz und Kontrolle von Kultur durch Medienformen bleiben im
Wesentlichen unveréndert, trotz des Wachstums, das diese Medienkulturen aufgrund des
Fortschritts erfahren haben.

Laut Silverblatt (2015) erfiillen Medien eine Doppelfunktion: Sie sind zugleich Bewahrer
der Geschichte einer Zivilisation und Machtinstrument, das das Selbstverstandnis einer
Nation und ihre Sicht auf andere verandern kann. Dies gewinnt im Zeitalter der
Globalisierung an Bedeutung, da der Austausch von Medieninhalten zwischen Landern
Menschen mit anderen Kulturen konfrontiert, die ihre eigene Kultur entweder widerlegen
oder bereichern kénnen.

3.1. Medien als Bewahrer kultureller Normen

Die Medien haben in ihrer Gesamtheit schon immer eine bedeutende Rolle
bei der Aufrechterhaltung kultureller Praktiken durch intensive Werte gespielt.
Im Laufe der Jahre wurde von nationalen Rundfunkanstalten und anderen
offentlich-rechtlichen Sendern, wie beispielsweise der BBC in Grof3britannien
und PBS in den USA, neben anderen Aufgaben auch erwartet, dass sie
Inhalte bereitstellen, die nationale Interessen férdern und die Bevdlkerung
tber ihre Kultur informieren. Haufig zeigen diese Sender Filme und andere
Programme mit gesellschaftlich relevanten Themen, die darauf abzielen, ein
Zugehorigkeitsgefuhl zu einer bestimmten Gesellschaft oder Nation zu
vermitteln.



I
Eine solche kulturelle Ableitung findet sich auch in Feiertagsspecials, im
Fernsehen Ubertragenen rituellen Ereignissen oder der Geschichtsumschreibung
zur Starkung nationaler ldentitat (Hobsbawm & Ranger, 2012). Das von Billig
(1995) eingefiihrte Konzept des ,banalen Nationalismus* verdeutlicht, wie
alltagliche Medieninhalte die nationale Identitat auf subtile, oft unbewusste
Weise festigen. So verwenden Nachrichtensender haufig nationale Symbole
wie Flaggen oder Verweise auf den Nationalstaat, um ein gemeinsames
Zugehorigkeitsgefuhl zu verstarken. Ebenso tragt die Darstellung traditioneller
Familienwerte in Fernsehsendungen, in denen Geschlechterrollen klar
definiert und aufrechterhalten werden, zur Aufrechterhaltung gesellschaftlicher
Normen in Bezug auf Familienstruktur und Geschlechtererwartungen bei
(Gill, 2007). Diese Darstellungen sind wirkungsvoll, da sie von den Zuschauern
mit der Zeit verinnerlicht werden.

Dadurch werden bestimmte Verhaltensweisen und Rollen normalisiert, die

mit dem vorherrschenden kulturellen Narrativ Gbereinstimmen.

Auch in nicht-westlichen Kontexten spielen Medien eine entscheidende Rolle
bei der Bewahrung kultureller Traditionen und Werte. In Landern mit einer
starken miindlichen Uberlieferung oder einem Fokus auf den Erhalt indigener
Kultur dienen Medien als wichtige Instrumente zur Weitergabe von Wissen

an jungere Generationen. In afrikanischen Landern wie Nigeria beispielsweise
sind Nollywood-Filme ein Mittel, um traditionelle afrikanische Werte
auszudricken und zu bewahren. Gleichzeitig setzen sie sich mit modernen
gesellschaftlichen Herausforderungen auseinander (Haynes, 2016). Nollywood-
Filme integrieren haufig Elemente der Folklore, lokale Dialekte und traditionelle

Moralvorstellungen. Dadurch sichern sie die Kontinuitét des kulturellen
Wissens auch im Zuge der Modernisierung von Gesellschaften.



3.2. Medien als Motor des kulturellen Wandels

Obwohl Medien zumeist als Bewahrer der Kultur gelten, sind sie gleichzeitig
eine sehr aktive Kraft bei deren Veranderung. Medien im Allgemeinen, als
Gegenstand kontroverser Debatten, sind das machtigste Instrument des
Kulturwandels — Castells (2009) bezeichnet diese moderne Phase als
.Netzwerkgesellschaft®. Es ist offensichtlich, wie soziale Bewegungen wie
#MeToo und Black Lives Matter den Cyberspace genutzt haben, um veraltete
Kulturen aufzubrechen und zu reformieren. Sie nutzten die Mdglichkeiten der
sozialen Medien als globales Dorf, um auf Probleme wie
Geschlechterungleichheit und Rassendiskriminierung aufmerksam zu machen
— ein Problemfeld, das systemische Missstande verscharft und destabilisiert
(Bonilla & Rosa, 2015).

Die #MeToo-Kampagne, die in den USA ihren Ursprung hatte und
sich weltweit ausbreitete, nutzte Twitter, Facebook und Instagram,
um die Offentlichkeit tiber Falle von sexueller Belastigung und
Ubergriffen zu informieren. Solche Beitrage gingen viral und
ermoglichten es auch Frauen, ihre Erlebnisse auf eine Weise zu
schildern, wie sie es zuvor nie getan hatten, wodurch das Tabu um
sexuelle Belastigung gebrochen wurde (Banda, A., & Mesto, G.,
2016). Da der Einfluss des Internets und seine Nutzung durch ein
breiteres Publikum zunahmen, hat die Bewegung bedeutende,
schrittweise Veranderungen in der gesellschaftlichen Stellung der
Geschlechter und ihrer Rollen sowie im Verhalten am Arbeitsplatz
bewirkt. Dies untermauert die Annahme, dass Medien das Potenzial
haben, positive Veradnderungen im soziokulturellen Zustand einer
Gesellschaft anzustof3en (Htun & Weldon, 2018).



Die Black-Lives-Matter-Kampagne nutzte auch Online-Plattformen, um auf
die Gewalt von Polizei und anderen Institutionen gegen Schwarze,
insbesondere in den USA, aufmerksam zu machen. Durch Videos, Hashtags
und personliche Geschichten konnte die Bewegung Unterstitzung und sogar
Proteste in vielen Landern, darunter Grol3britannien, Deutschland und
Brasilien, mobilisieren. Diese Ereignisse wurden dokumentiert und 6ffentlich
gemacht, um mehr Respekt vor Rassismus und Sensibilitat fir soziale
Ungerechtigkeit zu fordern. Dies unterstreicht das Potenzial der Medien, den
Status quo zu starken und zu bek&dmpfen, indem sie unterdriickten Menschen
eine Plattform bieten (Tufekci, 2017).

3.3. Globalisierung und kultureller Austausch tber Medien

Das Phanomen der Globalisierung hat die Herausforderung der Fahigkeit
der Medien, Kultur zu vermitteln, noch verstarkt.

Die Entwicklung fortschrittlicher und leicht zugénglicher Medientechnologien
hat auch zu einer zunehmenden interkulturellen Interaktion geftihrt, die
sowohl Vorteile als auch Nachteile mit sich bringt. Eine der positiven Folgen
der Medienglobalisierung ist die Hervorhebung regionaler Besonderheiten
durch die Verschmelzung von Kulturen und die Veranderung von Identitaten.



Durch den Kontakt mit Medieninhalten aus verschiedenen
Weltregionen werden sie mit Praktiken, Vorstellungen und
Bestrebungen konfrontiert, die ihnen wahrscheinlich fremd sind
(Hjarvard, 2013). Diese Entwicklung kann zu einem tieferen
empathischen Verstandnis flihren; zu einer Situation, in der
immer mehr Menschen Einstellungen und Wertesysteme
tubernehmen, die universell gtltig sind.

Die Globalisierung der Medien weckt jedoch auch Befiirchtungen
hinsichtlich einer kulturellen Homogenisierung, insbesondere
der Vorherrschaft einer Verwestlichung der Medieninhalte.
Viele Experten argumentieren, dass diese Vorstellung vor allem
in Landern des Kulturimperialismus gedeiht, also in solchen, die
von den Medien der wirtschaftlich starksten Lander — den
Vereinigten Staaten von Amerika und den westeuropaischen
Nationen — dominiert werden. Filme aus Hollywood, westliche
Popmusik und Medienunternehmen wie CNN oder die BBC
pragen mal3geblich, was in der globalisierten Welt als normal
gilt. Diese konsumorientierten Inhalte férdern im Allgemeinen
den Verfall traditioneller Lebensweisen und unterdriicken nicht-
westliche Kulturen im Zuge der vermeintlichen Verwestlichung
(Silverblatt, 2015).

Beispielsweise wurden diese kulturellen Werte durch die Veroffentlichung von mehr
englischsprachigen Fernsehprogrammen auf Plattformen wie Netflix und YouTube weltweit
verbreitet. Das lokale Kino ist in vielen Kontexten von seinen Einnahmen und seinem

Publikum abhangig — Ressourcen, tiber die Hollywood im Uberfluss verfiigt.



Dies kdnnte zur Folge haben, dass die meisten Kulturen vereinnahmt werden,
ohne Rucksicht auf den Erhalt der Ursprungskultur, insbesondere im
Jugendalter. Einige Lander haben jedoch den gegenteiligen Weg
eingeschlagen, indem sie Gesetze und Verordnungen erlassen haben, die
den Konsum auslandischer Inhalte eindammen und die Produktion lokaler
Inhalte fordern (beispielsweise durch die Festlegung eines Mindestanteils
lokaler Inhalte an ausgestrahlten Programmen oder an der Gesamtmenge
der im Fernsehen gezeigten Filme) (Thussu, 2006).

3.4. Kultureller Widerstand und die Rolle der Medien bei der
Gegenhegemonie

Um der Gefahr einer Homogenisierung der Kultur entgegenzuwirken, wurden
auch die Medien in die Kulturkriege einbezogen.

Lokale Medienunternehmen und die breite Bevoélkerung nutzen Medien zur
kulturellen Selbstbestétigung gegentiber westlich gepragten Mediennarrativen.
In Lateinamerika beispielsweise tragen Medien nicht zum kulturellen
Imperialismus bei, sondern dienen dem Widerstand gegen kulturelle
Hegemonie, etwa durch lokale Telenovelas, die soziale Probleme der Region
thematisieren (Rios & Gaines, 2018). Diese Programme greifen Elemente
der Kultur und Handlungsstrange auf, die aus den Lebensweisen der
lateinamerikanischen Bevolkerung stammen, und starken so — neben dem
Kampf gegen die Globalisierung — die lokalen Kulturen.



Auch in der Region Orient haben Medien wie der Sender Al Jazeera eine
ahnliche Rolle gespielt und sich gegen die westliche Hegemonie in der
globalen Medienberichterstattung und -kontrolle gestellt.

Al Jazeera und andere arabische Nachrichtensender haben versucht, diese
Licke zu schliel3en, indem sie Ereignisse aus der Welt aus arabischer
Perspektive darstellten und die Anliegen und Forderungen der Araber gegen
die prowestliche Berichterstattung verteidigten (EI-Nawawy & Iskandar, 2003).
Solche Ereignisse zeigen, dass die Massenmedien nicht nur ein Mittel zur
Vermittlung von ldeologie und Kultur sind, sondern auch ein Raum fiir den
freien Austausch und die Auseinandersetzung verschiedener kultureller
Gruppen dartber, wer und was gesehen und gehort werden soll.




4. Medien und sozialer Zusammenhalt — Die Rolle der
I

Medien beim Aufbau oder der Spaltung von Gemeinschatftg

Medien gelten als grundlegendes konstitutives Element der Gesellschaftsstruktur. Sie
weisen eine zweifache Eigenschaft auf: Sie kdnnen sowohl ein Mittel zur sozialen
Integration sein als auch zu deren Desintegration beitragen.

Solange die Massenmedien absolute ethische Werte einhalten, kdnnen sie die Menschen
vereinen, indem sie gemeinsame ldeen und Ziele in der Bewaltigung vielfaltiger Konflikte
und aufRergewohnlicher Situationen — wie nationaler Tragodien oder Kriegen — fordern.

Die andere Seite der Medaille ist jedoch, dass die Medien das gesellschaftliche Gefiige

viel starker spalten kénnen, insbesondere dann, wenn sie kontroverse Inhalte bestérken,
Falschinformationen weiterverbreiten oder die bereits bestehende Uneinigkeit in den

Meinungen noch verstéarken.

4.1. Medien als Kraft des sozialen Zusammenhalts In der

Vergangenheit spielten Medien oft eine wichtige Rolle bei der Vernetzung verschiedener
Gesellschaftsgruppen, insbesondere in Zeiten nationaler Krisen. So trugen beispielsweise
wahrend der COVID-19-Pandemie globale Medien maRgeblich dazu bei,
Gesundheitsinformationen zu verbreiten und die Offentlichkeit zur gesellschaftlichen
Teilhabe zu mobilisieren sowie das soziale Bewusstsein zu starken. In den Medien gab es
Werbung, Kampagnen der Regierung und Nachrichtenberichte Gber den Ausbruch, die
darlber informierten, wie man sich vor einer Ansteckung schitzen und wie man die

Krankheit bekédmpfen kann.



Diese Medienaktivitaten zielten primar darauf ab, eine
gemeinsame nationale Losung fur die Krise zu fordern und die
Auffassung zu unterstreichen, dass 6ffentliche Gesundheit eine
gesellschaftliche Verantwortung ist (Sunstein, 2017). In vielen
Landern trugen die Medien in diesem Fall dazu bei, die globale
TragOdie auf eine Weise zu bewaltigen, die kollektive
Verantwortung forderte, indem die Pandemie als etwas
dargestellt wurde, das das Engagement der Gemeinschatft erfordert, urr
Die Funktion der Medien, den sozialen Zusammenhalt in
Krisenzeiten zu starken, beschrénkt sich nicht nur auf
Pandemien. Auch bei grol3en Kultur- oder Sportereignissen
tragen die Medien zur Einheit bei. So erleben die Menschen
beispielsweise die Videoberichterstattung tiber die Olympischen
Spiele oder die FuRballweltmeisterschaft. Diese Ereignisse
werden in den Massenmedien tblicherweise so dargestellt,
dass sie Nationalstolz und Stolz auf die gemeinsamen
Anstrengungen wecken, Beziehungen und Geflhle positiv
fordern und sogar zur nationalen ldentitat beitragen (Billings &
Eastman, 2002). Die gemeinsame Aktivitat des Ansehens und
Analysierens solcher Ereignisse kann bei den Zuschauern ein
Zugehdrigkeitsgefuihl erzeugen und somit die Gesellschaft
starken.



In diesem Zusammenhang ist es entscheidend zu betonen, dass die Medien durch ihr

Engagement fur Inklusion und Diversitat zum gesellschaftlichen Zusammenhalt beitragen.
Medienunternehmen und 6ffentlich-rechtliche Sender, die nicht an Sendetermine gebunden
sind, suchen nach Geschichten, die sich positiv auf das Gemeinwohl und die Gleichstellung
der Menschen auswirken. Diese Offnung gesellschaftlicher Grenzen kann durch
Verstandnis Akzeptanz schaffen und Vorurteile, die auf Hass beruhen, abbauen. So tragen
beispielsweise Filme und Dokumentationen tber die Erfahrungen von Migranten,

ethnischen Minderheiten oder LGBTQ+-Personen zur Entstigmatisierung und Inklusion
dieser Gruppen bei und foérdern den gesellschaftlichen Zusammenhalt (Kellner, 2003).

4.2. Medien als Quelle der Spaltung Andererseits
kénnen Medien in der heutigen medial gepréagten Welt die gesellschaftliche Schichtung

verstarken. Gleichzeitig ermoglicht die Nutzung digitaler und sozialer Medien eine grol3ere
Kontrolle Uber die konsumierten Inhalte. Daher entstanden ,Echokammern® und
~Filterblasen” (Pariser, 2011), in denen Menschen nur Informationen erhielten, die ihrem
bereits bestehenden Weltbild entsprachen.

Insbesondere wird sozialen Medien der Einsatz von auf Nutzerinteraktion basierenden
Algorithmen vorgeworfen, die Inhalte fir ideologisch voreingenommene Nutzer filtern.
Indem immer mehr Nutzer Informationen ausgesetzt werden, die ihre Sichtweise bestatigen,
entsteht ein Phdnomen, bei dem Menschen keine gegensétzlichen Meinungen mehr
suchen wollen, was die Spaltung der Gesellschaft weiter verstarkt.



Pariser (2011) wies auf mehrere Faktoren hin, unter denen die Faktoren der
Echobildung in sozialen Netzwerken — die Bereiche der Fragmentierung, des
zerstreuten oder marginalisierten Pluralismus — leider recht weit verbreitet
sind.

Folglich lassen sich Inhalte identifizieren, die ihrer Sichtweise entsprechen
und somit ihre Neigung zu Vorurteilen und weiterer Spaltung des o6ffentlichen
Diskurses verstarken. Dies soll nicht bedeuten, dass dies nie zuvor
vorgekommen ist, sondern dass eine solche Interpretation beispielsweise
nach den Ereignissen der US-Prasidentschaftswahlen 2016 keinen Konsens
gefunden hat.

Dartber hinaus ist die Fragmentierung auch in der traditionellen Presse zu
beobachten. Politisch orientierte Berichterstattung und jingst das Aufkommen
parteiischer Nachrichtensender haben dazu gefiuihrt, dass Medienkonsumenten
sich verstéarkt Angeboten zuwenden, die ihre politischen Ansichten bestétigen.
Es ist eine Situation entstanden, in der verschiedene Bevoélkerungsgruppen
ein und dasselbe Ereignis unterschiedlich darstellen und so die bestehenden
Gréaben vertiefen. Beispielsweise fehlen in den USA Fox News und anderen
konservativen Sendern liberale Perspektiven, wahrend MSNBC konservative
Ansichten vernachlassigt. Beide Anséatze polarisieren die gesellschaftlichen
Debatten (lyengar & Hahn, 2009). Dies wird als ,,Fragmentierung der
Offentlichkeit* bezeichnet, in der der Konsens dartiber, welche Themen die
Bevdlkerung im Wesentlichen bewegen, schwindet (Habermas, 1989).



4.3. Verbreitung von Fehlinformationen und Desinformationen Die
Beteiligung der

Medien an der Verbreitung von Fehlinformationen und Desinformationen hat
zu vielen Debatten geflhrt. Im Zeitalter der sozialen Medien kdnnen Liigen

sehr schnell verbreitet werden, oft sogar schneller als korrekte Informationen.

Forschungen belegen, dass Fehlinformationen haufiger und an ein grof3eres
Publikum verbreitet werden, insbesondere solche, die dramatisierend oder
emotional ansprechend sind. Vosoughi, Roy und Aral (2018) stellten zudem
fest, dass Falschnachrichten auf Twitter viel schneller kursierten und deutlich
mehr Menschen erreichten als wahre Nachrichten. Diese Uberstiirzte
Verbreitung von Ligen oder unbestatigten Informationen untergrébt das
Vertrauen der Bevolkerung in die Medien und vertieft die Spaltung der
Gesellschatft.

Falschinformationen sind besonders schadlich fir Demokratien, da sie dazu
genutzt werden kénnen, die offentliche Meinung zu formen und sogar
Wahlergebnisse zu beeinflussen. So waren beispielsweise wéhrend der
Prasidentschaftswahlen in den USA 2016 Falschmeldungen tber beide
Kandidaten in sozialen Netzwerken weit verbreitet, was es den Wéhlern
erschwerte, eine fundierte Entscheidung zu treffen. Die Verbreitung dieser
irrefihrenden Darstellungen polarisierte die Wahlerschaft; die Anhanger des
einen Kandidaten begannen allmé&hlich, alternative Darstellungen tber den

anderen Kandidaten zu akzeptieren (Guess, Nyhan & Reifler, 2018).



Dieser allméhliche Vertrauensverlust in Medieninstitutionen oder die Presse
kann schwerwiegende Folgen fur die Demokratie haben, insbesondere da
sich die Burger von der Unterstltzung der Demokratie abwenden, weil sie
glauben, dass es keine vertrauenswiurdigen Informationsquellen gibt.

Es lasst sich auch ein Trend in der Bedeutung und der Verwendung von
Neologismen beobachten, die mit Unehrlichkeit oder der Verbreitung falscher
Informationen in Verbindung gebracht werden, um andere irrezuflihren.
Desinformation wird in gewisser Weise systematisch von staatlichen oder
politischen Institutionen eingesetzt, um Zwietracht zu sden und den Willen
der Bevolkerung zu beeinflussen. Die Wahlen von 2016 waren von radikalen
Bewegungen gepragt, die den Wahlkampf manipulierten und sich an
russischen Akteuren beteiligten. Ziel war es, die Beziehungen zwischen den
Staaten zu verandern, indem man unaufrichtige Behauptungen verbreitete
und die Gesellschaft weiter spaltete (Howard, Ganesh & Liotsiou, 2018).
Auch andere Lander nutzten solche Mittel, wobei Desinformation als Waffe
eingesetzt wurde, um Zweifel an den demokratischen Systemen zu saen und
Unruhen im Land zu schiren.

Quelle: Freepok



4.4. Medienkompetenz als Instrument des sozialen Zusammenhalts

Angesichts der zunehmenden Fragmentierung der Medien und der Probleme
von Fehlinformationen und Desinformationen hat sich die
Medienkompetenzerziehung als notwendiges Mittel zur Starkung des sozialen
Zusammenhalts erwiesen.

Ziel der Medienkompetenz ist es, Menschen zu beféhigen, die Inhalte
empfangener Informationen zu interpretieren, deren Glaubwaurdigkeit zu
beurteilen und gegebenenfalls kritischere Medien zu konsultieren. Um es mit
Potter (2016) zu sagen: Medienkompetenz ist notwendig, um Burgerinnen
und Bidrgern zu helfen, sich von der Informationsflut der verschiedenen
Medien zu befreien und die richtigen Entscheidungen zu treffen.

Indem sie die Ideale kritischer Analyse fordern und den passiven
Informationskonsum des Medienpublikums anprangern, kbnnen
Medienkompetenzprogramme einen positiven Einfluss auf die Bekampfung
von Fehlinformationen und dem Risiko gezielter Falschinformationen haben.
Daruber hinaus tragen Aktivitdten zur Medienbildung zur Entwicklung von
Empathie bei, indem sie Menschen ein breites Spektrum an Meinungen und
Ansichten prasentieren und sie mit Medieninhalten konfrontieren, die ihre
Standpunkte hinterfragen. So beugt Medienkompetenz Polarisierung vor und

tragt zum Aufbau einer besser strukturierten und transparenteren Gesellschaft
bei.

aufgeklarte Gemeinschaft (Hobbs, 2010) durch die Vermeidung spaltender
Faktoren.



©

Medienkompetenzprogramme sind besonders wirksam an
Orten wie Schulen und Hochschulen, wo junge Menschen
leicht von Medien beeinflusst werden kdnnen. Weltweit
haben zahlreiche Grund- und weiterftihrende Schulen
sowie Universitaten Programme zur Medienkompetenz
eingefihrt, die Schulerinnen und Schuler befahigen sollen,
Medieninhalte kritisch zu bewerten. Ziel ist es, die
Teilnehmenden zu ermutigen, fundierte
Hintergrundrecherchen zu Themen durchzufihren,
einseitige Berichterstattung zu hinterfragen und die
Gestaltung von Medieninhalten zu analysieren. Indem
diese Projekte pragmatische, verantwortungsbewusste
und engagierte Menschen fordern, tragen sie zu einer
vielschichtigen Gesellschatft beil, die sich aktiv und
verantwortungsbewusst an der Demokratie beteiligt (Kellner
& Share, 2007).




5. Einfluss auf die Gruppenidentitat — Wie Medien

Gruppenidentitadten und -wahrnehmungen pragen

Gruppenidentitaten, insbesondere nationale, ethnische und soziale
Zugehdrigkeiten, werden strukturell von den Medien gepragt. Die gestiegene
Bedeutung des Einzelnen gegenuber der Gesellschaft in der modernen
Medienlandschaft fuhrt dazu, dass Menschen nach Medien und Quellen
suchen, die ihnen helfen, sich selbst in einem kosmopolitischeren Kontext zu
verstehen. Medien sind allgegenwartig; sie kdnnen Gruppenidentitaten
aufbauen, festigen oder infrage stellen, unabhangig davon, ob es sich um
traditionelle Medien wie Fernsehen und Presse oder moderne wie soziale
Netzwerke handelt. Diese Identitaten sind von entscheidender Bedeutung,

da sie auch beeinflussen, wie Menschen miteinander und mit der Gesellschaft

interagieren.

5.1. Medien und nationale Identitat Die

Konstruktion und Starkung nationaler Identitat ist einer der Wege, auf denen
die Gruppenidentitat durch die Medien beeinflusst wird. Nationale Identitat ist
das Verstandnis einer Person fir die Nation, der sie angehort, sowie flr
deren Erbe und Kultur. Die nationalen Medien, insbesondere die 6ffentlich-
rechtlichen Sender, spielen eine wichtige Rolle bei der Starkung des
Zusammengehdrigkeitsgefiihls, da sie die nationale Identitat pragen.
Beispielsweise tragen nationale Sender wie die BBC und PBS in den USA
weiterhin zur Herausbildung der amerikanischen Identitat bei. Diese Medien
betonten gemeinsame chronologische Ereignisse, nationale Symbole und

Werke der Nation.

Kultur, die die Konsolidierung des Publikums fordert (Billig, 1995).



Nationale ldentitat ist ein Konzept, das haufig durch die offentliche
Berichterstattung, insbesondere bei nationalen Feierlichkeiten,
Krisensituationen und Wahlen, entwickelt und bewahrt wird. So

werden beispielsweise Ereignisse wie das Thronjubilaum der
britischen Konigin und die US-Prasidentschaftswahlen oft von einer

umfassenden Medienberichterstattung begleitet, die darauf abzielt,
die Bevolkerung des Landes unter einer gemeinsamen Flagge zu
vereinen. Solche Fernsehibertragungen bestarken die Liebe zum
Vaterland und die Wertschéatzung seiner Geschichte und Werte zur

Forderung des nationalen Zusammenhalts (Smith & Jackson,
2021). Die Rituale, die solche Ereignisse in den Medien umrahmen,

schaffen ein gemeinsames Erlebnis fir die Teilnehmenden und
tragen so zur Entwicklung eines Nationalbewusstseins bei
(Anderson, 2006).

Genauso werden aber auch nationale Medien genutzt, um

ausgrenzende und spaltende Narrative zu erzeugen, die an
eine Belagerungsmentalitat appellieren — ein ,Wir gegen die*.
Wann immer es zu politischen Unruhen oder Konflikten kommit,
neigt ein Teil der Medien dazu, bestimmte Gruppen, seien es
Minderheiten im eigenen Land oder Aul3enstehende, als
Staatsfeinde zu stereotypisieren. Die Medien haben die
Tendenz, Gruppen innerhalb oder auf3erhalb einer Nation als
Gefahr fur die nationale Identitat darzustellen, insbesondere
in instabilen Zeiten. Diese Darstellung kann Spaltungen
innerhalb einer Gesellschaft hervorrufen oder verstarken und
einen negativen Nationalismus fordern.



Diese Vermischung von nationalem und ethnischem Nationalismus zeigte sich
typischerweise in den britischen Medien wahrend des Brexit-Prozesses. Obwohl
2016 ein Referendum stattfand, verliel3 GroR3britannien die Europaische Union
erst 2020 — formell. In diesem Zeitraum prasentierten britische Medien,
insbesondere Boulevardzeitungen, die EU als Parasit, der die britische
Unabhangigkeit aussaugt, und propagierten nationalistische und
exzeptionalistische Konzepte — die Sehnsucht nach der kolonialen Vergangenheit
des Britischen Empires. Moore und Ramsay (2017) untersuchten die britischen
Medien wahrend des Wahlkampfs und nach dem Referendum und stellten fest,
dass Einwanderung und Grenzkontrolle zentrale Elemente der Erzéhlung tber
die britische Identitat wurden. Um diese extremistischen Ansichten zu
untermauern, propagierten viele Medienberichte fremde Kulturen und die
Abschiebung von Einwanderern aus Grof3britannien als kulturelle Bedrohung

fur das Britische. Infolgedessen verscharften sich die sozialen Spaltungen, da
viele Briten ihr Britischsein im Verhaltnis zu anderen sozialen Gruppen wie der
EU und Migranten wahrnahmen (Moore & Ramsay, 2017).

Auch nach 2020 spielten die Medien eine entscheidende Rolle bei der
Gestaltung der nationalen Identitdtswahrnehmung Grol3britanniens, wahrend
sich das Land abseits der Européaischen Union neu positionierte. Studien
belegen, dass die Medien und andere Kommunikationskanale das Bild
Grof3britanniens im globalen Kontext erweiterten, was sich kurz als zunehmende
,Britishisierung“ beschreiben lasst, in deren Kontext Wissenschaftler
postkoloniale und internationalistische Ideen entwickeln (Forster, 2021).



5.2. Reprasentation von Ethnien und Minderheiten in

den Medien. Neben der Gestaltung der nationalen Identitat haben
die Medien einen tiefgreifenden Einfluss darauf, wie ldentitaten
wahrgenommen und verstanden werden und inwieweit bestimmte
ethnische und rassische Kategorien Anerkennung und Akzeptanz
als bedeutsame Konzepte in der Gesellschaft erfahren. Medien
stellen ethnische Gruppen oft so dar, dass entweder negative
Stereotype verfestigt oder ihre Sichtbarkeit erhéht wird. Dies
beeinflusst sowohl die Wahrnehmung dieser Gruppen durch die
breitere Gesellschaft als auch deren Selbstwahrnehmung. Hall
(1997) betrachtet Reprasentation als einen Schliisselaspekt und
argumentiert, dass diese Institutionen Bedeutung schaffen und um
sie ringen. Die mediale Darstellung bestimmter Gruppen,
insbesondere solcher, die keine Mehrheit bilden, beeinflusst die
Offentliche Meinung gegentiber diesen Gruppen und zementiert
haufig die bestehenden Machtverhaltnisse und Strukturen innerhalb
der Gesellschatft.

Zahlreiche Studien belegen, dass Minderheitengruppen in
den Medien oft stereotyp dargestellt werden und haufig mit
Mangeln in der offentlichen Wahrnehmung und negativen
Einflissen innerhalb dieser Gemeinschaften behaftet sind.
Beziglich der Abwesenheit von Minderheiten verweist Long
(2000) auf die Ergebnisse von Valdivia (2010), die zeigen,
wie die Migration von Minderheiten in der westlichen Welt
chronisch widersprichlichen, stereotypen Fehlreprasentationen
in politischen Science-Fiction-Filmen und der kiinstlerischen
Darstellung in Fernsehen und Film unterliegt.



Stereotype Darstellungen wie ,Schwarzer Mann als Krimineller* oder ,Asiatische
Frau als exotische Figur” verringern die Wahrscheinlichkeit positiver
Reprasentationen von Minderheiten. Denn solche Darstellungen erzeugen ein
verzerrtes Bild von Minderheiten in der Mehrheitsbevdlkerung.

Die Faktoren, die mit der Internalisierung von Medien zusammenhangen,
beeinflussen auch das Selbstbild und die Identitatsentwicklung von Angehdrigen
benachteiligter Gruppen, die die Zielgruppe darstellen. Wenn beispielsweise
Angehdrige von Minderheiten in den Medien keine oder nur seltene bzw. nicht
positive Darstellungen finden, kbnnen sie Minderwertigkeitskomplexe oder das
Gefuhl entwickeln, ignoriert zu werden. Eine negative oder realistische
Darstellung von Minderheiten in den Medien kann hingegen die Identitat starken.

Low und Rose analysierten die Leistungen der Mehrheitsgesellschaft im Film
BLACK PANTHER (2018), der Schwarze in beeindruckenden Kulissen besetzte
und damit eine Revolution im Kampf der Afrikaner gegen Unterdriickung in der
US-amerikanischen Filmindustrie darstellte. Solche Filme versuchen, diesen
Bevdlkerungsgruppen ein gesundes Selbstbild im Kontext positiver Themen
und Zukunftsperspektiven zu vermitteln (Smith, Choueiti & Pieper, 2020).



Die mediale Reprasentation von Minderheiten ist in Landern mit
vielfaltiger Bevolkerung besonders wichtig. In den Vereinigten
Staaten beispielsweise werden seit Jahrzehnten Anstrengungen
unternommen, die Diversitat in den Medien zu erhéhen. Die
Fortschritte sind jedoch schleppend, und Hollywood sowie die
Mainstream-Medien werden haufig wegen mangelnder Inklusivitat kritisiert.
Aktuelle Bewegungen wie #OscarsSoWhite haben auf die mangelnde
Repréasentation von People of Color in grofRen Film- und
Fernsehproduktionen aufmerksam gemacht (Childress, 2016). Diese
Bewegungen setzen sich flr eine gerechtere mediale Reprasentation
ein und fordern Erzahlungen, die die Vielfalt der Gesellschaft
widerspiegeln und langjéahrige Stereotype in Frage stellen.

Quelle: Freepik



5.3. Soziale Medien und Jugendidentitat

In der heutigen vernetzten Generation ist die Nutzung sozialer
Netzwerke nach wie vor eines der wichtigsten Mittel zur

Konstruktion von Gruppenidentifikation, insbesondere flr junge Mensch
Bei Teenagern spielen Instagram, TikTok, Snapchat und YouTube eine zentrale

Rolle, da sie ihnen Plattformen bieten, auf denen sie sich ausdriicken, mit

anderen interagieren und sich Gruppen mit gemeinsamen Interessen

anschliel3en kbénnen. Mithilfe sozialer Medien kdnnen Jugendliche neue Formen

der Selbstdarstellung entwickeln, gestalten und sogar annehmen, die die
gesellschaftlichen Vorstellungen von ldentitat infrage stellen.

Trotzdem ist der Einfluss sozialer Netzwerke auf die ldentitatsbildung junger
Menschen paradox, da er sowohl positive als auch negative Aspekte mit sich
bringt. Einerseits sind soziale Medien ein unschatzbares Werkzeug, das es
Jugendlichen ermdoglicht, ihre Geflihle auszudrticken, sich mit Gleichgesinnten
auszutauschen und gegenseitig zu ermutigen. LGBTQ+-Jugendliche nutzen
soziale Medien beispielsweise, um mit Menschen in Kontakt zu treten, die
ahnliche Erfahrungen gemacht haben. Dies hilft ihnen, die Isolation zu
uberwinden und wertvolle Erlebnisse zu sammeln, die ihnen in ihrem Umfeld
fehlen (Craig et al., 2015). Soziale Netzwerke bieten Jugendlichen somit ein
Umfeld, in dem sie Gemeinschaften entdecken und sich ihnen anschliel3en
kénnen, um ihre Persdnlichkeit auch Menschen zu zeigen, die diese
Eigenschaften normalerweise nicht akzeptieren wirden (Hawkins & Stewart,
2021).



Soziale Netzwerke kdnnen jedoch auch Identitatsdruck und falsche
Selbstdarstellungen hervorrufen, insbesondere in Bezug auf Korperbild und
Selbstdarstellung. Die kollektive Bedrohung durch soziale Medien und
insbesondere die ,Highlight-Reel“-Funktion von Plattformen wie Instagram,
wo viele junge Menschen nur die besten Seiten ihres Lebens préasentieren,
kann bei Jugendlichen, die diesem Ideal nicht entsprechen kénnen, ein
Gefuhl der Unzulanglichkeit hervorrufen (Nesi et al., 2018). Konkret wurde in
einer Studie festgestellt, dass die Konfrontation mit idealisierten Bildern in
sozialen Medien mit geringerem Selbstvertrauen, einem ungesunden
Korperbild und einem erhohten Risiko flr Essstérungen bei Jugendlichen
zwischen 15 und 19 Jahren einhergeht (Fardouly et al., 2015). Junge
Menschen sind aufgrund des Drucks sozialer Medien, Schénheitsidealen und
Konformitat zu entsprechen, von einer solchen Identitatsmanipulation bedroht.
Viele Jugendliche suchen eher nach sozialer Anerkennung, als ihr wahres
Ich zu zeigen.



Darlber hinaus kdnnen soziale Netzwerke in bestimmten Fallen negative
Gruppenidentitdten verstarken, insbesondere durch jene Gruppen, die
schadliche Verhaltensweisen oder Ideologien propagieren.

Beispielsweise kbnnen manche Online-Subkulturen sogenannte ,Pro-Ana“-
Gruppen (Pro-Anorexie) oder extremistische politische Gemeinschaften
sein, die negative Verhaltensweisen fordern und ihre Mitglieder dazu
bringen, negative ldentitaten anzunehmen. Solche Raume kdnnen
unorthodoxe Ansatze ausblenden und Menschen in Echokammern
verwandeln, in denen bestimmte negative Praktiken und Uberzeugungen
normalisiert werden (Zuckerman, 2019). Die Auswirkungen sozialer Medien
auf die Gruppenidentitat sind somit vielfaltig und kdnnen sowohl die
Entwicklung einer positiven Identitat fordern als auch die einer negativen
|dentitat bedrohen.




6. Die Auswirkungen der Medien auf die

Gesellschaft verstehen — Wie Medien soziale
Strukturen und Verhaltensweisen bass

Die Medien haben nicht nur Einfluss darauf genommen, wie sich Menschen

in ihren Gemeinschaften identifizieren, sondern auch die Art und Weise ihrer
Interaktion sowie die Werte der gesamten Gesellschaft verandert. Von Natur
aus verfiigen die Medien Uber bedeutende Fahigkeiten, die es ihnen
ermoglichen, soziales Handeln anzustol3en, Meinungen zu formen und die
Psyche der Menschen zu beeinflussen. Parsons hat beide Seiten der Medaille
beleuchtet; der Medienbegriff ist sehr weit gefasst und umfasst sowohl
positive als auch negative Aspekte — von der Sensibilisierung fir soziale
Ungerechtigkeiten bis hin zur Verbreitung einer konsumorientierten Ideologie.

6.1. Medien als Motor des sozialen Wandels. Medien

waren im Laufe der Geschichte stets ein wichtiger Motor des sozialen
Wandels. Sie sind ein relevantes Instrument flr Bestrebungen des sozialen
Wandels, da sie effizient das Bewusstsein fur kritische Themen scharfen und
durch ihre Kommunikationsform innerhalb kiirzester Zeit grol3e
Menschenmengen mobilisieren kdnnen. Die Birgerrechtsbewegung der
1960er Jahre in den USA liefert zahlreiche Beispiele daftr, wie die Medien
direkt zu Veranderungen im Kampf gegen systemischen Rassismus,
Sklaverei und Rassendiskriminierung beitrugen. Live-Bilder von Marschen,
Demonstrationen und dem brutalen Vorgehen der Polizei gegen friedliche
Protestierende wurden genutzt, um die Blrgerrechtsbewegung zu férdern
und die Gunst der Gesellschaft zu gewinnen.



Die Medien brachten bis dahin unbekannte Aspekte der Rassendiskriminierung zurtick in
die Gesellschaft, und Politiker nutzten dieses Wissen, um Einfluss auf die Gesetzgebung
zu nehmen und so zum Erfolg der Birgerrechtsbewegung beizutragen.

Es ist bemerkenswert, dass die Medien in den letzten Jahren eine entscheidende Rolle fur
den Fortbestand der Aufstande des Arabischen Frihlings Anfang der 2010er-Jahre

spielten. Facebook und Twitter waren maf3geblich an der Organisation der Demonstranten,
der Information der Bevélkerung und dem Kampf gegen die autokratischen Regime

beteiligt. In Tunesien, Agypten und Libyen beispielsweise konnten Aktivisten soziale

Medien nutzen, um den offiziellen Medien entgegenzuwirken und mit der Bevélkerung in
Kontakt zu treten. Sie trugen dazu bei, Massenproteste zu ermoéglichen, die in mehreren
Landern zu Regimewechseln fiihrten, indem sie unterdriickten Minderheiten eine Stimme
gaben und staatliche Brutalitat live Gbertrugen (Tufekci, 2017). Medien sind eine einzigartige
Ressource, nicht nur

aufgrund der Erfullung der Rolle der zivilen Behdrden, aber auch weil es zur Verbesserung

der gesellschaftlichen Transformation beitragen kann.

Abgesehen von ihrer Nutzung fur bestimmte politische und soziale Bewegungen wurden
die Medien auch dazu eingesetzt, Stimmen von Menschen Gehor zu verschaffen, die sonst

Ubersehen wirden. Ein Beispiel hierfr war die #MeToo-Bewegung, die 2017 in den
sozialen Medien eine aktive Rolle einnahm.



Dies ermoglichte es Einzelpersonen, Gesellschaften, die sexuelle Belastigung und
Missbrauch tolerierten, ohne dass jemand dagegen vorging, schockierend zu sein. Die
Ausweitung der Bewegung trug dazu bei, die Sichtweise auf Geschlechterrollen und
Arbeitsbeziehungen zu verandern, da prominente Personlichkeiten zurlcktraten und
Malinahmen gegen sexuelle Belastigung eingefihrt wurden (Mendes, Ringrose & Keller,
2019). Auch die Medien spielten eine Rolle im Kampf gegen die bestehenden
gesellschaftlichen Strukturen, da sie den Unterdrtickten die Moglichkeit gaben,
Veranderungen anzustreben.

6.2. Medien und negative gesellschaftliche Folgen Obwohl die

Medien das Potenzial haben, positive soziale Veranderungen zu férdern, propagieren
Massenmedien mitunter schadliche Werte oder Verhaltensweisen und haben somit
negative Auswirkungen auf die Gesellschaft. Eine der gravierendsten Folgen der Medien
ist die Darstellung von Gewalt. Es besteht seit Jahren ein nachgewiesener Zusammenhang
zwischen dem wiederholten Konsum gewalttatiger Inhalte und der Akzeptanz von Gewalt
im realen Leben. Huesmann (2007) merkt an, dass ein Ubermaf an gewalttatigen
Medieninhalten angemessene und gesunde emotionale Reaktionen auf Gewalt stéren und
dazu fihren kann, dass Gewalt als fester Bestandteil des normalen Lebens angesehen
wird. Andererseits kann diese verminderte Sensibilitdt aggressives Verhalten beginstigen,
insbesondere bei Kindern und Jugendlichen, die ihr soziales Verstandnis und ihre
emotionale Wahrnehmung ihrer Umwelt noch entwickeln mussen.



Neben der Abstumpfung gegeniiber Gewalt wird auch die fanatische

Konsumorientierung der Medien als Laster angefuhrt. Werbung und andere
Unterhaltungsmedien idealisieren oft Wohlstand und personlichen Erfolg und

suggerieren, dass Gluck und Zufriedenheit im Konsum materieller Guter zu
finden sind.

Besitz und Status. Wie Potter (2016) darlegt, erzeugt eine solche Fokussierung
auf Konsumismus eine Leere im Selbstgefiuhl, insbesondere bei denjenigen,
die den in den Massenmedien dargestellten Wohlstand nicht erreichen kénnen.

Die standige Konfrontation mit Bildern eines verschwenderischen Lebensstils,
die von den Medien propagiert werden, kann leicht das Gegenteil von
Wohlbefinden bewirken und sogar die Entwicklung einer Kultur férdern, die
auf Egoismus statt auf Gemeinschaftssinn setzt. So wurde beispielsweise
festgestellt, dass Menschen, die Fernsehen mit konsumorientierten
Botschaften konsumieren, tendenziell eine geringere allgemeine
Lebenszufriedenheit und eine héhere Unzufriedenheit aufgrund von Stress
angeben (Shrum, Wong, Arif & Chugani, 2013).




Vorbei sind die Zeiten, in denen die Informationsbeschaffung und -prifung
aufgrund geografischer Barrieren so lange dauerte. Der Cyberspace des 21.
Jahrhunderts beispielsweise ermdglicht die blitzschnelle Verbreitung von
Informationen lber soziale Medien. Wie Vosoughi, Roy & Aral (2018)
berichten, verbreiten sich ungenaue Meldungen schneller und erreichen ein
groRReres Publikum als korrekte Informationen, mit erstaunlichen Folgen,
insbesondere auf Twitter und anderen sozialen Medien. Solche Informationen
werden oft durch einen Anreiz zum Teilen Uber Kommentare oder andere
Optionen verleitet. Dies zeigte sich in zahlreichen aktuellen Ereignissen, wie
etwa dem Ausbruch von COVID-19, bei dem wahrend und nach der
Prasidentschaftswahl 2020 viele Falschinformationen und
Verschworungstheorien die Runde machten (Pennycook und Rand, 2021).

Desinformation hingegen wird haufig politisch instrumentalisiert.
Regierungsbeamte, politische Organisationen und andere Akteure greifen
vermehrt auf Desinformation zurtick, um Unruhe zu stiften, Wahlergebnisse
zu manipulieren und die Demokratie zu zerstéren. So nutzten beispielsweise
russische Agenten wahrend des US-Wahlkampfs 2016 soziale Medien, um
Falschnachrichten zu verbreiten und damit den politischen Kampf zu
verscharfen und zu beeinflussen (Howard, Ganesh & Liotsiou, 2018). Diese
gezielten Angriffe auf die Blurger untergraben nicht nur deren Vertrauen in
die Medieninstitutionen, sondern fragmentieren auch strategisch den Diskurs
der Zivilgesellschaft, sodass es flir jeden Einzelnen schwierig wird, zwischen
Wahrheit und Falschheit zu unterscheiden.



6.4. Medienkompetenz als L6sung Um den
Problemen entgegenzuwirken, die mit falschen und unwahren Informationen
sowie einer mangelhaften Darstellung in den Medien einhergehen, hat sich

die Medienkompetenzerziehung als lohnendes Unterfangen erwiesen.

Medienkompetenzvermittlung zielt darauf ab, Menschen zu
befahigen, Medieninhalte kritisch zu analysieren, glaubwdirdige
Quellen zu identifizieren und deren Wirkung zu verstehen.
Laut Silverblatt (2015) ist Medienkompetenz ein wichtiger
Aspekt der Birgerbeteiligung, durch den zuvor passive
Individuen zu aktiven Akteuren werden, die selbstbestimmt
zwischen den verfligbaren Medien und ihren Botschaften
wahlen kénnen.

Es wurde festgestellt, dass Medienbildung Menschen dabei
hilft, ein hohes Mal an Medienkompetenz im Umgang mit

den verschiedenen Perspektiven der Medien zu entwickeln.
Tully, Vraga und Bode (2020) fuhrten eine wichtige Studie
durch, die belegt, dass Menschen mit Medienkompetenztraining
eher dazu neigten, Desinformation korrekt zu kategorisieren
als Menschen ohne diese Schulung. Sie berichteten auf3erdem
von einer geringeren Bereitschaft, Falschinformationen Uber
soziale Netzwerke zu verbreiten. Es ist erwiesen, dass die
Zunahme von Medienkompetenz einen positiven Einfluss auf
die Forderung kritischen Denkens und die kritische
Auseinandersetzung der Burger mit Medien hat und somit die
Verbreitung von Falschinformationen eindammt.



0

Schlie3lich kann Medienkompetenz eine respektvollere
und gleichberechtigtere Mediennutzung férdern, indem sie
Menschen dazu anregt, unterschiedliche Stimmen zu
horen und negativen Darstellungen entgegenzuwirken. Sie
starkt zudem die Fahigkeit, Mediendarstellungen und
Verzerrungen kritisch zu hinterfragen, was Verstandnis
und Mitgefuhl fir andere Kulturen fordert. Dies wiederum
kann das gesellschaftliche Verstandnis und die soziale
Integration starken (Mihailidis & Viotty, 2017).

Quelle: Freepik
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1. Einleitung

Dieses Modul, ,Kritisches Denken und Faktenprifung®, soll
Ihnen helfen, sich in der komplexen digitalen
Informationslandschatft sicher und urteilsfahig zu bewegen.
Durch die Kombination grundlegender Prinzipien des kritischen
Denkens mit praktischen Strategien zur Faktenprifung
vermittelt es Ihnen die Fahigkeit, die Gultigkeit, Glaubwirdigkeit
und Genauigkeit digitaler Inhalte zu beurteilen. Anhand von
Beispielen aus der Praxis und praktischen Werkzeugen fordert
es fundierte Entscheidungen und verantwortungsvolles Handeln
in einer Zeit, die zunehmend von Fehlinformationen und
digitalen Medien gepragt ist.

2. Lernergebnisse

Durch den Abschluss dieses Moduls erwerben Sie wichtige
Fahigkeiten, um digitale Informationen kritisch zu analysieren
und zu Uberprifen. Dies befahigt Sie, sich effektiv und
verantwortungsbewusst in der Online-Umgebung zu bewegen.
Jedes Ergebnis unterstitzt Sie auf Ihrem Weg zu einem

anspruchsvollen und informierten digitalen Content-Ersteller.
Verbraucher.




Grundlegende Prinzipien des kritischen Denkens auf digitale Inhalte
verstehen und anwenden: Erwerben

Sie ein grundlegendes Verstandnis von kritischem Denken als Werkzeug zur
Analyse digitaler Inhalte. Lernen Sie, Verzerrungen, Annahmen und logische
Fehlschliisse zu erkennen und gleichzeitig sicherzustellen, dass Inhalte klar,
relevant, korrekt und logisch aufgebaut sind. Dadurch werden Sie befahigt,
Online-Behauptungen und -Argumente systematisch und kritisch zu bewerten.

Beherrschung grundlegender Techniken zur Faktenprifung und
Uberprifung von Informationen und Quellen.

Die Faktenprtfung ist entscheidend, um glaubwiirdige Informationen von
Fehlinformationen zu unterscheiden. Dieses Modul vermittelt Ihnen praktische
Techniken zur Uberpriufung von Fakten, zum Abgleich von Behauptungen

mit seriosen Quellen und zur Unterscheidung zwischen Primar- und
Sekundarinformationen. Lernen Sie, Fehlinformationen und Desinformationen

zu erkennen und wichtige Details wie Daten, Orte und Authentizitat zu
uberprifen.

Bewertung der Glaubwiurdigkeit und Zuverlassigkeit digitaler
Quellen

Da nicht alle Quellen verlasslich sind, lernen Sie, die Glaubwurdigkeit von
Websites, Autoren, Social-Media-Plattformen und Nachrichtenportalen zu
beurteilen. Wichtige Faktoren wie Autoritat, Genauigkeit, Objektivitat und
Aktualitat helfen Ihnen dabei, vertrauenswtirdige Quellen zu erkennen und
unzuverlassige Inhalte zu vermeiden.



Digitale Faktencheck-Tools zur Erkennung und Uberpriifung von Fehlinformationen:
Digitale Tools sind unverzichtbar,

um Fehlinformationen zu identifizieren. Sie lernen verschiedene kostenlose und
zuverlassige Faktencheck-Ressourcen kennen, wie beispielsweise Snopes, PolitiFact und
die Faktencheck-Tools von Google. Diese Ressourcen helfen Ihnen dabei, Nachrichten,
Social-Media-Beitrdge und andere digitale Inhalte effektiv zu Uberprufen.

Verbesserung der Fahigkeit, fundierte Entscheidungen auf Basis glaubwirdiger und
verifizierter Quellen zu treffen . Die in diesem Modul

erworbenen Fahigkeiten beféhigen Sie, Entscheidungen auf Grundlage glaubwurdiger und
praziser Informationen zu treffen. Ob Sie eine Behauptung bewerten, sich an Diskussionen
beteiligen oder Inhalte online teilen — Sie sind bestens geristet, um in einer Zeit, in der
Informationskompetenz unerlasslich ist, verantwortungsbewusst und selbstbewusst zu
handeln.




3. Grundlegende Fahigkeiten zum kritischen
Denken — Schlisselprinzipien fir die Analyse digitaler In

Kritisches Denken ist eine unerlassliche Fahigkeit im heutigen digitalen Zeitalter,

in dem die riesige Menge an Online-Inhalten die Unterscheidung von Fakten und
Fiktionen zunehmend erschwert.

Kritisches Denken beinhaltet im Kern die objektive Bewertung von Informationen,
die systematische apalyse von Argumenten und das Treffen begriindeter
Entscheidungen auf Grundlage von Fakten. Diese Fahigkeit ist unerlasslich, um
sich in digitalen R&umen zurechtzufinden, die oft von irreflihrenden Behauptungen,
Voreingenommenheit und Fehlinformationen gepragt sind.

Definition von kritischem Denken und seine Relevanz fur die Analyse
digitaler Inhalte: Kritisches Denken

ist der Prozess des aktiven und gekonnten Konzeptualisierens, Analysierens,
Synthetisierens und Bewertens von Informationen, um zu einem fundierten Urtell
zu gelangen. Im Kontext digitaler Inhalte beinhaltet es das bewusste Bemuhen,
die Gultigkeit von Informationen und deren Quellen zu hinterfragen und dabei
weitergehende Implikationen zu beriicksichtigen. Die Relevanz kritischen Denkens
fur die digitale Analyse liegt darin, dass es Nutzern erméglicht, irrefiihrende
Informationen, Propaganda und manipulative Narrative zu erkennen.

® Beurteilen Sie die Qualitéat und Zuverlassigkeit der Quellen.

Vermeiden Sie es, Bestéatigungsfehlern und logischen Fehlschlissen zum
Opfer zu fallen.

e Treffen Sie fundierte Entscheidungen auf der Grundlage solider Beweise und
Logik.
Da das digitale Okosystem immer komplexer wird, ist die Forderung kritischen
Denkens unerlasslich, um Glaubwtrdigkeit und Verantwortlichkeit in Online-
Interaktionen zu wahren.



3.1. Grundprinzipien des kritischen Denkens Effektives

kritisches Denken basiert auf einer Reihe von Kernprinzipien, die als Mal3stab fur die
Bewertung digitaler Inhalte dienen. Diese Prinzipien gewdahrleisten eine umfassende
und unvoreingenommene Analyse: - Klarheit: Klare Kommunikation ist unerlasslich
fur das Verstandnis und die Bewertung von Informationen. Digitale Inhalte

sollten frei von Mehrdeutigkeiten sein, damit die Zielgruppe die Botschaft ohne
Missverstandnisse verstehen kann. Beispielsweise kdnnen vage oder tbermaliig
technische Aussagen in einem Artikel auf mangelnde Klarheit hinweisen und eine
genauere Priufung erforderlich machen.

- Genauigkeit: Genauigkeit bezieht sich auf die faktische Richtigkeit von Informationen.
Inhalte sollten Uberprifbar sein und durch glaubwirdige Belege gestitzt werden.
Beispielsweise kann ein Nachrichtenartikel, der veraltete oder nicht verifizierte
Statistiken zitiert, den Genauigkeitstest nicht bestehen.

Relevanz: Nicht alle Informationen sind fur das jeweilige Thema relevant. Kritische
Denker beurteilen, ob der Inhalt in direktem Zusammenhang mit dem diskutierten

Problem steht. Irrelevante Details konnen, selbst wenn sie wahr sind, vom Kernpunkt
ablenken und das Publikum irrefiihren.

Logik: Logische Konsistenz gewébhrleistet, dass Argumente schliissig sind und einer
rationalen Argumentationskette folgen. Das Erkennen von Widersprichen,
unbegrundeten Schlussfolgerungen oder emotionalen Appellen hilft, fehlerhafte
Argumentationen in digitalen Inhalten aufzudecken.

Fairness: Eine faire Analyse bertcksichtigt verschiedene Perspektiven und vermeidet
Voreingenommenheit. Content-Ersteller miissen eine ausgewogene Sichtweise
prasentieren, gegensatzliche Meinungen respektieren und manipulative Taktiken
vermeiden.



3.2. Schritte zur Analyse digitaler Inhalte Die

kritische Analyse digitaler Inhalte beinhaltet einen strukturierten

Ansatz zur Zergliederung von Informationen und zur Bewertung

ihrer

Glaubwurdigkeit: 1. Erkennen von Verzerrungen und Annahmen:
Achten Sie auf Formulierungen oder Bilder, die eher emotionale
Reaktionen als rationales Denken hervorrufen sollen.
Prifen Sie, ob der Inhalt eine bestimmte Agenda oder Sichtweise
begulnstigt und dabei alternative Perspektiven ignoriert.

2. Logische Fehlschliisse bewerten:
Haufige Denkfehler wie personliche Angriffe, Strohmannargumente oder

unbegrundete Autoritdtsbeweise erkennen.

Hinterfragen Sie pauschale Verallgemeinerungen oder Schlussfolgerungen,
die auf anekdotischen Belegen beruhen.

3. Beweise prifen:
Behauptungen durch Abgleich mit seriosen Quellen tberprufen.

Prifen Sie, ob die vorgelegten Beweise ausreichend, aktuell und fir die

Argumentation relevant sind.
4. Den Kontext beriicksichtigen:

Verstehen Sie den umfassenderen Kontext des Inhalts. Ist die Information

beispielsweise Teil einer grol3eren Erz&hlung oder wurde sie gezielt
ausgewabhlt, um irrezuftiihren?

5. Uberprufen Sie die Glaubwurdigkeit des
Autors: Recherchieren Sie die Qualifikationen, Zugehdrigkeiten und
bisherigen Leistungen des Autors, um seine Autoritat in Bezug auf das
Thema zu ermitteln.



Fallstudie 1: Bewertung einer viralen Behauptung in sozialen
Medien. In einem Social-Media-Beitrag wurde behauptet: ,Verbrannter
Toast verursacht Krebs” und dabei auf eine Studie
verwiesen. Analyse: Glaubwirdigkeit der Quelle: Die Behauptung
stitzte sich nicht auf seriose Quellen und wurde hauptséachlich auf
nicht verifizierten Plattformen verbreitet.
Relevanz der Studie: Die referenzierte Studie konzentrierte sich auf
hohe Acrylamidwerte unter Laborbedingungen, nicht auf typische
Erndhrungsszenarien.
Fehlende Beweisfliihrung: Etablierte Forschungsergebnisse, wie
beispielsweise die von Cancer Research UK, unterstreichen die geringe
Wahrscheinlichkeit, dass Acrylamid in normaler Ernahrung ein
signifikantes Krebsrisiko darstellt.
Dies unterstreicht, wie wichtig es ist, sowohl die Quelle als auch den

wissenschaftlichen Kontext zu prufen, bevor man solchen Behauptungen Glauben
schenkt oder sie weiterverbreitet.

Quelle: Amerikanisches Institut flr Krebsforschung

https://www.aicr.org/news/how-to-sift-through-
Fehlinformationen tber Krebs und Ernahrung in sozialen Medien/

Quelle: Cancer Research UK — Krebsnachrichten

https://news.cancerresearchuk.org/2024/02/16/sorting -fact-from-fiction-a-
guide-to-spotting-health-misinformation/



Fallstudie 2: Beurteilung von Fehlinformationen in einem

Nachrichtenartikel. Ein Nachrichtenmedium veroffentlichte einen Artikel, in

dem behauptet wurde, Investitionen in erneuerbare Energien seien ,finanziell
unverantwortlich®. Bei genauerer Betrachtung:

Aktualitat: Die zitierten Daten waren tber zehn Jahre alt und
bertcksichtigten nicht die aktuellen Kostensenkungen bei erneuerbaren
Energien.

Voreingenommenheit des Autors: Der Autor hatte Verbindungen zu Lobbygruppen

der fossilen Brennstoffindustrie, was die Objektivitat beeintrachtigte.

Logische Fehlschliisse: Der Artikel stellte eine falsche Gleichsetzung dar

und ignorierte die langfristigen wirtschaftlichen und 6kologischen Vorteile
erneuerbarer Energien.

Solche Beispiele unterstreichen, wie wichtig es ist, die Aktualitat, die Quelle
und die logische Stimmigkeit jedes Arguments genau zu prufen.

Quelle: AACR Journal

https://aacrjournals.org/cancerdiscovery/article/12/1/2 6/675613/The-Struggle-
against-Cancer-Misinformation



4.1. Uberblick Uber Faktenchecks und ihre wichtigsten Regeln. Faktenchecks

spielen eine entscheidende Rolle im Kampf gegen die Verbreitung von Fehlinformationen
und Desinformationen im digitalen Raum. Fehlinformationen bezeichnen unbeabsichtigt
ungenaue oder irrefihrende Informationen, wahrend Desinformationen bewusst tduschende
und manipulative Inhalte sind. Diese Unterscheidung ist wesentlich, da beide Arten von
Inhalten tiefgreifende Folgen haben kénnen, von der Schwéchung des offentlichen
Vertrauens bis hin zur Beeinflussung gesellschaftlicher Narrative.

In der heutigen vernetzten Welt, in der sich Nachrichten rasant tGiber soziale Medien
verbreiten, stellt die Uberpriifung von Fakten sicher, dass jeder glaubwiirdige Informationen
von Falschmeldungen unterscheiden kann. Faktenchecks sind nicht nur ein technischer
Prozess, sondern auch ein Schutzmechanismus fur Wahrheit und Verantwortlichkeit in der
digitalen Kommunikation.

4.2. Wichtige Techniken zur Faktenprifung Eine effektive

Faktenprufung erfordert ein systematisches Vorgehen zur Uberpriifung von Behauptungen,
zur Bewertung von Quellen und zur Analyse von Beweisen. Die folgenden Techniken
bilden die Grundlage einer fundierten Faktenprifung:



Uberpriifung mit mehreren vertrauenswiirdigen Quellen: Um die

Zuverlassigkeit einer Behauptung zu Uberprifen, sollten Sie mehrere seriése Quellen
konsultieren. Ubereinstimmungen in unabhangigen Medienberichten deuten haufig auf die
Richtigkeit der Information hin.

Wird eine Eilmeldung beispielsweise von grol3en, etablierten
Medienorganisationen verbreitet, ist sie mit grof3erer
Wahrscheinlichkeit glaubwirdig.

Primarquellen vs. Sekundérquellen verstehen: Primarquellen liefern direkte
Belege oder Informationen aus erster Hand, wie beispielsweise offizielle Berichte,
Interviews oder Originalstudien. Sekundarquellen hingegen interpretieren oder fassen
Primardaten zusammen, was zu Verzerrungen oder Ungenauigkeiten fihren kann.
Verwenden Sie daher nach Mdglichkeit Primarquellen, um die authentischsten und
zuverlassigsten Informationen zu erhalten.

Falschinformationen und Desinformationen erkennen

Achten Sie auf Warnsignale wie reil3erische Schlagzeilen, fehlende
Quellenangaben oder emotional aufgeladene Sprache.

Desinformation bedient sich haufig dieser Taktiken, um das Publikum zu manipulieren.
Hinterfragen Sie alle Inhalte, die Ihnen zu ungeheuerlich erscheinen, perfekt mit Ihren
Uberzeugungen iibereinstimmen oder keine Bestétigung bieten.

Uberpriifen Sie Datum, Ort und sonstige Details. Priifen Sie, ob die

Angaben korrekte Zeitstempel, geografische Informationen und konkrete Details enthalten.
Beispielsweise kdnnten veraltete Fotos verwendet werden, um Betrachter tber aktuelle
Ereignisse in die Irre zu fuhren.



4.1. Beispiele fur die Uberprifung gangiger digitaler Behauptungen Beispiel 1: Virale
Nachrichten

in sozialen Medien Ein weit verbreiteter Beitrag in sozialen
Medien behauptete, eine neue Verordnung verbiete ein beliebtes Produkt. Eine Faktenprifung

ergab: Die Verordnung betraf nur bestimmte Branchen und schloss das fragliche Produkt
nicht ein (Richtigkeit).

Der Beitrag stammt von einer meinungsbasierten Webseite ohne
mal3gebliche Quellen (Autoritat).
Aktualisierte Regierungsdokumente widersprachen der Behauptung
(Wahrung).
Beispiel 2: Irrefihrende Videoclips Ein
Videoclip, der einen Politiker mit einer angeblich kontroversen Aussage
zeigte, ging viral. Eine Faktenprifung ergab Folgendes: Der Clip war aus
dem Kontext
gerissen; die vollstandige Rede vermittelte eine vollig andere Darstellung
(Relevanz).

Das Video wurde von einem anonymen Benutzer ohne erkennbare
Referenzen oder klaren Zweck bearbeitet.

4.2. Werkzeuge und Methoden fir effiziente Faktenprifung
Zahlreiche Online-Tools und -Ressourcen vereinfachen den
Faktenprufungsprozess:

Snopes
Eine seit langem etablierte Plattform zur Entlarvung von Mythen,
urbanen Legenden und viralen Behauptungen.



PolitiFact ist

auf die Uberpriifung politischer Aussagen und die Vergabe von Wahrheitsbewertungen
spezialisiert.

FactCheck.org Eine
zuverlassige Quelle zur Uberpriifung von Behauptungen in der US-amerikanischen
Politik und 6ffentlichen Ordnung.

Google Faktencheck-Tools
Ermdglicht es Nutzern, nach Artikeln zur Faktenprifung im Zusammenhang mit

bestimmten Behauptungen zu suchen.
NewsGuard

Bewertet die Glaubwurdigkeit von Websites anhand von Transparenz,
Genauigkeit und Verantwortlichkeit.

Methoden flr eine effiziente Faktenprifung: Nutzen
Sie die umgekehrte Bildersuche, um Fotos oder Videos zu Uberprifen.

Analysieren Sie die Domain und URL einer Website auf

Authentizitat.

Achten Sie auf Haftungsausschliisse oder das Kleingedruckte, die auf satirische

oder fiktionale Inhalte hinweisen kdnnten.
Faktenpriufung ist mehr als eine Fahigkeit; sie ist eine Verantwortung
In einer Zeit, in der Fehlinformationen Meinungen und Entscheidungen
in Echtzeit beeinflussen kénnen. Durch das Erlernen wichtiger
Techniken, die Anwendung von Tools wie dem CRAAP-Test und die
Nutzung zuverlassiger Faktenprifungsquellen kdnnen sich
Einzelpersonen sicher und integer in der digitalen Welt bewegen.
Durch kontinuierliches Uben werden diese Fahigkeiten zur
Selbstverstandlichkeit und befahigen Nutzer, in jeder Interaktion
Wahrheit und Verantwortlichkeit zu wahren.



Im Zeitalter der Informationsflut ist die Bewertung der
Glaubwiurdigkeit digitaler Inhalte unerlasslich, um Fakten von
Fiktion zu unterscheiden. Glaubwiurdige Quellen liefern prazise,
unvoreingenommene und fundierte Informationen, die es Nutzern
ermoglichen, informierte Entscheidungen zu treffen und sich
vertrauensvoll mit Inhalten auseinanderzusetzen.

Umgekehrt kbnnen unzuverlassige Quellen irreflihren, die Realitat
verzerren und Fehlinformationen verbreiten, was die Notwendigkeit
einer sorgfaltigen Priufung digitaler Inhalte unterstreicht.

5.1. Warum Glaubwirdigkeit

wichtig ist Glaubwirdigkeit ist die Grundlage fur Vertrauen in
digitale Inhalte. Bei der Auseinandersetzung mit Online-
Informationen — seien es Nachrichtenartikel, Social-Media-Beitrage
oder wissenschaftliche Quellen — stellt die Bewertung ihrer
Zuverlassigkeit sicher, dass Entscheidungen und Uberzeugungen
auf Fakten und nicht auf Vermutungen oder Manipulation beruhen.
Unzuverlassige Inhalte nutzen oft die fehlende kritische
Uberpriifung aus, um das Publikum irrezufiihren. Beispiele hierfur
sind erfundene Nachrichten, einseitige Berichterstattung oder
veraltete Daten, die als aktuell prasentiert werden. Die
Sicherstellung von Glaubwdurdigkeit schiitzt vor solchen Gefahren
und fordert den verantwortungsvollen Konsum und die Verbreitung
digitaler Inhalte.



5.2. Kriterien zur Beurteilung der Zuverlassigkeit von Quellen
Die Beurteilung der Glaubwirdigkeit digitaler Inhalte erfordert einen
analytischen Ansatz, der auf folgenden Schltisselkriterien

basiert: 1. Autoritat: Wer ist die Quelle?

-Prifen Sie die Qualifikationen, den Ruf und die Expertise des Autors bzw.
der Organisation.

Seritse Quellen verfligen oft Uber Referenzen, Zugehdorigkeiten oder eine
Historie korrekter Berichterstattung.

Informationen der Weltgesundheitsorganisation (WHO) haben beispielsweise

in Fragen der offentlichen Gesundheit mehr Gewicht als anonyme Blogs.

2. Genauigkeit: Werden die Informationen durch Beweise gesttitzt?
-Die Behauptungen sollten mit Daten aus anderen zuverlassigen Quellen

abgeglichen werden.
-Achten Sie auf Zitate, Links oder Verweise auf Primarquellen.

-Die Ubereinstimmung in unabh&ngigen, maRgeblichen Quellen starkt die
Genauigkeit.

3. Voreingenommenheit und Objektivitat: Ist die Quelle fair?

-Beurteilen Sie, ob der Inhalt unparteiisch ist oder darauf abzielt, eine
bestimmte Agenda voranzutreiben.

-Vorsicht vor Giberméafig emotionaler Sprache, einseitigen Argumenten oder
selektiver Darstellung von Fakten.

-Objektive Quellen zielen darauf ab, zu informieren, nicht zu tiberzeugen.



4. Aktualitat: Sind die Informationen aktuell?
-Stellen Sie sicher, dass die Inhalte aktuelle Ereignisse, Forschungsergebnisse oder
Standards widerspiegeln.

-Veraltete Informationen kdnnen, selbst wenn sie zum Zeitpunkt ihrer
Veroffentlichung korrekt waren, im heutigen Kontext irrelevant oder irrefihrend sein.

5.3. Techniken zur Bewertung der Glaubwirdigkeit Kritisches
Denken und digitale Kompetenzen sind unerlasslich, um die Glaubwurdigkeit
verschiedener digitaler Medien zu bewerten: 1. Websites

-Prufen Sie die Domain (z. B. deuten .gov, .edu und .org oft auf Glaubwirdigkeit
hin).

-Bitte lesen Sie die Seite ,Uber uns* auf Transparenz hinsichtlich Urheberschaft
und Zweck.

-Achten Sie auf tbermafiige Werbung, da dies darauf hindeuten kann, dass der
Umsatz Vorrang vor der inhaltlichen Integritat hat.

2. Autoren -

Recherchieren Sie die Qualifikationen, Zugehdorigkeiten und Publikationsgeschichte
des Autors.

-Prufen Sie, ob sie Uber Fachkenntnisse in dem von ihnen behandelten Thema
verfugen.



Fallstudie: Glaubwirdige vs. nicht glaubwirdige Quelle
Szenario: Ein Benutzer sto3t auf zwei Artikel Gber die Auswirkungen des

Klimawandels auf die globale Landwirtschatft.

Glaubwirdige Quelle:
Dieser in einer Fachzeitschrift mit Peer-Review-Verfahren veroéffentlichte
Artikel enthélt Verweise auf Primarforschung, gibt die Datenquellen klar an
und wurde von anerkannten Experten der Umweltwissenschaften verfasst.
Die Sprache ist objektiv, und die Aussagen werden durch Belege untermauert.

Unzuverlassige Quelle: Der

Inhalt eines Blogs ohne erkennbaren Autor verwendet alarmistische Sprache
und enthéalt keinerlei Quellenangaben oder Referenzen. Die Behauptungen
widersprechen dem etablierten wissenschaftlichen Konsens und scheinen

politisch voreingenommen zu sein.

Durch die Anwendung der Glaubwirdigkeitskriterien — Autoritat, Genauigkeit,
Voreingenommenheit und Aktualitdt — wird deutlich, welche Quelle
vertrauenswurdig ist.

Die Beurteilung der Glaubwurdigkeit digitaler Quellen ist eine unerlassliche
Fahigkeit, um sich in der heutigen Informationslandschaft zurechtzufinden.
Durch die kritische Prifung von Autoritat, Genauigkeit, Voreingenommenheit
und Aktualitadt konnen Nutzer verlassliche Informationen inmitten der Flut
unzuverlassiger Inhalte erkennen. Systematische Vorgehensweisen und die
Wachsamkeit gegentber Warnsignalen gewahrleisten nicht nur fundierte
Entscheidungen, sondern sichern auch die Integritat des digitalen Diskurses.

Durch Ubung wird die Beurteilung der Glaubwiirdigkeit zu einer festen
Gewohnheit, die die Nutzer in die Lage versetzt, in einer zunehmend
komplexen digitalen Welt die Wahrheit zu erkennen.



Im digitalen Zeitalter hat die rasante Informationsflut es zunehmend erschwert, Wahrheit

von Falschinformationen zu unterscheiden. Online-Faktencheck-Tools sind daher
unverzichtbare Ressourcen zur Uberpriifung digitaler Inhalte. Sie ermdglichen es Nutzern,
die Genauigkeit und Zuverlassigkeit von Nachrichten, Artikeln und Social-Media-Beitragen

zu beurteilen. Diese Tools sind unerlasslich, um eine informierte digitale Auseinandersetzung
zu fordern und der Verbreitung von Falschinformationen entgegenzuwirken.

6.1. Die Bedeutung von Faktencheck- Tools: Faktencheck-
Tools ermdglichen es Nutzern, die Glaubwurdigkeit von Online-Inhalten
kritisch zu bewerten. Sie bieten leicht zugangliche Mittel, um Fehlinformationen
zu entkraften und Desinformationskampagnen zu
identifizieren.

Uberpriifen Sie Behauptungen anhand verlasslicher, faktengestiitzter Informationen.

Die Medienkompetenz verbessern, damit die Nutzer fundierte
Entscheidungen treffen kdnnen.

Angesichts der Vielzahl verfigbarer Inhaltsquellen sind diese Tools
unerlasslich, um Einzelpersonen davor zu schitzen, Opfer von Manipulation
oder Propaganda zu werden.



6.2. Uberblick Uber beliebte Faktencheck- Websites
Nachfolgend

finden Sie einige allgemein anerkannte und zuverlassige Faktencheck-
Ressourcen mit ihren jeweiligen Besonderheiten: 1. Snopes
(www.snopes.com)
Zweck: Eine umfassende Faktencheck-Website, die Mythen, Gerlchte
und urbane Legenden widerlegt.
Starken: Deckt ein breites Themenspektrum ab, darunter Politik, Popkultur
und virale Falschmeldungen.
Anwendungsgebiet: Ideal zur Untersuchung weit verbreiteter
Behauptungen oder viraler Inhalte in sozialen Medien.
2. PolitiFact (www.politifact.com)
Zweck: Der Fokus liegt auf politischen Aussagen von Personlichkeiten des 6ffentlichen
Lebens und deren Genauigkeit wird anhand eines ,Wahrheitsmessers" bewertet.
Starken: Tiefgrindig recherchierte Artikel mit transparenter Quellenangabe.

Verwendungszweck: Am besten geeignet zur Uberprufung politischer
Aussagen und Wahlversprechen.

3. FactCheck.org (www.factcheck.org)
Zweck: Ein Projekt des Annenberg Public Policy Center, das die faktische
Richtigkeit in der US-amerikanischen Politik untersucht.

Starken: Unparteiische Analyse, gestltzt auf umfangreiche Forschung.

Verwendungszweck: Wertvoll zur Beurteilung der Glaubwdtirdigkeit
politischer Werbung, Reden und Debatten.



4. Goog|e Tatsache Uberprifen Werkzeuge

(toolbox.google.com/factcheck)
Zweck: Sammelt Faktenchecks von mehreren seridosen
Organisationen.
Starken: Bietet eine benutzerfreundliche Oberflache zur Suche nach
spezifischen Schadensféllen.
Verwendung: Hervorragend geeignet zur schnellen Uberpriifung von Schlagzeilen
oder viralen Behauptungen.

5. NewsGuard (www.newsguardtech.com)
Zweck: Bewertet die Glaubwurdigkeit von Nachrichtenwebseiten
und vergibt Vertrauensbewertungen auf der Grundlage journalistischer
Standards.
Starken: Bietet eine Browsererweiterung fir Echtzeitbewertungen
wahrend des Surfens.

Verwendungszweck: Hilfreich zur Beurteilung der allgemeinen
Zuverlassigkeit von Nachrichtenquellen, nicht aber einzelner Artikel.

6.3. Effektive Nutzung von Faktencheck- Tools Um die Effektivitat dieser
Tools zu maximieren, befolgen Sie diese Schritte: 1. Identifizieren Sie die Behauptung Extrahieren
Sie die spezifische
Aussage oder Tatsache, die Sie
Uberprifen mochten.

Stellen Sie sicher, dass der Kontext der Behauptung klar erkennbar ist (z. B. politischer,
wissenschaftlicher oder anekdotischer Natur).

2. Das richtige Werkzeug auswahlen:
Wahlen Sie das Werkzeug, das am besten zu der jeweiligen Aussage passt (z. B. PolitiFact

fur politische Aussagen).



3. Suche nach dem Anspruch

Geben Sie Schlusselwdrter oder -phrasen direkt in die Suchleiste des
gewahlten Tools ein.

Entdecken Sie Ergebnisse flr verwandte Faktenchecks oder Analysen.
4. Ergebnisse analysieren
Bewerten Sie die vorgelegten Beweise und Schlussfolgerungen.
Notieren Sie etwaige Diskrepanzen zwischen mehreren Quellen.
5. Ergebnisse gegenprifen:
Verwenden Sie mehr als ein Tool, um die Genauigkeit zu gewahrleisten
und sich nicht auf eine einzige Quelle zu verlassen.

Snopes

PolitiFact

FactCheck.org

Google

Werkzeuge

NewsGuard

Vorteile

Breites

Themenspektrum; schnelle Antworten
auf virale Geriichte.

Detaillierte politische Analysen; leicht

verstandliche Bewertungen.

Uberparteilich;
umfassende Faktencheck-
Avrtikel.

Aggregiert mehrere Datenquellen; schnell

und effizient.

Echtzeit-

Vertrauenshewertungen fir Nachrichtenmedien.

Einschrankungen

Maglicherweise mangelt

es an Tiefgang bei politisch differenzierten Themen.

Schwerpunktmafig auf US-amerikanischer Politik.

US-zentriert;

geringere Berichterstattung tiber globale Themen.

Hangt von der Qualitat der beteiligten Faktencheck-

Organisationen

ab.

Fur detaillierte

Analysen ist ein Abonnement erforderlich.

Vorteile und Grenzen der einzelnen Werkzeuge



6.4. Schritt- fur- Schritt- Anleitung: Faktencheck digitaler Inhalte Gehen wir den
Prozess des

Faktenchecks einer viralen Behauptung in den sozialen Medien durch: Behauptung:
~Einem aktuellen Bericht

zufolge heilt Schokolade Krebs.”

1. Identifizieren Sie die
Behauptung. Konzentrieren Sie sich auf die Aussage: ,Schokolade heilt Krebs.*

2. Wahlen Sie die

richtigen Tools. Nutzen Sie Snopes, um mdgliche Falschmeldungen zu
entlarven, und die Faktencheck-Tools von Google, um weitere Perspektiven zu erhalten.
3. Suche nach Informationen Geben

Sie in beide Tools "Schokolade heilt Krebs" ein.
4. Ergebnisse auswerten

Snopes konnte die Behauptung als falsch einstufen und Beweise aus
wissenschaftlichen Studien vorlegen.

Google Tools sammelt Berichte, die diese Behauptung widerlegen, und verlinkt
dabei auf seriose Gesundheitsorganisationen wie das National Cancer Institute.

5. Faktencheck uber
mehrere Tools hinweg auf Konsistenz prifen .
Die Ergebnisse bestatigen, dass es keine glaubwtrdigen Beweise flr die
Behauptung gibt.

Digitale Faktencheck-Tools sind unverzichtbare Instrumente im Kampf gegen
Desinformation. Indem Nutzer ihre spezifischen Funktionen und Grenzen verstehen,
kénnen sie diese Ressourcen nutzen, um Behauptungen zu tberprufen,
Glaubwaurdigkeit zu bewerten und eine fundierte digitale Kompetenz zu fordern.

Durch die Integration dieser Tools in die tagliche Online-Interaktion wird passiver
Konsum in eine aktive, verantwortungsvolle Auseinandersetzung mit Informationen
verwandelt, wodurch eine Kultur der Wahrheit und Verantwortlichkeit im digitalen
Bereich gefordert wird.



Modul 5: Psychosoziale
Auswirkungen digitaler Medien

Im digitalen Zeitalter sind soziale Medien zu einem allgegenwartigen
Bestandteil des Alltags geworden und haben die Art und Weise, wie Menschen
kommunizieren, sich vernetzen und Informationen konsumieren, grundlegend
verandert. Plattformen wie Facebook, Instagram, Twitter und TikTok
ermdglichen nicht nur soziale Interaktionen, sondern spielen auch eine
entscheidende Rolle bei der Gestaltung von Verhalten, Einstellungen und
Wahrnehmungen. Dieses Modul untersucht die tiefgreifenden Auswirkungen
sozialer Medien und konzentriert sich dabei auf folgende Schliisselthemen:
Verhaltensbeeinflussung, Abstumpfung gegentber Gewalt,
Realitdtswahrnehmung und ethische Aspekte der Nutzung sozialer Medien.

Die Verhaltensauswirkungen sozialer Medien sind tiefgreifend, da Online-
Interaktionen bestehende Uberzeugungen bestarken oder neue Ideen
einfihren konnen, die die Selbst- und Fremdwahrnehmung von Individuen
malfdgeblich verandern. Durch die Analyse der psychologischen Grundlagen
der Nutzung sozialer Medien gewinnen Lernende Einblicke in die
Mechanismen, durch die soziale Medien sowohl positive als auch negative
Auswirkungen auf die psychische Gesundheit, das Selbstwertgefiihl und die
soziale Dynamik haben kénnen.



Ein zentraler Aspekt dieser Diskussion ist das Phanomen der
Desensibilisierung gegeniiber Gewalt. Die zunehmende Verfligbarkeit
und Normalisierung gewalttatiger Inhalte auf verschiedenen
Medienplattformen wirft wichtige Fragen auf, wie sich wiederholter
Konsum auf die emotionalen Reaktionen und das Verhalten von
Individuen auswirkt. Durch das Verstandnis dieses
Desensibilisierungsprozesses kénnen Lernende dessen mdgliche
Auswirkungen auf Empathie und gesellschaftliche Normen in Bezug
auf Gewalt begreifen.

Dieses Modul untersucht auf3erdem, wie soziale Medien unsere
Realitatswahrnehmung pragen. Die Inhalte, denen wir online
begegnen — oft algorithmisch zusammengestellt — kbnnen
Echokammern erzeugen, die das Verstandnis verzerren und
Bestatigungstendenzen verstarken. Diese Veranderung der
Realitatswahrnehmung wirft grundlegende Fragen zur Authentizitat
von Online-Informationen und deren weitreichenden Auswirkungen
auf den offentlichen Diskurs und gesellschaftliche Uberzeugungen auf.
SchlieRlich werden ethische Uberlegungen beim Konsum sozialer
Medien einen Schwerpunkt dieses Moduls bilden. Da Influencer und
Nutzer sich in der digitalen Welt bewegen, gewinnt die Verantwortung
fur die Erstellung und den Konsum von Inhalten zunehmend an
Bedeutung. Die Auseinandersetzung mit moralischen Implikationen

— wie dem Potenzial fir Fehlinformationen, Cybermobbing und der
ethischen Verantwortung von Plattformen — vermittelt den Lernenden
das notwendige Rustzeug, um sich kritisch und verantwortungsbewusst
im digitalen Raum zu bewegen.

Durch Diskussionen, Fallstudien und Reflexionstibungen vermittelt
dieses Modul den Teilnehmern ein besseres Verstandnis flur die
Komplexitat der Auswirkungen sozialer Medien auf Verhalten und
Wahrnehmung und fordert so letztendlich einen informierteren und
verantwortungsvolleren Umgang mit Online-Aktivitaten.



1) Verhaltensbeeinflussungen durch soziale Medien analysieren.
Jugendliche werden in der Lage sein, kritisch zu analysieren, wie Social-
Media-Plattformen das individuelle Verhalten und die sozialen Interaktionen
beeinflussen, und dabei psychologische Theorien zu beriicksichtigen, die
diese Dynamiken erklaren. Sie werden sowohl konstruktive als auch
schédliche Verhaltensweisen identifizieren, die durch die Nutzung sozialer

Medien entstehen kdnnen.

2) Untersuchung des Konzepts der Desensibilisierung: Jugendliche setzen
sich mit dem Konzept der Desensibilisierung gegentber Mediengewalt
auseinander und diskutieren dessen Auswirkungen auf Empathie und
Aggression im realen Leben. Sie erkennen die psychologischen Folgen
wiederholter Konfrontation mit gewalttatigen Inhalten und kénnen die
potenziellen gesellschaftlichen Konsequenzen dieser Veranderungen im
emotionalen Reaktionsvermogen erlautern.

3) Die Rolle der Medien bei der Gestaltung der Realitatswahrnehmung
analysieren: Jugendliche analysieren, wie soziale Medien die
Realitdtswahrnehmung von Einzelpersonen pragen. Sie bewerten den
Einfluss kuratierter Inhalte, Algorithmen und Echokammern auf die offentliche

Meinung und verstehen so, wie diese Faktoren zu Fehlinformationen und
verzerrten Wahrnehmungen beitragen.



4) Diskussion ethischer Implikationen sozialer Medien: Junge

Menschen fuhren fundierte Gespréache Uber die ethischen Dimensionen der
Nutzung sozialer Medien, einschliel3lich der Verantwortung von Content-
Erstellern, Influencern und Nutzern. Sie erortern Aspekte wie Datenschutz,
Fehlinformationen und die moralischen Folgen digitaler Interaktionen.

5) Strategien fur kritischen Umgang entwickeln: Die Lernenden entwickeln
personliche Strategien fur einen kritischen Umgang mit sozialen Medien.
Dadurch kénnen sie Online-Plattformen so nutzen, dass ein verantwortungsvoller
Konsum und sinnvolle Interaktionen gefordert werden. Sie lernen, Quellen zu
bewerten, zwischen Fakten und Meinungen zu unterscheiden und die
Auswirkungen ihres Online-Verhaltens auf sich selbst und ihr Umfeld zu

bertcksichtigen.



Der Einfluss sozialer Medien auf unser Verhalten und unsere Einstellungen

zu verschiedenen Phanomenen — sozialen, politischen usw. — ist mit unseren
Werten und Bedirfnissen verknipft. Soziale Medien

konnen die Meinung jedes Einzelnen durch bestimmte Algorithmen
beeinflussen und sogar formen. Fehlen kritische Denkfahigkeiten, glaubt man
den Informationsquellen, auf die man Zugriff hat. Kritisches Denken ist die
Fahigkeit, Informationen objektiv zu analysieren, Argumente und Beweise zu
bewerten, Fakten von Annahmen oder Emotionen zu trennen und vernunftige
Schlussfolgerungen zu ziehen. Es beinhaltet die Fahigkeit, die eigenen und

die Meinungen anderer zu hinterfragen, logische Fehlschlisse zu erkennen
und Probleme unvoreingenommen anzugehen.

Soziale Medien und die sogenannten Informationsblasen sind fur die meisten
Menschen mittlerweile die Hauptinformationsquelle Gber das Weltgeschehen.

Das Fehlen von Informationsfiltern in sozialen Medien fuhrt dazu, dass viele
unbestatigte Informationen nicht der Wahrheit entsprechen.

Folglich kbnnen Menschen, die diese Informationen konsumieren, sie als
eine eindeutige und einzig wahre Definition ihrer in der Welt stattfindenden
Prozesse interpretieren.



Durch den Einsatz manipulativer Techniken und die Berticksichtigung
emotional sensibler Themen beginnen die Menschen, ihr Verhalten an diese
,vorgeschlagene” Weltanschauung anzupassen.

Dies liegt daran, dass das Handeln der meisten Menschen in der Gesellschaft
im Wesentlichen von zwei Faktoren bestimmt wird: den Informationen, die

sie erhalten, und ihrem emotionalen Zustand. Diese beiden Faktoren
beeinflussen das Verhalten einer Person im Beruf, bei politischen Wahlen,
kulturellen Veranstaltungen und im sozialen Miteinander. Naturlich hangt die
Art der Interaktion in der Gesellschaft mal3geblich von der Erziehung ab,

doch die ungefilterten Informationen, die eine Person erhalt, und ihr
emotionaler Zustand sind wesentliche Faktoren, die das Verhalten und die
Interaktion der Menschen in der Gesellschaft pragen.

Die so entstehende Motivation zum Handeln ist oft antisozial im Verhéltnis
zu den Systemen, aus denen die Gesellschaft besteht.

Beispiel: Die in sozialen Medien verbreiteten Informationen beziehen sich

haufig auf emotional sensible Themen. Im Folgenden werden finf Themen
aufgefiihrt, die in sozialen Medien besonders haufig manipuliert werden.



1) Politik — Verzerrung von Tatsachen, Desinformation und Propaganda zur
Beeinflussung der 6ffentlichen Meinung bei Wahlen oder politischen
Ereignissen.

2) Impfungen und Gesundheitswesen — Verbreitung von Falschinformationen
uber Impfstoffe, Behandlungen und Gesundheitsgefahren, um Angste oder
Verschworungstheorien zu verstarken.

3) Umwelt und Klimawandel — Manipulation von Fakten tGber die Auswirkungen
des Klimawandels oder von Umweltschutzmafl3nahmen zur Férderung der
Interessen bestimmter Gruppen.

4) Wirtschaftliche Ungleichheit — Verzerrung von Daten Gber Armut,
Arbeitslosigkeit oder Vermdgen, um die Gesellschaft zu polarisieren oder
bestimmte Ideologien zu unterstitzen.

5) Nationale Identitat und Migration — Verbreitung von Falschnachrichten und

Ubertriebenen Bedrohungen gegen Einwanderer oder ethnische Minderheiten,
um Hass oder Angst zu schtren.



Ein Merkmal der Informationsumgebung ist eine gewisse Virtualisierung realer Ereignisse.

Wozu fuhrt das? Beispielsweise gewodhnt sich die menschliche Psyche durch die standige
Wiederholung von Gewaltszenen an solche Inhalte und beginnt, sie als Unterhaltung
wahrzunehmen. Vor einigen Jahrzehnten war Gewalt noch objektiv geféahrlich und
schmerzhaft. Heute, je mehr Gewalt wir in sozialen Medien und anderen Medien sehen,
desto schneller wird

sie zur Norm. FUr junge Menschen erscheint Gewalt daher pl6tzlich cool und nicht mehr
wirklich gefahrlich. An diesem Punkt verlieren sie den Bezug zur Realitat.

Daruber hinaus gibt es das Ph&dnomen der Desensibilisierung, einen Abwehrmechanismus
der Psyche, der unter starkem Stress oder nach traumatischen Erlebnissen auftritt. Er
besteht in einer allméhlichen Abschwéachung der emotionalen Reaktion auf schwierige
oder schmerzhafte Ereignisse, wenn eine Person wiederholt mit angstauslésenden
Situationen konfrontiert wird. Dieser Prozess kann unbewusst ablaufen, indem die Psyche
UberméaRige emotionale Erfahrungen abblockt, um Uberlastung oder psychische Stérungen
zu vermeiden. Durch die Desensibilisierung wird eine Person weniger anfallig fir Schmerz
oder Angst und kann so auch in schwierigen Situationen handlungsfahig bleiben.

Desensibilisierung kann jedoch auch ein Weg sein, den Kontakt mit einer schwer zu
akzeptierenden Realitat zu vermeiden.



Wenn ein Mensch sténdig mit traumatischen Ereignissen oder schockierenden
Informationen konfrontiert wird, kann er sich emotional zurtickziehen und diese Ereignisse
als normal ansehen. Dies schutzt die Psyche vor starken emotionalen Schocks, kann aber
auch zu einem Verlust der Sensibilitat fir ernste Probleme oder Ungerechtigkeit im realen
Leben flhren. Eine desensibilisierte Person nimmt Ereignisse, die friher starke Gefiihle in
ihr ausgel6st hatten, moglicherweise nicht mehr wahr oder reagiert nicht mehr angemessen
darauf.

Desensibilisierung fihrt zu einer Diskrepanz zwischen emotionaler Wahrnehmung und
objektiver Realitat, wodurch es schwierig wird, Situationen und ihre Folgen angemessen
zu verstehen. Dies kann zu einem Gefuihl der Entfremdung oder sogar zu einem Verlust
des Einfuhlungsvermdgens fuhren. Gleichzeitig stellt dieser Mechanismus gewissermalien
einen Abwehrmechanismus dar, da er es einer Person ermdglicht, unter standigem Stress
oder Traumata zu Uberleben, jedoch gleichzeitig ihre Verbindung zu realen Emotionen

und Ereignissen, die schwer zu akzeptieren sind, verringert.

Gleichzeitig gibt es aber auch eine Kehrseite der Medaille. Wenn soziale Netzwerke

anfangen, echte, wenn auch sensible, Inhalte Gber reale Bedrohungen zu blockieren, fuhrt
dies zu einer Informationsblase und einem Mangel an Bewusstsein fiir die realen Gefahren
des Lebens.

Die Losung kdnnte darin bestehen, ein Gleichgewicht zu finden zwischen realen
Bedrohungen, die aufgezeigt werden sollten, und falschen Inhalten, die darauf abzielen,

die vom Manipulator benétigten Emotionen hervorzurufen.

Dartber hinaus kénnen die folgenden Grundsatze zur Uberprifung von Inhalten in
sozialen Medien jungen Nutzern und Faktencheckern helfen, zwischen korrekten
Informationen und Desinformation oder Fake News zu unterscheiden.



Quellenprifung: Der erste Schritt besteht darin, die Informationsquelle zu
uberprifen. Es ist wichtig herauszufinden, wer der Autor oder Initiator der
Veroffentlichung ist, wie zuverlassig die Quelle ist und ob sie bei anderen
vertrauenswaurdigen Quellen einen guten Ruf geniel3t. Das Fehlen einer
seriosen oder anonymen Quelle kann auf einen verdachtigen Ursprung
hindeuten.

Gegenprufung: Es ist wichtig zu Gberprufen, ob dieselben Informationen
von anderen unabhangigen Quellen bestatigt werden. Wird ein Ereignis oder
Fakt nur in einer Quelle berichtet, erhdht dies das Risiko, dass die Information
unzuverlassig ist. Die Authentizitat von Informationen wird gestéarkt, wenn sie
von mehreren zuverlassigen Quellen bestatigt werden.

Prifen Sie Datum und Kontext: Der Zeitpunkt der Verdéffentlichung und der
Kontext der Information sind entscheidend. Oft werden alte Nachrichten oder
Fotos in sozialen Medien geteilt und als aktuelle Ereignisse ausgegeben.

Achten Sie daher unbedingt auf Datum und Uhrzeit der Veroffentlichung und

verstehen Sie den Kontext, in dem die Information verbreitet wurde, um
Manipulation zu vermeiden.

Analyse visueller Inhalte: Die Uberpriifung von Fotos und Videos mithilfe
spezieller Tools wie der umgekehrten Bildersuche kann helfen festzustellen,
ob sie authentisch sind oder verdndert, aus dem Kontext gerissen oder gar
gefalscht wurden. Dies tragt dazu bei, gefélschte Bilder oder solche, die zu

Manipulationszwecken verwendet wurden, zu identifizieren.

Beurteilung der Absicht der Vero6ffentlichung: Es ist wichtig, den Zweck der
Information zu verstehen — ob es sich um eine objektive Aussage oder einen
maoglichen Manipulationsversuch handelt. Inhalte, die starke Emotionen wie
Angst, Wut oder Sensationsgier hervorrufen, werden oft erstellt, um die
Meinungen der Nutzer zu manipulieren, was ein Anzeichen fir Desinformation
sein kann.



Einer der Faktoren, die die Realitat durch soziale Medien verzerren, ist die Entstehung

von Informationsblasen. Die Algorithmen sozialer Medien sind so programmiert, dass
Nutzer hauptsachlich Informationen sehen, auf die sie bereits reagiert haben. Dies fiihrt

zu einer kognitiven Verzerrung, da die Blase die gesamte Welt widerspiegelt. Die Projektion
dieser Blase auf die reale Welt verzerrt die Wahrnehmung von Prozessen und damit auch
die Fahigkeit zum Dialog, zur Akzeptanz der Werte anderer usw.

5.1. Technologien zur Erstellung von Informationen
Eine

Informationsblase ist ein Umfeld, in dem Social-Media-Nutzer Informationen konsumieren,
die ihre eigenen Uberzeugungen bestatigen, und dabei alternative Sichtweisen vermeiden.

Dieses Phanomen ist das Ergebnis der Entwicklung von Personalisierungstechnologien
des und Inhaltsempfehlungsalgorithmen, die zunehmend zur Trennung
Informationsraums fiihren.



1. Personalisierungsalgorithmen Die

wichtigste Technologie hinter der Entstehung einer Informationsblase sind
Personalisierungsalgorithmen, die auf Plattformen wie Facebook, Instagram,
TikTok und YouTube eingesetzt werden. Diese Algorithmen analysieren das
Nutzerverhalten: Likes, Kommentare, Browserverlauf und Interaktionen mit
Inhalten. Basierend auf diesen Daten wahlt das System Inhalte aus, die den
Interessen des Nutzers entsprechen, wodurch die Wahrscheinlichkeit erhoht
wird, dass er langer auf der Plattform verweilt.

Eine solche Personalisierung fiihrt jedoch dazu, dass die Nutzer nur
Nachrichten und Informationen erhalten, die ihre bereits bestehenden
Uberzeugungen bestatigen, wodurch sie von alternativen Sichtweisen
ausgeschlossen werden.

2. Filterblasen Die

Filterblasen-Technologie ist mit der Funktionsweise von Suchmaschinen und
Social-Media-Plattformen wie Google oder Facebook verbunden. Diese
Dienste verfolgen und analysieren die individuellen Interessen jedes Nutzers
und personalisieren anschlieRend Suchergebnisse oder Newsfeeds
entsprechend dessen Praferenzen. Dies schrankt den Zugang zu vielfaltigen
Informationen ein, da eine Person nur Inhalte erhélt, die ihren eigenen
Interessen entsprechen, und Nachrichten oder Materialien ausschlief3t, die
ihr Weltbild in Frage stellen konnten.



3. Empfehlungssysteme

Empfehlungssysteme auf Plattformen wie YouTube oder Spotify
spielen eine wichtige Rolle bei der Bildung von Informationsblasen.
Sie bieten Nutzern neue Inhalte basierend auf ihren vorherigen
Aufrufen und Préaferenzen an.

Wenn sich eine Person beispielsweise ein Video zu einem
politischen Thema mit einer bestimmten Position ansieht, bietet die
Plattform weiterhin Videos an, die dieselbe Position unterstiitzen,
ohne Inhalte mit gegenséatzlichen Standpunkten anzuzeigen. Dies
verstarkt den Filtereffekt, da der Nutzer selten mit alternativen
Meinungen konfrontiert wird.

4. Gezielte Werbung ist ein weiteres

Instrument, das zur Bildung von Informationsblasen beitragt. Werbetreibende nutzen
detaillierte demografische, geografische und Verhaltensdaten, um bestimmte Nutzergruppen
gezielt anzusprechen. Dadurch werden Menschen Werbung und Inhalten ausgesetzt, die
ihren Uberzeugungen entsprechen, anstatt alternative Produkte oder Meinungen

kennenzulernen. Dies verstarkt nicht nur bestehende Vorurteile, sondern tragt auch zur
Isolation der Nutzer in Informationsblasen bei, die ihr Weltbild bestatigen.



5. Soziale Graphen und Interaktion zwischen Nutzern: Soziale Netzwerke

basieren auf sozialen Graphen, die die Verbindungen zwischen Nutzern darstellen. Menschen
interagieren Ublicherweise mit Freunden oder Personen mit &hnlichen Interessen, was zur
Bildung homogener Gruppen flihrt. Algorithmen sozialer Medien verstarken diesen Effekt,
indem sie Inhalte derjenigen Personen anzeigen, mit denen der Nutzer am haufigsten
interagiert. So sieht der Nutzer im Newsfeed Beitrage, die seine Meinungen und Interessen
bestatigen, und abweichende Meinungen werden selten.

6. Echokammer Eine

Echokammer ist ein Phdnomen, bei dem Informationen innerhalb einer Informationsblase
verstarkt und von Menschen mit &hnlichen Ansichten wiederholt werden. Dies geschieht,
wenn Nutzer nur mit Gleichgesinnten kommunizieren und diese dieselben Ideen oder
Nachrichten verbreiten. Informationen, die inre Uberzeugungen widerspiegeln, werden nicht
nur wiederholt, sondern auch verstéarkt, wodurch ein falscher Eindruck ihrer Glaubwirdigkeit
und allgemeinen Verbreitung entsteht.



Abschluss.
Informationsblasen sind das Ergebnis moderner Technologien zur Personalisierung von

Inhalten, die von sozialen Medien und Suchmaschinen eingesetzt werden. Algorithmen,
Empfehlungssysteme, soziale Netzwerke und zielgerichtete Werbung schaffen ein Umfeld,
in dem Nutzer ausschlieBlich Informationen konsumieren, die ihren Uberzeugungen
entsprechen, und alternative Meinungen ausblenden.

Dies fuhrt zur Spaltung der Gesellschaft, erhoht das Risiko der
Polarisierung und erschwert den Zugang zu objektiven und
vielfaltigen Informationen.



Soziale Netzwerke entstehen, wie wir sehen, eher chaotisch. Ihr unbestreitbarer
Wert liegt einerseits darin, dass sie einen freien Raum flr den ldeenaustausch
zwischen Menschen aus verschiedenen Teilen der Welt schaffen. Dies

eroffnet beispiellose Mdglichkeiten fir Kommunikation, Zusammenarbeit,
Ideenaustausch und Weiterentwicklung. Andererseits bringt diese Freiheit

aber auch eine Reihe negativer Folgen mit sich.

Man sollte verstehen, dass traditionelle Ethiksysteme Ublicherweise in kleinen
Gemeinschaften mit klar definierten kulturellen, religiésen oder sozialen
Wurzeln entstanden sind. Das Problem besteht darin, dass soziale Medien
ein globaler Raum sind, in dem Menschen mit vollig unterschiedlichem
kulturellen und historischen Hintergrund interagieren. Diese Vielfalt, die
zweifellos positiv ist, birgt auch neue Herausforderungen, da es kein
einheitliches Wertesystem gibt, das fur alle verstandlich und akzeptabel ware.

Damit kommen wir zu der Frage: Brauchen soziale Netzwerke ein
Ethiksystem? Dies gewinnt heutzutage immer mehr an Bedeutung. Das
Fehlen allgemein anerkannter ethischer Normen in sozialen Medien fihrt zu
Verantwortungslosigkeit, der Verbreitung von Desinformation, Hassrede,
toxischem Verhalten und anderen negativen Phanomenen.



Heute liegt die Verantwortung fiir die Gestaltung ethischer Normen in
sozialen Medien grof3tenteils bei groRen Technologiekonzernen wie
Facebook, Twitter, Google und anderen. Sie versuchen, ihre eigenen
ethischen Richtlinien durch Plattformregeln und Inhaltsmoderation
umzusetzen. Dies ist jedoch nur die eine Seite der Medaille. Schliel3lich
spiegeln diese Richtlinien die Ansichten von Unternehmen wider, die primar
von wirtschaftlichen Interessen geleitet werden.

Wichtige ethische Probleme im sozialen Umfeld: 1. Konflikt

zwischen Meinungsfreiheit und Verantwortung. Soziale Netzwerke bieten
die Mdoglichkeit zur freien Meinungsaul3erung, bergen aber gleichzeitig die
Gefahr, dass diese Freiheit zu einem Instrument der Verbreitung von Hass,
Diskriminierung und Manipulation wird.

2. Datenschutz und Datensicherheit. Informationen Uber Nutzer in sozialen
Medien sind ein wertvolles Gut, doch ihre Nutzung wirft haufig Fragen

hinsichtlich der Verletzung von Datenschutz- und Persénlichkeitsrechten auf.

3. Desinformation und Fake News. Der Mangel an Kontrolle tber die

Richtigkeit von Informationen fuhrt zur schnellen Verbreitung falscher oder
manipulativer Botschaften.



Ein weiteres wichtiges Problem ist das Fehlen einer zentralen globalen
Plattform fir den Dialog Uber ethische Standards in sozialen Medien. Dieser
Dialog ist heute von grof3ter Bedeutung, da er dazu beitragen kénnte,
ethische Prinzipien zu entwickeln, die nicht nur die Interessen der Tech-
Giganten, sondern auch die Bedurfnisse jedes Einzelnen beriicksichtigen.
Eine solche Plattform kénnte ein Ort fur die Diskussion, Umsetzung und
Kommunikation ethischer Standards werden und gleichzeitig neue
Generationen im Sinne eines verantwortungsvollen Umgangs mit Technologie
erziehen.

Gegenwartig werden ethische Fragen grof3tenteils durch die internen
Richtlinien von Unternehmen geregelt, aber die Welt braucht universelle
Anséatze, die die kulturelle, soziale und moralische Vielfalt der modernen
Gesellschaft berticksichtigen.

Die Herausforderung fir die Zukunft besteht daher darin, einen ethischen
Rahmen fur soziale Medien zu entwickeln, der die globale Interaktion

verschiedener Kulturen und Gemeinschaften beriicksichtigt. Dies umfasst
die Ethik des Informationsumfelds, die Achtung der Privatsphéare, die

Bekampfung von Desinformation und die Gewé&hrleistung der Verantwortung
fir gedulRerte Meinungen.



1. Amerikanische Psychologische Vereinigung (APA) -
Gesundheitshinweis zur Nutzung sozialer Medien im

Jugendalter Diese Ressource untersucht die Auswirkungen der
Nutzung sozialer Medien auf die Entwicklung von Jugendlichen, wobei
der Schwerpunkt auf psychologischen, sozialen und neurologischen Effekten lie
APA — Gesundheitshinweise zur Nutzung sozialer Medien durch
Jugendliche (Amerikanische Psychologische Vereinigung)

2. Oxford Handbook of Media Psychology Dieses

Handbuch behandelt ein breites Spektrum an Themen der
Medienpsychologie, darunter die psychologischen Auswirkungen von
Mediengewalt und Desensibilisierung sowie die Frage, wie digitale
Medien die Wahrnehmung der Realitat pragen.

Oxford Handbook of Media Psychology (Oxford Academic)

3. ,Gewalt, Medieneffekte und Kriminologie“ — Oxford Research
Encyclopedia of Criminology Dieser

Forschungsartikel bietet eine eingehende Analyse daruber, wie die
Konfrontation mit Mediengewalt aggressives Verhalten beeinflusst und
Individuen desensibilisiert, und erértert gleichzeitig weitergehende
gesellschaftliche Auswirkungen.

Oxford Research Encyclopedia (Oxford Academic)

4. Psychology Today — Exposition gegeniiber Mediengewalt und emotionale
Desensibilisierung. Erortert wird

die emotionale Desensibilisierung, die durch die kontinuierliche Exposition
gegeniber Mediengewalt entsteht, und wie sich dies auf Empathie und
moralisches Urteilsvermdgen auswirkt.

Psychology Today — Emotionale Desensibilisierung



5. ,Comfortably Numb: Desensibilizing Effects of Violent Media on Helping
Behavior* — JSTOR Dieser Artikel veranschaulicht,

wie die wiederholte Konfrontation mit gewalttatigen Medien die emotionale
Reaktionsfahigkeit verringert und prosoziales Verhalten reduziert.

Comfortably Numb auf JSTOR 6.
.-Reaktionen auf Mediengewalt: Es liegt im Gehirn des Betrachters* — PLOS

One untersucht die

neurologischen und psychologischen Reaktionen auf gewalttatige Medieninhalte
und betont, wie individuelle Merkmale die Reaktionen auf Gewalt beeinflussen.

PLOS One - Reaktionen auf Mediengewalt 7.

ScienceDirect — Schadliche Auswirkungen der Konfrontation mit Mediengewalt
Analysiert,

wie die standige Konfrontation mit Gewalt durch Medien die emotionale
Sensibilitat verringert und die Toleranz gegenuber aggressivem Verhalten

erhoht.
ScienceDirect — Auswirkungen von Mediengewalt 8.

Frontiers — Verstarkt die Nutzung sozialer Medien depressive Symptome?

Untersucht den Zusammenhang zwischen der Nutzung sozialer Medien und
der psychischen Gesundheit, wobei der Schwerpunkt auf Depressionen und
Verhaltensanderungen bei Jugendlichen liegt.

Frontiers - Soziale Medien und Depression 9. NCBI —

Soziale Medien und psychiatrische Stérungen bei Jugendlichen Eine detaillierte
Untersuchung

dartber, wie die Nutzung sozialer Medien zur Entwicklung psychiatrischer
Storungen, einschliel3lich Angstzustadnden und Depressionen, beitragt.

NCBI - Soziale Medien und psychiatrische Stérungen 10.

,Medien und Realitat: Wahrnehmungen und ethische Implikationen* — Springer
Link Dieser Artikel erortert, wie soziale

Medien die Wahrnehmung der Realitat verzerren und welche ethischen
Bedenken sich aus ihrer Nutzung zur Beeinflussung der 6ffentlichen Meinung
ergeben.

Springer Link — Medien und Realitatswahrnehmung





